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INTERNATIONAL ELECTROTECHNICAL COMMISSION

PROGRAMMABLE CONTROLLERS -

Part 6: Functional safety

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organlzatlon for standardization comprising

a” n3g I.IUIIdI VIUL:I.IUI.VL:IIIIIL:GI LaUIIIIIIII.I.VVD \IEU I‘ldl.IUIIdI UUIIIIIIII.I.VVD} IIIU UUJUL:I. UI ICU Ib I.U

intern
this e

Technjical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to
Publidation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee
in thg subject dealt with may participate in this preparatory work. International, governmental

gover
with t
agree

2) The fdrmal decisions or agreements of IEC on technical matters express, as nearly’as possible, an int

conse
intere

3) IEC Publications have the form of recommendations for international (Use and are accepted by IEQ
Comnfittees in that sense. While all reasonable efforts are made torensure that the technical contg
Publigations is accurate, IEC cannot be held responsible for the ‘way in which they are used o

misint

4) In order to promote international uniformity, IEC National \Committees undertake to apply IEC Py
transparently to the maximum extent possible in their national and regional publications. Any d

betwe

the lafter.

5) IEC it
asses
servic

6) Allus
7) No lia

membgers of its technical committees and IEC National Committees for any personal injury, property d

other
expen

Publications.

8) Attent
indisp
9) Attent

paten{ rights. IEC shall not be held responsible for identifying any or all such patent rights.

Internat

and cortrol devices, of IEC technical committee 65: Industrial-process measurement

and aut

htional co-operation on all questions concerning standardization in the electrical and electrohic
hd and in addition to other activities, IEC publishes International Standards, Technical Speg

mental organizations liaising with the IEC also participate in this preparation.AE€ collaboratg

nent between the two organizations.

hsus of opinion on the relevant subjects since each technical commititee has representatiol
Eted IEC National Committees.

erpretation by any end user.

bn any |IEC Publication and the corresponding national or regional publication shall be clearly in

5elf does not provide any attestation of conformity. Independent certification bodies provide (
Ement services and, in some areas, access to IEC marks of conformity. IEC is not responsib
bs carried out by independent certification bodies.

brs should ensure that they have the"latest edition of this publication.
bility shall attach to IEC or its-directors, employees, servants or agents including individual eX

damage of any nature whatsoever, whether direct or indirect, or for costs (including legal
kes arising out of the tpublication, use of, or reliance upon, this IEC Publication or any

on is drawn to thé Normative references cited in this publication. Use of the referenced publi

Ensable for the correct application of this publication.

on is drawn’ torthe possibility that some of the elements of this IEC Publication may be the

onal Standard IEC 61131-6 has been prepared by subcommittee 65B: Meas

promote
fields. To
ifications,
as “IEC
nterested
and non-
ks closely

he International Organization for Standardization (ISO) in accordance withpconditions detefmined by

prnational
from all

National
nt of IEC
r for any

blications
vergence
dicated in

onformity

e for any

perts and
amage or
fees) and
bther |IEC

cations is

subject of

Lrement
control

TTation:

The text of this standard is based on the following documents:

FDIS Report on voting
65B/831/FDIS 65B/850/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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A list of all parts of the IEC 61131 series can be found, under the general title Programmable
controllers, on the IEC website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

* replaced by a revised edition, or
*+ amended.
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INTRODUCTION

IEC 61131 series consists of the following parts under the general title Programmable

controllers:
Part 1: General information
Part 2: Equipment requirements and tests
Part 3: Programming languages
Part 4: User guidelines
Part|5: Communications
Part|6: Functional safety
Part|7: Fuzzy control programming
Part|(8: Guidelines for the application and implementation of programming langu

ages

This Pa(L't of IEC 61131 series constitutes Part 6 of a series of standards on programmable

controll
parts of

As this

considefed to govern in the area of programmable./ controllers and their as§

periphe

Complig

of this plart are met.

Terms q
each pa

In keeq

requirements of IEC 61508-1,.614508-2 and 61508-3 as pertaining to programmable co

and the

This do
aspects
In part,

Framew

rs and the associated peripherals and should be read jn.conjunction with th
the series.

document is the FS-PLC product standard, theiprovisions of this part sh

als.

nce with Part 6 of IEC 61131 cannot be.claimed unless the requirements of (

f general use are defined in Party1 of IEC 61131. More specific terms are de
rt.

ing with 1.1 of IEC 61508-1:2010, this part encompasses the product

r associated peripherals.

do not hayve-a'direct correlation and thus need to be addressed somewhat dif
this is dueto addressing hardware, software, firmware, etc. in a single documse

ork'of this part

e other

ould be
sociated

lause 4

fined in

specific
htrollers

cument’s intent-is to follow the IEC 61508 series structure, in principle. Bit some

erently.
nt.

IEC 61508-1:2010, Figure 2 is included here, and is designated Figure 1. It has been adjusted
to show how an FS-PLC fits into the overall E/E/PE safety-related system safety lifecycle.

Though

Figure 1 box 10 includes sensors, logic subsystem and final elemen

ts (e.g.

actuators), from the viewpoint of IEC 61508-1, the FS-PLC is given emphasis here by
including a reference to Figure 3.

As such, the Realization Phase, Figure 1, box 10, embodies only the logic subsystem, from
this part’s perspective.
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1
2 Overall scope
definition

3 Hazard and risk
analysis
4 Overall safety
requirements

Overall safety
requirements allocation

\4
E/E/PE system safety 4 .
requirements specification Other risk
A reduction measures
Overall planning
11
Overall Overall Overall Specification and
operation and 7 safety installation and| Realization
maintenance [l validation commissioning
planning planning planning

Overall ir llation
and commissioning

Overall safety Back to appropriate
validation overall safety lifecycle
phase
Overalloperation, Overall modification
maintenance and repair| and retrofit
A4
Decommission
or disposal IEC 1817/12

NOTE 1 Activities relating to verification, management of functional safety and functional safety assessment are not shown for
reasons of clarity but are relevant to all overall{ E/E/PE system and software safety lifecycle phases.

NOTE 2 The phases represented by box14.is outside the scope of this standard.

NOTE 3 IEC 61508-2 and IEC 61508-3"deal with box 10 (realization) but they also deal, where relevant, with the programmable
electronic (hardware and software) aspects of boxes 13, 14 and 15.

NOTE 4 See IEC 61508-1, Table 1 for a description of the objectives and scope of the phases represented by each box.
NOTE 5 The technicalrequirements necessary for the overall operation, maintenance, repair Modification, retrofit and

decommissioning ondisposal will be specified as part of the information provided by the supplier of the E/E? PE safety-related
system and its-elements and components.

Figure 1 — FS-PLC in the overall E/E/PE safety-related system safety lifecycle phases

The areasvincluded in this part are FS-PI C safety lifecycle management, functiondl safety
requirements allocation, and development planning; with the major emphasis on the
Realization Phase (Box 10) of the overall safety lifecycle, shown in Figure 1. The assumption
of this part is that the FS-PLC is utilized as a logic subsystem for the overall E/E/PE system.

The Figure 1, Realization (box 10), includes:

e the allocation of the FS-PLC safety aspects to FS-PLC hardware, software or firmware, or
any combination,

e FS-PLC hardware architectures,

e verification and validation activities at the FS-PLC level,

e FS-PLC modification requirements,

e operation and maintenance information for the FS-PLC user,

e information to be provided by the FS-PLC manufacturer for the user.


https://iecnorm.com/api/?name=9fd0ce94976665d7a72acabe14f1671a

-10 - 61131-6 © IEC:2012

PROGRAMMABLE CONTROLLERS -

Part 6: Functional safety

1 Scope

This Part of the IEC 61131 series specifies requirements for programmable controllers (PLCs)
and their associated peripherals, as defined in Part 1, which are intended to be used as the

logic sy
system.
requiren

A programmable controller and its associated peripherals complying M
nents of this part is considered suitable for use in an E/E/PE safety-related

and is identified as a functional safety programmable logic controller (FS-PLC). An FS

general

y a hardware (HW) / software (SW) subsystem. An FS-PLC may alsosinclude 4

elemenfs, for example predefined function blocks.

An E/E

-related
ith the
system
-PLC is
oftware

PE safety-related system generally consists of sensors, actuators, softwar¢ and a

logic subsystem. This part is a product specific implementation,'of the requirement
IEC 61508 series and conformity to this part fulfils all of the applicable requirements
IEC 61508 series related to FS-PLCs. While the IEC 61508 series is a system stand

part pr
IEC 615

This Pa
requirern
definitio
and the
system
specific
IEC 620

This pa
related

This pa
SIL 3.

The obj

o to eq

vides product specific requirements for the application of the principles
08 series to FS-PLC.

rt of the IEC 61131 series addresses onlythe functional safety and safety
nents of an FS-PLC when used as paft) of an E/E/PE safety-related systs
n of the functional safety requirements: of the overall E/E/PE safety-related
functional safety requirements of thé& ultimate application of the E/E/PE safety
are outside the scope of this parti’but they are inputs for this part. For ap
information the reader is referred to standards such as the IEC 61511
61, and the ISO 13849 series.

[t does not cover general safety requirements for an FS-PLC such as requi
o electric shock and. fire hazards specified in IEC 61131-2.

t applies to an FS-PLC with a Safety Integrity Level (SIL) capability not grea

bctive ofvthis part is:

tablish and describe the safety life-cycle elements of an FS-PLC, in harmony

5 of the
of the
ard, this
of the

ntegrity
m. The
system
-related
blication
series,

rements

ter than

with the

gen

ral c:\fnfy Iifn-r‘yr‘ln identified in IEC 61 RﬂR-1’ -2 and -’2;

e to establish and describe the requirements for FS-PLC HW and SW that relate to the
functional safety and safety integrity requirements of a E/E/PE safety-related system;

e to establish evaluation methods for a FS-PLC to this part for the following

para

meters/criteria:

— a Safety Integrity Level (SIL) claim for which the FS-PLC is capable,

— a Probability of Failure on Demand (PFD) value,

— an average frequency of dangerous failure per hour value (PFH),

— a value for the safe failure fraction (SFF),

— a value for the hardware fault tolerance (HFT),

— adiagnostic coverage (DC) value,

— a verification that the specified FS-PLC manufacturer’s safety lifecycle processes are
in place,
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— the defined safe state,
— the measures and techniques for the prevention and control of systematic faults, and

— for each failure mode addressed in this part, the functional behaviour in the failed
state;

e to establish the definitions and identify the principal characteristics relevant to the
selection and application of FS-PLCs and their associated peripherals.

This part is primarily intended for FS-PLC manufacturers. It also includes the critical role of
FS-PLC users through the user documentation requirements. Some user guidelines for FS-
PLCs may be found in IEC 61131-4.

The requirements of ISO/IEC Guide 51 and IEC Guide 104, as they relate to this.gart, are
incorponated herein.

2 Normative references

The follpwing documents, in whole or in part, are normatively referencéd in this document and
are indispensable for its application. For dated references, only the ‘édition cited applies. For
undated references, the latest edition of the referenced, ‘document (including any
amendnpents) applies.

IEC 60947-5-1:2003, Low-voltage switchgear and controlgear — Part 5-1: Contro| circuit
devices|and switching elements — Electromechanical control circuit devices

IEC/TS p1000-1-2:2008, Electromagnetic compatibility (EMC) - Part 1-2: Geheral -
Methodology for the achievement of functionalsafety of electrical and electronic systems
including equipment with regard to electromagnetic phenomena

IEC 61000-4-2:2008, Electromagnetic ~compatibility (EMC) - Part 4-2: Testing and
measurément techniques — Electrostatic discharge immunity test

IEC 61000-4-3:2006, Electromagnetic compatibility (EMC) - Part 4-3: Testing and
measurg¢ment techniques — Radiated, radio-frequency, electromagnetic field immunity test

IEC 61000-4-4:2012, ,Electromagnetic compatibility (EMC) — Part 4-4: Testing and
measurément techniques — Electrical fast transient/burst immunity test

IEC 61000-4-5:2005, Electromagnetic compatibility (EMC) - Part 4-5: Testing and
measurgmenttechniques — Surge immunity test

74

IEC 61000 : img and
measurement techniques — Immun/ty to conducted disturbances, /nduced by radio-frequency
fields

IEC 61000-4-8:2009, Electromagnetic compatibility (EMC) - Part 4-8: Testing and
measurement techniques — Power frequency magnetic field immunity test

IEC 61131-1:2003, Programmable controllers — Part 1: General information
IEC 61131-2:2007, Programmable controllers — Part 2: Equipment requirements and tests
IEC 61131-4:2004, Programmable controllers — Part 4: User guidelines

IEC 61326-3-1:2008, Electrical equipment for measurement, control and laboratory use —
EMC requirements — Part 3-1: Immunity requirements for safety-related systems and for
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equipment intended to perform safety-related functions (functional safety) — General industrial
applications

IEC 61326-3-2:2008, Electrical equipment for measurement, control and laboratory use —
EMC requirements — Part 3-2: Immunity requirements for safety-related systems and for
equipment intended to perform safety-related functions (functional safety) — Industrial

applicat

ions with specified electromagnetic environment

IEC 61508-1:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 1: General requirements

IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-

related
safety-r

systems — Part 2: Requirements for electrical/electronic/programmable ce
blated systems

ectronic

IEC 61508-3:2010, Functional safety of electrical/electronic/programmable €lectroniq safety-

related

systems — Part 3: Software requirements

IEC 615908-6:2010, Functional safety of electrical/electronic/programmmable electroniq safety-

related

IEC 617
fieldbus

IEC 624

IEC Gu
publicat

ISO/IEQ

EN 502

3 Ter
For the

3.1
applica
applica

84-3:2010, Industrial communication networks — Prafiles — Part 3: Functiona
es — General rules and profile definitions

43 (all parts), Industrial communication netwoerks — Network and system secur

jons and group safety publications
Guide 51:1999, Safety aspects = Guidelines for their inclusion in standards

5:2002, Relays with forcibly~guided (mechanically linked) contacts

ms and definitions

purposes of this-document, the following terms and definitions apply.

tion program
tlion\software

systems — Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508}

de 104:2010, The preparation of safety’ publications and the use of basi¢

3

| safety

fy

safety

part of

thesoftware of a programmable electronic system that specifies the functipns that

perform a task related to the EUC rather than the functioning of, and services provided by the
programmable device itself

[SOURCE: IEC 61508-4:2010, 3.2.7]

3.2

application specific integrated circuit

ASIC

integrated circuit designed and manufactured for specific function, where its functionality is

defined

by the product developer

[SOURCE: IEC 61508-4:2010, 3.2.15]

3.3

architecture

specific

configuration of hardware and software elements in a system
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[SOURCE: IEC 61508-4:2010, 3.3.4]

3.4

availability
the probability that an item is able to perform its intended function, expressed as a decimal
value between zero and one

EXAMPLE A = 0,9 means that a product is available 90 % of the time.

Note 1 to

3.5
average
PFH

average
specifie

Note 1 to
PFH has

Note 2 to
also calle|
(see Anng

Note 3 to
from its u
should bd
1/MTTEF in

Note 4 to
asymptoti

[SOUR(

3.6

black c
parts of
IEC 615

Note 1 to

3.7
channe
element

EXAMPLE
same fun

entry: ForAT << 1,A=1-AT, See 3.23.

 frequency of a dangerous failure per hour

H safety function over a given period of time

entry: The term “probability of dangerous failure per hour” is not used in this standard but thg
been retained but when it is used it means “average frequency of dangerous failure [h]".

entry: From a theoretical point of view, the PFH is the average of the ‘Unconditional failure
d failure frequency, and which is generally designated w(t). It should, notjbe confused with a fa
x B of IEC 61508-6:2010).

entry: When the E/E/PE safety-related system is the ultimate safety layer, the PFH should be
hreliability F(T)=1-R(t) (see failure rate above). When it is not.the ultimate safety-related syste
calculated from its unavailability U(t) (see PFD, 3.38). RFH approximations are given by H
the first case and 1/MTBF in the second case.

entry: When the E/E/PE safety-related system implies only quickly repaired revealed failure
C failure rate A  is quickly reached. It provides an estimate of the PFH.

E: IEC 61508-4:2010, 3.6.19]

hannel
a communication channellwhich are not designed or validated according
08 series

entry: See: 7.4.11.2 of f\EC 61508-2:2010.

or group ,of ‘€lements that separately implement an element safety function

A two-channel (or dual-channel) configuration is one with two channels that independently pe
tion.

frequency of a dangerous failure of an E/E/PE safety-related system to.perform the

acronym

intensity,
ilure rate

alculated
n its PFH
(T)/T and

5 then an

to the

rform the

Note 1 to
sensors o

$ev,e  Tho 4 b a4 | HN lat 4 H £ 4 zs
ety e terM—ta—0 e a3 t0—GE€StIot—a— CoMmpPrete—SyStei— o a—pP oo~ or—a—SyStem—(of

r final elements).

[SOURCE: IEC 61508-4:2010, 3.3.6]

3.8
commo
CCF

n cause failure

example,

failure, that is the result of one or more events, causing concurrent failures of two or more
separate channels in a multiple channel system, leading to system failure

[SOURCE: IEC 61508-4:2010, 3.6.10]

3.9
cyber s

ecurity

protection of data in computer and information systems from loss or corruption due to
intentional or unintentional activities by unauthorized or malicious individuals
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entry: This term concerns the defence against such activities via network or other communication

dangerous failure

FS-PLC

failure of an element and/or subsystem and/or system that plays a part in implementing the
safety function that:

a) prevents a safety function from operating when required (demand mode) or causes a
safety function to fail (continuous mode) such that the EUC is put into a hazardous or

pote
b) decr

ntially hazardous state; or,
eases the probability that the safety function operates correctly when required

[SOURC

3.11
dangers
fault thg

Note 1 to

3.12
defined
the stat
occurs

Note 1 to
outputs,
state is Z
defined a

3.13

detecte
terminat
diagnos

EXAMPLH

3.14

diagnostic coverage

DC

fraction
using th
the tota

E: IEC 61508-4:2010, 3.6.7]

bus fault
t can lead to dangerous failure

entry: If a dangerous fault is detected, action is taken to avoid a dangerousfailure.

safe state
b of the FS-PLC, as defined by the FS-PLC manufacturer, when a dangerou

entry: Typically, the defined safe state is the defaulf ‘state of each and every FS-PLC output.
his state is considered de-energized unless specifically defined otherwise. For analogue ouf
ero volts or zero amps, unless specifically defined otherwise. For communications ports, thi
E no communications, unless specifically defined otherwise.

d failure
ion of the ability of a functional unit to perform a required function detected
tic tests, proof tests, operatorintervention or through normal operation

Physical inspection and manual tests.

of dangerous failures, detected by automatic on-line diagnostic tests, comp
e dangerous failure rates associated with the detected dangerous failures di
raté of dangerous failures

5 failure

For digital
puts, this
5 state is

by the

uted by
ided by

Note 1 to entry: The dangerous failure diagnostic coverage is computed using the following equation, where DC is

the diagnostic coverage, Ay is the detected dangerous failure rate and A

Note 2 to

Dtotal is the total dangerous failur

DC = ZApp / EApyotal

entry: This definition is applicable providing the individual components have constant failure ra

[SOURCE: IEC 61508-4:2010, 3.8.6]

3.15
E/E/PE

electrical/electronic/programmable electronic

3.16

element
part of a subsystem comprising a single component or any group of components that performs
one or more element safety functions

e rate:

tes.
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[SOURCE: IEC 62061:2005, 3.2.6, modified]

Note 1 to entry: An element may comprise hardware and/or software.

[SOURCE: IEC 61508-4:2010, 3.4.5, modified]

3.17
element safety function
that part of a safety function which is implemented by an element

[SOURCE: IEC 61508-4:2010, 3.5.3, modified]

3.18
embedded SW

embedded software
embedded firmware
Fw
softwarg¢ controlling the operation of the FS-PLC or one of its subsystems

Note 1 to|entry: The embedded software is supplied by the FS-PLC manufacturer installed in the FSJPLC. The
user has po direct access to embedded software. The FS-PLC manufacturer develops or writes embedded software
to controll his FS-PLC. This may, for example, control the communication subsystem or the interpretat|on of the
program developed by the user in the engineering tools.

Note 2 tolentry: Another term for embedded software.

Note 3 tolentry: Firmware can be either safety related or non-safety related.

3.19
engineiring tools
software for developing the application program

EXAMPLHE: The engineering tools software is supplied by the FS-PLC manufacturer to be installed on g personal
computer|workstation. Within this SW package.the user develops or writes his application program to dontrol his
process. [his application program is then-downloaded into the FS-PLC, where it determines control of {the user’s
FS-PLC, attached equipment and thus process.

Note 1 tolentry: Application programs-and software can be either safety related or non-safety related.

3.20
equipment under control
EUC
equipmeént, machinery, apparatus or plant used for manufacturing, process, transpgrtation,
medical|or othef activities

Note 1 tolentry:~" The EUC control system is separate and distinct from the EUC.

[SOURCEHEC 6156842610321

3.21

equipment under test

EUT

representative configuration(s), as defined by the manufacturer, used for type tests

3.22

failure

termination of the ability of a functional unit to provide a required function or operation of a
functional unit in any way other than as required

Note 1 to entry: This is based on IEC 60050-191:1990, 191-04-01 with changes to include systematic failures due
to, for example, deficiencies in specification or software.

SEE: Figure 2 for the relationship between faults and failures.
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Note 2 to entry: Performance of required functions necessarily excludes certain behaviour, and some functions
may be specified in terms of behaviour to be avoided. The occurrence of such behaviour is a failure.

Note 3 to entry: Failures are either random (in hardware) or systematic (in hardware or software), see 3.42 and
3.56.

[SOURCE: IEC 61508-4:2010, 3.6.4]

. Level (i-1)
L(i-1) FU
L) FU m
Level (I) Failure
L(i+1) FU L(i+1) FU L(i+1) FU L(i+1) FU
L(i+1) FU L(i+1) FU L(i+1) FU L(i*+1) FU -

(L=level; i=1, 2, 3, etc; FU=functional unit)

a) Configuration of a functional unit b) @elieralized view

~

Level (i-1) Level (i

Fault
Level (i) Failure Level (i) Failure

Fault Failure

d) From the point of view of IEC 6005p(191)

c) From the point of view of IEC 61508 and ISO/IEC 2382-14
IfC 1818/12

NOTE 1 |As shown in a), a functional-upit is able to be viewed as a hierarchical composition of multigle levels,
each of which might in turn be called\a’/functional unit. In level (i), a "cause" might manifest itself as ah error (a
deviation [from the correct value or state) within this level (i) functional unit, and, if not corrected or circymvented,
might cause a failure of this funétional unit, as a result of which it falls into an "F" state where it is no longer able to
perform alrequired function (see)b)). This "F" state of the level (i) functional unit might in turn manifest itgelf as an
error in the level (i-1) functional unit and, if not corrected or circumvented, might cause a failure of this [evel (i-1)
functional| unit.

NOTE 2| In this cause and effect chain, the same thing ("Entity X") is able to be viewed as a state ("F] state) of
the level [i) functional unit into which it has fallen as a result of its failure, and also as the cause of the|failure of
the level [(i-1) functional unit. This "Entity X" combines the concept of "fault" in IEC 61508 series and ISO/IEC
2382-14, |[which—emphasizes its cause aspect as illustrated in c), and that of "fault" in IEC 60050-191, which
emphasizps\its” state aspect as illustrated in d). The "F" state is called fault in IEC 60050-191, whereaf it is not
defined inTEC 61508 SeTies and tISOHEC 238214

NOTE 3 In some cases, a failure or an error might be caused by an external event such as lightning or
electrostatic noise, rather than by an internal fault. Likewise, a fault (in both vocabularies) may exist without a prior
failure. An example of such a fault is a design fault.

Figure 2 — Failure model

3.23

failure rate

reliability parameter (A(t)) of an entity (single components or systems) such that A(f).dt is the
probability of failure of this entity within [t, t+df] provided that it has not failed during [0, {]


https://iecnorm.com/api/?name=9fd0ce94976665d7a72acabe14f1671a

61131-6 © IEC:2012 -17 -

Note 1 to entry: Mathematically, A(t) is the conditional probability of failure per unit of time over [t, t+df]. It is in
strong relationship with the reliability function (i.e. probability of no failure from 0 to t) by the general formula
t
dr(t) 1
R(t) = exp(—ji(r)dr . Reversely it is defined from the reliability function by A(¢) = —TU
t r(t
0

Note 2 to entry: Failure rates and their uncertainties can be estimated from field feedback by using conventional
statistics. During the "useful life" (i.e. after burn-in and before wear-out), the failure rate of a simple items is more

or less constant, A (f) = A.

T
Note 3 to entry: The average of A(t) over a given period [0, T], /Atavg (T) = (J./ﬁt(l')dl')/T, is not a failure rate

0
because fi cannot be used for calculating R(I) as shown In Note 1 to entry. Anyway It may be mierpreted as the
average ffequency of failure over this period (i.e. the PFH, see Annex B of IEC 61508-6:2010).

Note 4 tolentry: The failure rate of a series of items is the sum of the failure rates of each items(

Note 5 to|entry: The failure rate of redundant systems is generally non constant. Nevertheless when gll failures
are quickly revealed, independent and quickly repaired A(f) converges quickly to an asymptotic value A | which is
the equivalent failure rate of the systems. It should not be confused with the average failure rate describgd in Note
3 to entry|which doesn't necessarily converge to an asymptotic value.

[SOURCE: IEC 61508-4:2010, 3.6.16]

3.24
fault
abnormal condition that may cause a reduction in, or loss, _of, the capability of a functignal unit
to perfofm a required function

[SOURCE: ISO/IEC 2382-14:1997, 14.01.10]

Note 1 tolentry: IEC 60050-191:1990, 191-05-01 defines “fault” as a state characterised by the inability fo perform
a required function, excluding the inability during preventative maintenance or other planned actions, or due to lack
of externgl resources. See Figure 2 for an illustration of these two points of view.

[SOURCE:IEC 61508-4:2010, 3.6.1]

3.25
fault tolerance
ability of a functional unit 4o,'continue to perform a required function in the presence pf faults
or error$

[SOURCE: ISO/IEC:2382-14:1997, 14.04.06]

Note 1 tolentry: _ The’definition in IEC 60050-191:1990, 191-15-05 refers only to sub-item faults. See the|Note 1 to
entry in 3|24.

[SOURGEXIEC 61508-4:2010, 3.6.3]

Note 2 to entry: Faults and errors to be considered include those involving interfaces to the FS-PLC.

3.26

FS-PLC functional safety requirements specification

specification containing the safety function requirements and associated safety integrity levels
for the FS-PLC

3.27

functional safety

part of the overall safety relating to the EUC and the EUC control system that depends on the
correct functioning of the E/E/PE safety-related systems and other risk reduction measures

[SOURCE: IEC 61508-4:2010, 3.1.12]
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Note 1 to entry: Functional safety is, in essence, the ability of a safety-related system to achieve or maintain a
safe state.

3.28

HW

hardware

FS-PLC electrical, mechanical or other physical devices which are connected together to
perform functions

3.29
high complexity safety-related subsystem
part of a E/E/PE safety-related system for which:

the failure mode of at Teast one componentis not well defined, or
the behaviour of the subsystem under fault conditions cannot be completely determinef, or
there is|insufficient field failure data to show that the claimed failure rates are-met

EXAMPLE A FS-PLC. This is derived from type B subsystem as described in IEC 61508-2:2010, 7.4.4.1.33.

Note 1 tolentry: Refer to Type A (9.4.3.2.2) and Type B (9.4.3.2.3) systems.

3.30
logic subsystem
a logic subsystem is defined as that portion of a E/E/PE safety-related system that gerforms
the fundtion logic but excludes sensors and final elements

EXAMPLE An FS-PLC is a logic subsystem.

3.31
mean re¢pair time
MRT
expected overall repair time

Note 1 tolentry: MRT encompasses the times\(b), (c) and (d) of the times for MTTR (see 3.34).
[SOURCE: IEC 61508-4:2010, 3.6/22]

3.32
mean time between failures
MTBF

a statistically basedtparameter (usually expressed in hours) that allows comparisors to be
made b¢tween thexeliability of different products

Note 1 to|entry,~ Mathematically, it is the reciprocal of a repairable product’s failure rate.

Note 2 tolenity! MTBF is an arithmetic mean determined from a large number of units over a long period|of time.

Note 3 to entry: For a complex product like a PLC, the average failure rate approximates a constant failure rate
with an exponential Reliability function: R(f) = e™

Note 4 to entry: MTBF = MTTF + MTTR.

SEE: NOTE 2 to entry of 3.33.

3.33

mean time to failure

MTTF

a statistically based parameter (usually expressed in hours) that allows comparisons between
the reliability of different non-repairable products

Note 1 to entry: For a non-repairable product with a constant failure rate, MTTF is the reciprocal of the product’s
failure rate.

Note 2 to entry: MTTF is an arithmetic mean determined from a large number of units over a long period of time.
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Note 3 to entry: Although the two terms MTBF and MTTF are sometimes used interchangeably, they are properly
used to refer to repairable and non-repairable products respectively. MTBF should be used only for products that
are normally repaired and returned to service.

3.34

mean time to restoration

MTTR

expected time to achieve restoration

Note 1 to

entry: MTTR encompasses:
the time to detect the failure (a); and,

the time spent before starting the repair (b); and,

The start
[SOUR(

3.35
mode o
way in
continug

Note 1 to
the EUC
way that
of IEC 61

[SOUR(

3.35.1
low den
where t
specifie

[SOUR(

3.35.2

high de
where t
specifie

[SOURC

the effective time to repair (c); and,
the time before the component is put back into operation (d).

ime for (b) is the end of (a); the start time for (c) is the end of (b); the start time for (d) is the en

LE: IEC 61508-4:2010, 3.6.21]

f operation

H of (c).

which a safety function operates, which may be either low demand, high demand or

us mode

entry: The E/E/PE safety-related system that performs the safety function normally has no inf|
r EUC control system until a demand arises. Howeverif'the E/E/PE safety-related system fails
t is unable to carry out the safety function then it may~cause the EUC to move to a safe state
08-2:2010).

E: IEC 61508-4:2010, 3.5.16]

nand mode
ne safety function is only performed on demand, in order to transfer the EU
H safe state, and where thefrequency of demands is no greater than one per vy

E: IEC 61508-4:2010, 3.5.16]

mand mode
ne safetyfunction is only performed on demand, in order to transfer the EU
i safe state, and where the frequency of demands is greater than one per year

EZIEC 61508-4:2010, 3.5.16]

uence on
in such a
see 7.4.6

C into a
ear

C into a

3.35.3
continu

ous mode

where the safety function retains the EUC in a safe state as part of normal operation

[SOURCE: IEC 61508-4:2010, 3.5.14]

3.36
MooN
M out o

fN

architecture made up of “N” independent channels, which are so connected, that at least “M”
channels are required to perform the safety function
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3.37

process safety time

worst case

period of time between a failure, that has the potential to give rise to a hazardous event,
occurring in the EUC or EUC control system and the time by which action has to be completed
in the EUC to prevent the hazardous event occurring

[SOURCE: IEC 61508-4:2010, 3.6.20]

3.38
probability of dangerous failure on demand
PFD

safety urawvs
specified safe

Note 1 tol|entry: The [instantaneous] unavailability (as per IEC 60050-191) is the probability that|an item is not in
state to perform a required function under given conditions at a given instant of time, assuming that th¢ required
external resources are provided. It is generally noted by U ().

Note 2 to|entry: The [instantaneous] availability does not depend on the states (running or failed) experfenced by
the item pefore t. It characterizes an item which only has to be able to work when, it is required to ¢lo so, for
example, an E/E/EP safety-related system working in low demand mode.

Note 3 to|entry: If periodically tested, the PFD of an E/E/PE safety-related syStem is, in respect of the| specified
safety furfction, represented by a saw tooth curve with a large range of probabilities ranging from low, jyst after a
test, to a maximum just before a test.

[SOURCE: IEC 61508-4:2010, 3.6.17]

3.39
programmable HW
HW thaI can be altered or modified, either ‘in- functionality or performance, by embedded
softwar

EXAMPLES FPGA, flash memory devices, and microprocessor based products.

3.40
proof test

periodicial test
periodic| test performed todetect dangerous hidden failures in a safety-related system|so that,
if necespary, a repair cah_restore the system to an “as new” condition or as close as practical
to this cpndition

Note 1 to entry: The\effectiveness of the proof test will be dependent both on failure coverage and repair
effectivenfess. In_practice detecting 100 % of the hidden dangerous failures is not easily achieved for qther than
low-compl|exity”E/E/PE safety-related systems. This should be the target. As a minimum, all the safety|functions
which arg exXecuted are checked according to the E/E/PE safety-related systems functional safety reqpirements
specificatlon,Mf separate channels are used, these tests are done for each channel separately. Fol complex
elements an analysis may need to be performed In order to demonstrate that the probability of hidden dangerous
failure not detected by proof tests is negligible over the whole life duration of the E/E/EP safety-related system.

Note 2 to entry: A proof test needs some time to be achieved. During this time the E/E/EP safety-related system
may be inhibited partially or completely. The proof test duration can be neglected only if the part of the E/E/EP
safety-related system under test remains available in case of a demand for operation or if the EUC is shut down
during the test.

Note 3 to entry: During a proof test, the E/E/EP safety-related system may be partly or completely unavailable to
respond to a demand for operation. The Mean Time To Repair (MTTR) can be neglected for SIL calculations only if
the EUC is shut down during repair or if other risk measures are put in place with equivalent effectiveness.

[SOURCE: IEC 61508-4:2010, 3.8.5]

3.41

proper function verification procedure
PFVP

methodology to test an FS-PLC
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3.42

random hardware failure

failure, occurring at a random time, that results from one or more of the possible degradation
mechanisms in the hardware

Note 1 to entry: There are many degradation mechanisms occurring at different rates in different components
and, since manufacturing tolerances cause components to fail due to these mechanisms after different times in
operation, failures of equipment comprising many components occur at predictable rates but at unpredictable (i.e.
random) times.

Note 2 to entry: A major distinguishing feature between random hardware failures and systematic failures (see
3.56), is that system failure rates (or other appropriate measures), arising from random hardware failures, can be
predicted with reasonable accuracy but systematic failures, by their very nature, cannot be accurately predicted.
That is, system fallure rates arising from random hardware failures can be quantlfled with reasonable accuracy but
those arig eading to
them can ot eaS|Iy be predlcted

[SOURCGE: IEC 61508-4:2010, 3.6.5]

3.43
reliability
R
probability that a specific product will operate for a specific duratiop/time (t) without a failure

Note 1 to|entry: For a complex product like a programmable controller, the average failure rate approkimates a
constant failure rate with an exponential reliability function: R(t) = e ™ = yVEr)

Note 2 to|entry: If the time (f) in the last equation is the MTBF, the\equation yields a reliability of 0,368 meaning
that only 36,8 % of a specific product will operate without a failure fof their MTBF.

3.44
risk
combination of the probability of occurrence of‘htarm and the severity of that harm

[SOURCE: ISO/IEC Guide 51:1999, definitioh 3.2]

Note 1 tolentry: For more discussion on this concept, see Annex A of IEC 61508-5:2010.

[SOURCGE: IEC 61508-4:2010, 3:1:6]

3.45
safe faijure
FS-PLC
failure qf an elementand/or subsystem and/or system that plays a part in implementing the

a) pof) into

he EUC

(or part thereof) into a safe state or maintain a safe state.
[SOURCE: IEC 61508-4:2010, 3.6.8]

3.46
safe fault
fault that cannot lead to dangerous failure

3.47

safe failure fraction

SFF

property of a safety related element that is defined by the ratio of the average failure rates of
safe plus dangerous detected failures and safe plus dangerous failures.

Note 1 to entry: This ratio is represented by the following equation:
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SFF = (TAgayq * TApgavg)/ (A ) A

Ddavg Savg + Ddavg+ Duavg)

when the failure rates are based on constant failure rates the equation can be simplified to:

SFF = (SAg + TApy)/(EAg + EApy + EA5,)
[SOURCE: IEC 61508-4:2010, 3.6.15]

3.48
safe state
state of the EUC when safety is achieved

Note 1 to entry: In going from a potentially hazardous condition to the final safe state, the EUC may have to go
through a number of intermediate safe states. For some situations a safe state exists only so long as the EUC is
continuously controlled. Such continuous control may be for a short or an indefinite period of time.

[SOURCE: IEC 61508-4:2010, 3.1.13]

3.49
safety flunction response time
worst cdse elapsed time following actuation of a safety sensor, before,the correspondjng safe
state of|the safety actuator(s) is achieved in the presence of errorsyer failures in the safety
function| channel.

[SOURCQE: IEC 61784-3:2010, 3.1.1.36, modified]

3.50
safety integrity
probability of an E/E/PE safety-related system satisfactorily performing the specified safety
functionfs under all the stated conditions within a stated period of time

Note 1 tolentry: The higher the level of safety integrity} the lower the probability that the safety-related system will
fail to carfy out the specified safety functions or will fajl*to adopt a specified state when required.

Note 2 tolentry: There are four levels of safety-integrity (see IEC 61508-4:2010, 3.5.8).

Note 3 tq entry: In determining safety Antegrity, all causes of failures (both random hardware failures and
systematif failures) that lead to an unsafe state should be included, for example hardware failures,| software
induced fpilures and failures due to electrical interference. Some of these types of failure, in particulgr random
hardware(failures, may be quantified, using such measures as the average frequency of failure in the dangerous
mode of failure or the probability\of a safety-related protection system failing to operate on demand. |However,
safety intpgrity also depends(oh*many factors that cannot be accurately quantified but can only be cpnsidered
qualitatively.

Note 4 tq entry: Safety® integrity comprises hardware safety integrity (see IEC 61508-4:2010, 3(5.7) and
systematif safety integrity (see IEC 61508-4:2010, 3.5.6).

Note 5 to| entry: \ This definition focuses on the reliability of the safety-related systems to perform the safety
functions |(see {EC 60050-191:1990, 191-12-01 for a definition of reliability).

[SOUR E-1EC 61508-4;2010, 3.5 A]

3.51

safety integrity level

SIL

discrete level (one out of a possible four), corresponding to a range of safety integrity values,
where safety integrity level 4 has the highest level of safety integrity and safety integrity
level 1 has the lowest

Note 1 to entry: The target failure measures (see IEC 61508-4:2010, 3.5.17) for the four safety integrity levels are
specified in Tables 2 and 3 of IEC 61508-1:2010.

Note 2 to entry: Safety integrity levels are used for specifying the safety integrity requirements of the safety
functions to be allocated to the E/E/PE safety-related systems.

Note 3 to entry: A safety integrity level (SIL) is not a property of a system, subsystem, element or component.
The correct interpretation of the phrase “SIL n safety-related system” (where nis 1, 2, 3 or 4) is that the system is
potentially capable of supporting safety functions with a safety integrity level up to n.
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[SOURCE: IEC 61508-4:2010, 3.5.8]

Note 4 to

Note 5 to
2 of this p

3.52
SIL cap

entry: This specification scheme is only applicable to the safety-related system.

entry: The target failure measures for the four safety integrity levels are specified in Table 1 and Table

art.

ability

maximum SIL for a FS-PLC which can be achieved in relation to architectural constraints and
systematic safety integrity

[SOURCE: adapted from IEC 62061:2005, 3.2.24]

3.53
safety-1

designated system that both

i
f
— i
d
f

Note 1 to
achieve,

reduction
IEC 6150

Note 2 to
taking ap
events leg
itis the s
Safety-rel
systems.

Note 3 to
the EUC
the safety
well) or th

Note 4 to
a) b

—

b) B
c
c) b

Note 5 to

elated system

mplements the required safety functions necessary to achieve or maintain a s3
br the EUC; and

5 intended to achieve, on its own or with other E/E/PE safety-related syste
ther risk reduction measures, the necessary safety integrity for the require
Linctions

entry: The term refers to those systems, designated as safety-related systems, that are in
together with the other risk reduction measures (see IEC)61508-4:2010, 3.4.2), the nece
in order to meet the required tolerable risk (see IEC/61508-4:2010, 3.1.7). See also An
B-5:2010.

entry: Safety-related systems are designed to prevent the EUC from going into a dangerou
bropriate action on receipt of commands. The failure of a safety-related system would be inclu
ding to the determined hazard or hazards. Although there may be other systems having safety
hfety-related systems that have been designated to achieve, in their own right, the required tole
ated systems can broadly be divided intoCsafety-related control systems and safety-related

entry: Safety-related systems may be an integral part of the EUC control system or may inte
y sensors and/or actuators. That is, the required safety integrity level may be achieved by imp|
functions in the EUC control system (and possibly by additional separate and independent s
e safety functions may be implemented by separate and independent systems dedicated to safe
entry: A safety-related.system may

e designed to prevent the harmful event (i.e. if the safety-related systems perform their safety
hen no harmful évent arises);

e designed{to-'mitigate the effects of the harmful event, thereby reducing the risk by red
onsequences;

e designed to achieve a combination of a) and b).

entry: A person can be part of a safety-related system (see IEC 61508-4:2010, 3.4.1). For e

person co

fe state

ms and
] safety

tended to
sary risk
nex A of

state by
led in the
functions,
able risk.
brotection

face with
ementing
stems as

y.

functions

ucing the

kample, a

information, or perform a safety action through a programmable electronic device.

ed on this

Note 6 to entry: A safety-related system includes all the hardware, software and supporting services (for example,
power supplies) necessary to carry out the specified safety function (sensors, other input devices, final elements
(actuators) and other output devices are therefore included in the safety-related system).

Note 7 to entry: A safety-related system may be based on a wide range of technologies including electrical,

electronic

, programmable electronic, hydraulic and pneumatic.

[SOURCE: IEC 61508-4:2010, 3.4.1]

3.54
softwar
SW

e

intellectual creation comprising the programs, procedures, data, rules and any associated

docume

ntation pertaining to the operation of a data processing system
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Note 1 to entry: Software is independent of the medium on which it is recorded.

Note 2 to entry: This definition without Note to entry 1 differs from ISO/IEC 2382-1 (see bibliography), and the full
definition differs from 1SO 9000-3, by the addition of the word data.

[SOURCE: IEC 61508-4:2010, 3.2.5]

3.55

subsystem

a part of a FS-PLC comprising a single component or an array of components that performs
one or more functions

Note 1 to entry: In this part, the term subsystem is used differently that as defined in IEC 61508-4.

3.56
systematic failure
failure, frelated in a deterministic way to a certain cause, that can only be eliminatped by a
modificgtion of the design or of the manufacturing process, operational progedures,
documehtation or other relevant factors

[SOURCE: IEC 60050-191:1990, 191-04-19]

Note 1 tolentry: Corrective maintenance, without modification, will usually not¢eliminate the failure cause|.
Note 2 tolentry: A systematic failure can be induced by simulating the failure cause.

EXMPLES$ Examples of causes of systematic failures include human/error in
— the functional safety requirements specification;
— the design, manufacture, installation, operation of thechardware;
— the design, implementation, etc. of the software.

Note 3 tolentry: In this standard, failures in a safety-related system are categorized as random hardwate failures
or systemfatic failures.

[SOURCGE: IEC 61508-4:2010, 3.6.6]

3.57
useful lifetime
worst case

minimumn elapsed time between the installation of the FS-PLC and the point in tinle when
compongnt failure rates-efthe FS-PLC can no longer be predicted, with any accuracy

EXAMPLE For exampley the point in time when the initial beta-factor calculations as defined in IEC 61508-6:2010
Annex D a@re no longerivalid.

3.58
validatipn

confirmatic by—ex3 atic sio o
requirements for a specific intended use are fulfilled

articular

Note 1 to entry: Adapted from ISO 8402 by excluding the notes.

Note 2 to entry: In this standard there are three validation phases:

overall safety validation (see IEC 61508-1:2010, Figure 2),

E/E/PE safety-related system validation (see IEC 61508-1:2010, Figure 3),

software validation (see IEC 61508-1:2010, Figure 4).

Note 3 to entry: Validation is the activity of demonstrating that the safety-related system under consideration,
before or after installation, meets in all respects the functional safety requirements specification for that safety-

related system. Therefore, for example, software validation means confirming by examination and provision of
objective evidence that the software satisfies the software functional safety requirements specification.

[SOURCE: IEC 61508-4:2010, 3.8.2]
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3.59

verification

confirmation by examination and provision of objective evidence that the requirements have
been fulfilled

Note 1 to entry: Adapted from ISO 8402 by excluding the notes.

Note 2 to entry: In the context of this standard, verification is the activity of demonstrating for each phase of the
relevant safety lifecycle (overall, FS-PLC), by analysis, mathematical reasoning and/or tests, that, for the specific
inputs, the outputs meet in all respects the objectives and requirements set for the specific phase.

EXAMPLE Verification activities include

— reviews on outputs (documents from all phases of the safety lifecycle) to ensure compllance with the

nhnnr\h\lnc and rnnnnrnmnnfe of-the nhnen folunn nto-account-the ennr\nfnr- |nn||fe to-that nhne

+ design reviews;
+ tests performed on the designed products to ensure that they perform according to their_specification;

+ integration tests performed where different parts of a system are put togethéryin a stdp-by-step
manner and by the performance of environmental tests to ensure that all the parts’work together in the
specified manner.

[SOURCE: IEC 61508-4:2010, 3.8.1]

Note 3 to| entry: In this standard the verification phase includes all activities,which are related to th¢ FS-PLC
development and the proof that the developed FS-PLC fulfils its specification.

4 Conformance to this standard

This paft encompasses the product specific requirements of IEC 61508-1, IEC 61508-2 and
IEC 61508-3. While IEC 61508 series is a system standard, this part provides product|specific
requirements with more precise information for-the application of the principles of IEC 61508
series t¢ an FS-PLC.

Conformpance to this standard is only applicable when a programmable controller{and its
associated peripherals, as defined in IEC 61131-1, are intended to be used as the logic
subsystem of an E/E/PE safety-related system and is identified as a functional safgty PLC
(FS-PLC). This FS-PLC may ,ls0 include software elements, for example as prgdefined
function| blocks.

To confprm to this standard it shall be demonstrated that the FS requirements of each clause
and subiclause of this part has been satisfied.

An FS-PLC must\first meet the applicable requirements of Part 2 before being considered
compliapt with-this part. There is no equivalent requirement for compliance with Part 3

Conformance to these clauses and subclauses is the responsibility of the manufacturé¢r of the
FS-PLC.

5 FS-PLC safety lifecycle

5.1 General

In order to deal in a systematic manner with all the activities necessary to achieve the
required FS-PLC logic function(s) and SIL capability for the FS-PLC, 5.1 adopts an FS-PLC
safety lifecycle, see Figure 3, as a technical framework.

Figure 3 is based on Figure 2, 3 and 4 from IEC 61508-1:2010, Figure 2 and 4 from
IEC 61508-2:2010 and Figure 2, 3, 4 and 5 from IEC 61508-3:2010.
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NOTE 1 |The “From Figure 1 or To Figure 1 box 9\ 12 or 14” references are to Figure 1 of this part.

NOTE 2 |This figure describes the typical tasks associated with the development of an FS-PLC. It

N
To Figure™, Box 12

represent|a fixed step-by-step procedure ip thie development of an FS-PLC.

For all the phases of thé FS-PLC safety lifecycle, shown in Figure 3, Clauses 5 to 1
the reqliirements for the FS-PLC, as derived from IEC 61508-2 and IEC 61508-3. H
deviateg from the IEC'61508-1, IEC 61508-2 and IEC 61508-3 source figures not in su

but to make some ctarifications and distinctions.

The requirements of Clauses 5 to 16 encompass all the FS-PLC safety requ
specifications: HW (incl. ASIC, FPGA etc.) and SW. Figure 3 shows the flow as

architec

safety requirement specifications and FS-PLC SW safety requirement specifications.

Figure 3 — FS-PLC safety lifecycle (in realization phase)

y
1, Box 14
IEC 1819/12

does not

b define
Figure 3
bstance

irement
FS-PLC

LC HW

On the FS-PLC SW side, two types of SW tasks are shown (engineering tools and embedded
SW). While these are considered SW, there are some distinct differences in their impact and
relationships to the HW development side, toolsets, methods, etc.

On the FS-PLC HW side, three types of HW tasks are shown (programmable HW, ASIC and
non-programmable HW). While these are considered HW, there are some distinct differences

in their impact and relationships to the SW development side, toolsets, methods, etc.

Boxes 17, 18, 19 and 20 of Figure 3 depict a progressive integration of the SW and HW parts

of the FS-PLC.
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The first level of integration takes place between the programmable HW and the embedded
SW targeted to the HW. This is shown clearly in the source IEC 61508 figures.

The second level of integration takes place when all parts of the FS-PLC are available;
programmable HW and its embedded SW, non-programmable HW and engineering tools.
While implied in the source IEC 61508 figures, it is clarified in Figure 3.

Only after this second level of integration can the FS-PLC safety validation be completed.

5.2 FS-PLC functional safety SIL capability requirements
5.21 General

Prior to|entering the realization phase, the functional safety and safety integrity requirements,
defining| the FS-PLC logic functions and their SIL capability, shall be stated,\Thep, there
needs tp be an allocation of the functional safety and SIL capability requirements to either
hardware, software or both. This leads to detailed requirements for hardware and software as
specifiefl in Clauses 9 and 10, respectively.

The hargware and software lifecycle phases applied in this part are:

e FS-RLC design requirements specification [box 1 of Figurec3;\Clause 6]

e Design, development and validation plan [box 2 of Figure 3; Clause 7]

e FS-PLC architecture [box 3 of Figure 3; Clause 8]

e SW gafety architecture [box 4 of Figure 3]

e HW pafety architecture [box 5 of Figure 3]

e Safdty validation plan [box 6 of Figure 3; Clause 11]

e HW pafety function and safety integrityrequirements [box 7 of Figure 3]

e SW gafety function and safety integrity requirements [box 8 of Figure 3]

e Prodrammable & non-Programmable HW requirements [box 9 of Figure 3]
e Engineering tools and embedded SW requirements [box 10 of Figure 3; Subclause [10.3]
e Prodgrammable & non-programmable HW safety validation planning [box 11 of Figure 3]

e Engineering tools &-embedded SW safety validation planning [box 12 of Figure 3;
Sub¢lause 10.4]

e Prodrammable & Non-Programmable HW design & development [box 13 of Figure 3]
e Engineering:tools & Embedded SW design & development [box 14 of Figure 3; Clalise 10]
e HW Validation [box 15 of Figure 3; Subclause 9.7]
e SW Vatidation [box 16 of Figure 3]

e Programmable & non-programmable HW operation & modification procedure [box 17 of
Figure 3; Clause 15]

e Engineering tools & embedded SW operation & modification procedure [box 18 of
Figure 3]

e HW - Embedded SW integration [box 19 of Figure 3; Subclause 9.5]
e FS-PLC integration [box 20 of Figure 3]
e FS-PLC safety validation [box 21 of Figure 3; Clause 11]


https://iecnorm.com/api/?name=9fd0ce94976665d7a72acabe14f1671a

- 28 - 61131-6 © IEC:2012

5.2.2 Data security
5.2.21 General

Security threat and hazard analysis are normally necessary for safety-related applications to
protect against intentional attacks or unintentional changes. Security can be achieved by
establishing appropriate security policies and measures such as physical (for example
mechanical, electronic) or organizational measures.

Where safety related communications are part of the FS-PLC there is the possibility of
inadvertent changes to the parameters of network devices. Safety related communication
devices shall have protections against inadvertent changes.

Where |applicable, the requirements for overall security defined in IEC 62443 ghall be
followed.

5.2.2.2 Security assumptions for ensuring functional safety and SlL.capability

The basic security policy for the security environment(s) of the FS:PLC, according to the
compleXity of the equipment, should address the following security services:

e logigal access controls to, and between, the FS-PLC, includigg’-human-machine interfaces.
Such logical control is restricted to a known community-ef users who are apprpved by
manpgement to access one or more of the devices. Commonly, logical access is restricted
to a|small group of users who install, maintain and administer those services and|granted
on a|role basis to selectively access, change and/oruse specified information.

e manpgement controls so that within a particular_security environment there is a gommon
approach to the management and administration of the security policy, with @ single
authority having overall responsibility.

e phygical controls to limit unauthorized access to the FS-PLC (including backup mgaterials,
cabl|ng, connections).

Where @pplicable, the FS-PLC manufacturer shall provide guidelines on how these ghall be
accompl|ished.

Based gn the security threatiand hazard analysis, appropriate measures shall be applied. For
example:
a) c¢ontrol of communication writes,
b) mechanical’or logical key switch access,
c) guidelines to limit physical access, for example by means of locked enclosures
d) guidelines of limited access via networks,

e) imtegratpassword protectiom,
f) tamper-proof seals,
g) change management detection and tracking.

5.3 Quality management system

A quality management system shall be used for development and manufacturing of FS-PLCs
that:

e is a precondition for HW (incl. ASIC, FPGA etc.) / SW design and development and
manufacturing of the FS-PLC,

e describes requirements for HW (incl. ASIC, FPGA etc.) / SW development and
manufacturing processes,

e ensures that FS-PLCs comply to the requirements defined in this standard and all
referenced normative standards,
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e ensures well documented results of HW (incl. ASIC, FPGA etc.) / SW development and

test,

e ensures reproducible, well documented steps of HW (incl. ASIC, FPGA etc.) / SW
development and manufacturing,

¢ includes change management/revision control and configuration management systems.

NOTE An example of requirements for a quality management system is described in ISO 9001.

5.4 Management of FS-PLC safety lifecycle

5.4.1

Objectives

The firgt ubjcutivc of—the |cqui|c|||c||ta of—54—is—to apcbify the |capuuaibi:itica
management of functional safety of those who have responsibility for an FS-PLC, or fo
more phases of the FS-PLC system and software safety lifecycles.

in the
r one or

The sedond objective of the requirements of 5.4 is to specify the activities tobe carriefl out by

those wlth responsibilities in the management of functional safety.

NOTE Tpe organizational measures dealt with in 5.4 provide for the effective~.iniplementation of the
requiremgnts and are solely aimed at the achievement and maintenance of functional safety of the FS-

technical

by the mgnufacturer. See Clause 16.

5.4.2
5.4.2.1

5.4.2.1.

An orgapisation with responsibility for an FS:PLC realisation, or for one or more phass

overall,
overall

requirements necessary for maintaining functional safety is specified@s part of the information

Requirements and procedures
Requirements

( General

FS-PLC system or software safetydifecycle, shall appoint one or more persons
flesponsibility for:

fthe FS-PLC and for its lifecyéle phases;

coordinating the safety-related activities carried out in those phases;

{he interfaces between those phases and other phases carried out b
brganisations;

carrying out therequirements of 5.4.2.1.2 to 5.4.2.1.11 and 5.4.2.2.2;

barticularly*where those carrying out the functional safety assessment differ |
bhases—— including communication, planning, and integrating the documsg
udgements and recommendations;

technical
PLC. The
provided

s of the
to take

y other

coordinating “Mfunctional safety assessments (see 5.4.2.1.11 b) and Clausg¢ 14) -

petween
ntation,

objectives and requirements of this standard.

with the

It is permitted to delegate the responsibility for safety-related activities or safety lifecycle
phases to other persons, particularly those with relevant expertise. However, this delegation
is to reside with one or with a small number of persons with sufficient management authority.

5.4.2.1.

2 Policy and strategy for achieving functional safety

The policy and strategy for achieving functional safety shall be specified, together with the
means for evaluating their achievement, and the means by which they are communicated
within the organization.
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5.4.2.1.3 Identification of responsibility

All persons, departments and organizations responsible for carrying out activities in the
applicable overall FS-PLC system or software safety lifecycle phases (including persons
responsible for verification and functional safety assessment and, where relevant, licensing
authorities or safety regulatory bodies) shall be identified, and their responsibilities shall be
fully and clearly communicated to them.

5.4.21.4 Information communication

Procedures shall be developed for defining what information is to be communicated between
relevant parties and how that communication will take place.

NOTE Sge Clause 5 of IEC 61508-1:2010 for documentation requirements.
5.4.21.5 Follow-up

Procedyres shall be developed for ensuring prompt follow-up and satisfactory resolution of
recommlendations relating to the FS-PLC, including those arising from:

a) funpctional safety assessment (see Clause 14);

b) vefrification activities (see Clause 13);

c) vdlidation activities (see Clause 11);

d) configuration management (see Clause 15).
5.4.21.6 Field failure and user information analysis

Procedyres shall be developed for analysing available field failure and user information,
including:
e recognising systematic faults that-could jeopardise functional safety;

. ssessing whether the failure, rates during operation and maintenance| are in
ccordance with the requirements specified during the life cycle phase overall scope
Hefinition.

5.4.21.7 Internal qualityaudits

Requirements for periodic) internal quality audits of the FS-PLC design and manufpcturing
processgs shall be specified, including:

a) the frequency-of the internal quality audits;

b) the¢ level.ofindependence of those carrying out the audits;

c) the necessary documentation, corrective actions and follow-up activities.

5.4.2.1.8 Modification
Procedures shall be developed for:

a) initiating modifications to the FS-PLC;
b) obtaining approval and authority for modifications.

5.4.21.9 Maintaining information

Procedures shall be developed for maintaining accurate information on faults and failures of
the FS-PLC.

5.4.2.1.10 Configuration management

Procedures shall be developed for configuration management of the FS-PLC, including in
particular:
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a) the point, in respect to specific phases, at which formal configuration control is to be
implemented;

b) the procedures to be used for uniquely identifying all constituent parts of an item
(hardware and software);

c) the procedures for preventing unauthorized items from entering service.
5.4.2.1.11 Software configuration management

Procedures shall be developed for software configuration management of the FS-PLCs during
the relevant FS-PLC safety lifecycle phases. In particular, the following shall be specified:

a) the administrative and technical controls throughout the software functional safety
lifecycte, IThorder to _manage soitware changes and thus ensure that the_gpecified
reqyirements for software functional safety continue to be satisfied,

b) a gdarantee that all necessary operations have been carried out to demonstrate [that the
reqyired software functional safety integrity has been achieved,

c) a means for accurately maintaining, with unique identification, allnconfiguration items
whigh are necessary to meet the safety integrity requirements of the 'FS-PLC,

d) confliguration items including at least the following:
e 1{unctional safety analysis and requirements,
o software specification and design documents,
e software source code modules,
e {est plans and results,

e pre-existing software and SW packages which are to be incorporated into the AS-PLC,

. Il tools and development environments{which are used to create, test or carry|out any
ction on the software of the FS-PLC,

e) chamge-control procedures:
e {o prevent unauthorized modifications,

e {o document modification réquests,

o analyse the impact of\@ proposed modification,

0 approve or reject:the modification request;

o document thé details of, and the authorisation for, all approved modificationg,

o establishconfiguration baseline at appropriate points in the software development,

o document the (partial) integration testing which justifies the baseline and

o0 guarantee the composition of, and the building of, all software baselines (ipcluding
hédebuilding of earlier baselines).

Management decision and authority is needed to guide and enforce the use of
administrative and technical controls.

f) a procedure that ensures that appropriate methods are implemented to load application
software and data into FS-PLC,

Specific target location systems as well as general systems are to be considered if
possible.

g) documentation of the following information to permit a subsequent configuration audit:
e configuration status,
e release status,
e justification for, and approval of, all modifications

e details of the modification.
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h) formal documentation of the release of functional safety-related software. Master copies of
the software and all associated documentation and version of data in service shall be kept
to document maintenance and modification throughout the operational lifetime of the
released software.

NOTE For further information on configuration management, see ISO/IEC 12207, IEEE 828-2005, IEEE

1042-1987.
5.4.2.2 Individuals managing functional safety
5.4.2.2.1 Individuals and specification of activities

Those individuals who have responsibility for one or more phases of the FS-PLC system or
software safety lifecycles shall, in respect of those phases for which they have responsibility
and in pccordance with the procedures defined in 5.4.2.7 and its subclauses, spgcify all
management and technical activities that are necessary to ensure the achieyvement,
demonsfration and maintenance of functional safety of the FS-PLC, including:

a) the selected measures and techniques used to meet the requirements’ of a specified
clause or subclause;

b) the¢ functional safety assessment activities, and the way in which the achievement of
fupctional safety will be demonstrated to those carrying~out the functiona| safety
asisessment (see Clause 14);

Approprjate procedures for functional safety assessment shall"be used to define

e {he selection of an appropriate organisation, person or persons, at the appgropriate
level of independence;

e {he drawing up, and making changes to;\terms of reference for functiona| safety
assessments;

¢ {he change of those carrying out thefunctional safety assessment at any point during
fhe lifecycle of a system;

o the resolution of disputes invaolving those carrying out functional safety assessments.
5.4.2.2.2 Procedures and individuals

Procedyres shall be available™to ensure that all persons with responsibilities defined in
accordance with 5.4.2.1 and 5.4.2.1.3 (i.e. including all persons involved in any [FS-PLC
system [or software lifécycle activity, including activities for verification, management of
functional safety and functional safety assessment), shall have the appropriate competence
(i.e. trajning, technical knowledge, experience and qualifications) relevant to the |specific
duties that theyidrave to perform. Such procedures shall include requirements |for the
refreshing, updating and continued assessment of competence.

5.4.2.2.3 Competence and individuals

The appropriateness of competence shall be considered in relation to the particular
application, taking into account all relevant factors including:

a) the responsibilities of the person;

b) the level of supervision required;

c) the safety integrity levels of the FS-PLC — the higher the safety integrity levels, the more
rigorous shall be the specification of competence;

d) the novelty of the design, design procedures or application — the newer or more untried
these are, the more rigorous shall be the specification of competence;

e) previous experience and its relevance to the specific duties to be performed and the
technology being employed — the greater the required competence, the closer the fit
shall be between the competences developed from previous experience and those
required for the specific activities to be undertaken;
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f) the type of competence appropriate to the circumstances (for example qualifications,
experience, relevant training and subsequent practice, and leadership and decision-
making abilities);

g) engineering knowledge appropriate to the application area and to the technology;
h) safety engineering knowledge appropriate to the technology;

i) knowledge of the legal and safety regulatory framework;

j) relevance of qualifications to specific activities to be performed.

The competence of all persons with responsibilities defined in accordance with 5.4.2.1 and
5.4.2.1.3 shall be documented.

5.4.2.3 Suppliers

Suppliers providing products or services to an organization having overall responsibility for
the FS-PLC or software safety lifecycles (see 5.4.2.1), shall deliver products, or seryices as
specified by that organization and shall have an appropriate quality managénent systgm.

Suppliers shall have a quality management system and in addition an“appropriate functional
safety management system.

5.4.2.4 Software functional safety planning

The functional safety planning shall define the strategy for the software procyrement,
development, integration, verification, validation and modification to the extent requirefl by the
safety integrity level of the safety functions implemented by the FS-PLC.

NOTE 1 |The philosophy of this approach is to use the funetional safety planning as an opportunity to ¢ustomize
this standjard to take account of the required safety integrity for each safety function implemented by the HS-PLC.

When the software is intended to implement FS-PLC safety functions of different safety
integrity levels, all of the software shall.be treated as belonging to the highest safety |ntegrity
level, upless adequate independence-between the FS-PLC safety functions of the different
safety imtegrity levels can be shown'in the implementation. The justification for indepg&ndence
shall be[documented.

NOTE 2 |[See for IEC 61508-3;2040, 6.2.2 for additional topics.
5.4.3 Execution and monitoring

The acffivities spécified as a result of 5.4.2 and its subclauses shall be implemented and
monitor¢d.

5.4.4 Management of functional safety

Activities relating to the management of functional safety shall be applied at the relevant
phases of the FS-PLC and software safety lifecycles in accordance with the targeted SIL
capability and IEC 61508.

6 FS-PLC design requirements specification

6.1 General

The first objective of this phase is to allocate the FS-PLC functional safety and the safety
integrity requirements, contained in the design requirement specification. These are the FS-
PLC focused functional safety and integrity requirements of the E/E/PE safety-related system
for the intended application(s).
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The second objective of this phase is to allocate a safety integrity level capability to the FS-
PLC, based on the designated E/E/PE safety-related system function the FS-PLC is designed
and specified to provide.

6.2 Design requirements specification contents

The FS-PLC design requirements specification shall contain:

a) allocation of safety requirement(s) to HW, SW or a combination thereof with sufficient
detail for the design and development of the FS-PLC,

NOTE 1 Examples of FS-PLC safety functions are putting an output into a manufacturer-defined safe state
or maintaining a manufacturer-defined safe state.

b) thg intended SIL capability of the FS-PLC;
c) specification of the safe state or safe states of the FS-PLC;

d) specify the limitations of operation of the FS-PLC in low demand and high

dgemand/continuous modes of operation;

NQTE 2 Where the FS-PLC is used in different configurations, different SIL eapability limits cafp apply to

thg

different configurations.

e) a|description of all the measures and techniques necessary to achieve the required

fupctional safety. The description shall include:

1)

the time it takes an FS-PLC to process an external’signal(s) to activate a specified
function(s), e.g. FS-PLC safety function under‘normal and fault condition$, input-
to-output, calculation to be delivered to odtput, external write to output, [network
communications, performance;

NOTE 3 The worst case response time for the,FS-PLC safety function contributes to the Worst case
response time of the overall E/E/PE safety-related system safety function. See IEC 61784-3.

all information relevant to functional safety which may have an influencg on the
E/E/PE safety-related system déesign;

all interfaces with the FS-PLC;
external fault diagnostic;tests;

NOTE 4 For example,‘the detection of shorted or open loads in the de-energized case [for digital
outputs.

all relevant modes of operation of the FS-PLC;

all required~modes of behaviour of the FS-PLCs - in particular, behaviouf on the
detection-of faults;

the (significance of all hardware/software interactions — where relevgnt, any
required constraints between the hardware and the software shall be identified
and documented;

12)

NOTE 5 Where these interactions are not known before finishing the design, only general
constraints are stated.

limiting and constraint conditions for the FS-PLCs and any associated
subsystems, for example timing constraints;

any specific requirements related to the procedures for starting-up and restarting
the FS-PLCs;

the target hardware random failure rates for each failure effect to be considered
during failure mode and effect analysis;

any requirements, constraints, functions and facilities for proof testing of the FS-
PLC part of the E/E/PE safety-related system to be undertaken;
NOTE 6 Typically, the proof test interval for an FS-PLC is the useful Lifetime.

the electromagnetic immunity limits and performance criteria in accordance with
requirements in 12.5;
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13)
14)
15)

16)

NOTE 7 Based on agreement between the FS-PLC manufacturer and the user, higher limits are
used for certain applications, e.g. light curtain applications in accordance with 61496-1.

the requirements for the control of errors on any external safety related digital
communications;

the measures to be provided to restrict operation by unauthorised persons (key
switches, locked cabinets, network access, passwords, etc.);

critical application-independent alarms and events, e.g. system degradation, scan
overrun, power-fail restart;

cyber security — manufacturer to specify whether the FS-PLC may be connected
to a non-secure network and any specific measures necessary for cyber security;

NOTE 8 For guidance on security risks analysis_see |[EC 62443 series

—_
(o]
~—

6.3 Tharget failure rate

a description of the HMI, libraries, engineering tools, etc. where they arg safety
related;

the quality assurance/quality control measures in place;
the techniques and measures of Table B.1 of IEC 61508-2:2040 that are used.

Based gn a targeted SIL for the FS-PLC and its demand mode{a PFD (see Table 1)[or PFH

(see Tabple 2) for the FS-PLC is determined.
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Figure 4 — Relevant parts of a safety function
Relevant parts of a safety function are illustrated in Figure 4.
Table 1 — Safety integrity levels for low demand mode of operation
SIL of safety-related system PFD of the safety function PFD of the FS-PLC contribution
47 > 107 to < 10 < k10
3 > 10" to < 1073 <k103
2 > 107 to < 1072 < k102
1 > 1072 to < 10" <k107

NOTE Typically 0 < k < 0,15

@ This part applies to FS-PLC with a SIL capability not greater than SIL 3. For SIL 4 capability, additional FS-PLC
safety function requirements of 61508 series shall be applied.
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Table 2 — Safety integrity levels for high demand or continuous mode of operation

SIL of safety-related system

PFH of the safety function

PFH of the FS-PLC contribution

4° > 109 to < 10°8 <k10°8
3 > 108 to < 107 < k107
2 >107to <100 <k106
1 >10%to < 10°° <k10°

NOTE Typically 0 < k < 0,15

@ This part applies to FS-PLC with a SIL capability not greater than SIL 3. For SIL 4 capability, additiendl FS-PLC
safety|function requirements of 61508 series shall be applied.

The safpty integrity requirement for the FS-PLC shall be specified in termsyof PFD
only forfrandom hardware failures. Where the safety integrity requirementis specified
of PFD,[then the necessary proof test interval to achieve that PFD shall also be define

NOTE The PFD or PFH of a safety-related system is the sum of the PFD or PFH values for the sensors
subsystem, and the actuators as part of a safety function. For illustration see Figure 4.

Systematic failures of an FS-PLC shall be addressed by techniques and measures in 9

The FS{PLC’s allocation of this PFD or PFH shall be specified by the FS-PLC manuf
This allpcation is recommended to be less than or equal to 15 % (a “k” factor of 0,1
above tables), of the E/E/PE safety-related system’s*PFD or PFH.

The intgnt is to permit the allocation of the remainder, of the PFD or PFH, to the sens
actuators.

A PFD pr PFH allocation for the FS-RLC above the 15 % level is allowed based on
rigorouy analysis of the applicatioh and an agreement between the manufactu
indepenident assessor in consuttation with the user.

The FStPLC safety function requirements and safety integrity requirements for the
safety-related system function that the FS-PLC is designed and specified to provide,
documented in the FS-PLC design requirements specification.

7

7.1

FS{PLC design, development and validation plan

or PFH,
n terms
ol

the logic

4.6.

acturer.
5 in the

ors and

a more
rer and

E/E/PE
shall be

General

The FS-PLC safety function requirements and safety integrity requirements, for the E/E/PE
safety-related system function the FS-PLC is designed and specified to provide, and specified
in Clause 6, shall be planned for here.

7.2

Segmenting requirements

The objective of this phase is to segment the FS-PLC system functional safety and integrity
requirements into SW functional safety and integrity requirements and HW functional safety
and integrity requirements according to the documented architecture selected.

After partitioning of the FS-PLC system functional safety and integrity requirements into:

SW functional safety and integrity requirements,

HW functional safety and integrity requirements, and
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e documentation of the assessments plans.

Clauses 9 and 10 define the FS-PLC HW (in realization phase) and the FS-PLC SW (in

realizati

on phase).

A development plan shall include an assessment plan and a set of HW and SW related design
plans addressing appropriate items from Annex B of IEC 61508-2:2010.

8 FS-

PLC architecture

8.1 General

The obj

Based

architec
requiren
execute
overall |

The SV
function

pctive of Clause 8 is to specify the FS-PLC HW and SW safety architecture,

on the FS-PLC system functional safety requirements specification, |various

tures may be evaluated to achieve the needs set forth in the_ functional
hents specification. Trade-offs will be made to determine and defing where ang

safety
how to

the required FS-PLC safety functions necessary. These decisions will then|set the

FS-PLC architecture as well as the underlying SW and HW arehitectures.

and HW architectural requirements shall be documented in the SW gnd HW

al safety requirements documents respectively.

FS-PLC Support tool software

Fmbedded software

A 4

On-line support tool

-

Executable code,

ransportation layer software

Off-line support tools

Executable code, T1 off-line support tool

Storage layer software

T2 off-line

Executable code, T3 off-ling
y support
Execution layer software tool support tool
L~ Hardware

Figure 5 — FS-PLC to engineering tools relationship

IEC 1821/12

The grey blocks, in Figure 5, are FS-PLC related areas and must be addressed. The white
block is not a safety related part of FS-PLC, i.e. interference free. The cross-hatched block
indicates the possibility of this item being considered safety-related based on criticality
analysis. If the latter is safety-related, it shall be addressed.

The example items, in Figure 5, in white and cross-hatched blocks are for illustrative
purposes only and may or may not be determined to be safety related in the application.


https://iecnorm.com/api/?name=9fd0ce94976665d7a72acabe14f1671a

- 38 - 61131-6 © IEC:2012

8.2 Architectures and subsystems

FS-PLC subsystems may incorporate multiple architectures.

An FS-PLC shall use a MooN architecture designation consisting of N channels, any one of
which can contribute to processing of the FS-PLC logic function. At least M channels are
required to perform the FS-PLC logic function. The system executes the FS-PLC logic
function if M channels are functioning properly. (N-M) defines the fault tolerance of the
system, where (N-M+1) channel failures would result in the failure of the FS-PLC logic
function. See Annex B for examples.

8.3 Data communication

An FS-RLC system generally has two types of data communication. One is the safety related
commurication, and the other is non-safety related communication.

T
w

Functiopal safety related communication using fieldbuses shall comply withnA|EC 61784

Safety related communication using other than fieldbuses shall comply with the requiregment in
IEC 61508-2:2010, 7.4.11.

For nontsafety related communication, refer to IEC 61131-2.

Measur¢s shall be taken to prevent any foreseeable data’ communication, whether |valid or
invalid, [from a) adversely affecting the correct operation of a safety-related function, or b)
preventing the maintenance of or achievement of a defined safe state.

9 HWdesign, development and validation planning

9.1 HW general requirements

The reqpirements of 8.3 are derived-from the hardware specific requirements containgd in the
FS-PLC|functional safety requirement specification.

9.2 HW functional safetyrequirements specification

The FS{PLC HW functional safety requirements shall be as specified in and/or derivied from
the FS-PLC functionaksafety requirements specification.

Where mon safety-related functions are performed within the same FS-PLC as safety-related
functions, adegquate measures shall be in place to prevent safety-related functions from being
adversefy‘affected by non safety-related functions.

The FS-PLC HW functional safety requirements shall be expressed and structured in such a
way that they are:

e clear, precise, unambiguous, verifiable, testable, maintainable and feasible; and

e written to aid comprehension by those who are likely to utilize the information at any stage
of the FS-PLC safety lifecycle.

9.3 HW safety validation planning

NOTE This phase of the lifecycle of a FS-PLC is normally carried out in parallel with the HW design and
development, see 9.4.

Hardware validation planning is accomplished by specifying the steps that are to be used to
demonstrate compliance to the FS-PLC HW functional safety requirements specification (see
Clause 6).
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The functional safety validation plan shall include the procedures to be followed to assure that
each safety function is correctly implemented and has the required SIL capability, a
description of the test parameters and test environment and pass/fail criteria.

Type test are specified in Clause 12.

9.4 HW design and development

9.4.1 General

The FS-PLC shall be designed to meet the requirements of the HW functional safety
requirements specification.

The HW designed and the documentation written during the design and doc¢umgntation
lifecyclg phase of the FS-PLC shall meet all of the following:

a) the requirements for HW SIL capability (SIL 1, 2, or 3) based on the,HW fault tglerance
and safe failure fraction approach (Route 1 of 7.4.4 and 7.4.4.2 6fJEC 6150842:2010)

comprising,
the architectural constraints on HW safety integrity of 9.4.3, 9:4.3.1.2 and
the requirements for the probability of dangerous HW failures of 9.4.3.2.4;
b) the requirements for systematic safety integrity comprising,
the requirements for the avoidance of systematic failures of 9.4.5, and
the requirements for the control of systematic faults of 9.4.6.
c) the requirements for FS-PLC behaviour upon‘detection of a fault of 9.4.2.

d) independence of safety related and non-safety related functions unless all FS-RLC HW
wi|l be treated as safety related. The_independence shall be such that failurep in the

nan-safety parts shall not cause dangerous failures in the safety part. The method of

achieving this independence and the justification of the method shall be documented.

9.4.2 Requirements for FS-PLC(behaviour on detection of a fault
The detection of a dangerous fault during operation of the FS-PLC shall result in either:

a) the fransition of all outputs, by built-in measures, e.g. HW or embedded SW, that ¢ould be
affected by the fault'to’ a defined safe state within the fault reaction time specified by the
manfufacturer, or

b) the fault beingrnotified (alarmed) to the application measures, e.g. application program

withjn the fault reaction time specified by the manufacturer such that the application
measuresy.e.g. application program, can cause appropriate action to be taken to maintain

safetty,

NOTE What acfion is appropriatie is dependent on the application and this is defermined by the user rather than
the FS-PLC manufacturer.

As a minimum the faults shown in Table 3 shall be detected and notified (alarmed) to the
application program unless either

e the fault cannot occur in the FS-PLC by design, or
o the omission of the fault is justified by a written technical assessment.
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Table 3 — Faults to be detected and notified (alarmed) to the application program

Faults to be detected and notified (alarmed) to the application program

scan time overrun — scan time is greater than a preset maximum value

input or output points are disabled or maintenance overrides are in place

fault detection is disabled

over temperature condition

failure of a diagnostic to execute

attempted write access via an unauthorized channel

degraded system operational modes — redundant modules/channels are off-line or faulted

loss of system or field power, including redundant sources

loss or delay of external safety-related communications

divide by zero or other logical error detected

During design of the FS-PLC, the hardware fault tolerance)related to functional safety [shall be
defined| The HW fault tolerance in combination with 'the safe failure fraction gllows a
specification of the maximum safety integrity (SH:~1, 2, or 3) that can be clajmed in

accordance with Route 1 as described in IEC 61508-2.

9.4.3.1.2 Highest safety integrity level.claimable

In the ¢ontext of hardware safety integrity, the highest safety integrity level that|can be
claimed|for a safety function is limited by the hardware fault tolerance and safe failure|fraction
of the siibsystems that carry out that-safety function. Table 4 and Table 5 specify the|highest
safety integrity level that can-‘be’ claimed for an FS-PLC safety function which |uses a
subsystem taking into account\the hardware fault tolerance and safe failure fraction of that
subsystem. The requiremenis‘of Table 4 and Table 5 shall be applied to each subsystem
carrying out an FS-PLC~safety function and hence every part of the FS-PLC. Subclauses
9.4.3.2.2 to 9.4.3.2.4(specify which one of Table 4 or Table 5 apply to any particular

subsyst

m. Subclauses 9.4.3.2.5 and 9.4.3.2.6 specify how the highest safety integrjty level

that cah be claimed for an FS-PLC safety function is derived. With respect tp these

requirements:

a)

b)

c)

d)

a hgrdware fault tolerance of N means that N+1 faults could cause a loss of the FS-PLC
safetyfunction. In determining the hardware fault tolerance no account shall be faken of
other measures that may control the effects of faults such as diagnostics, and

where one fault directly leads to the occurrence of one or more subsequent faults, these
are considered as a single fault;

in determining hardware fault tolerance, certain faults may be excluded based on the
physical behaviour of the component’s dominant failure mode. Any such fault exclusions
shall be justified and documented;

NOTE 1 1SO 13849-2:2003 gives examples for fault exclusion based on different technologies.

the safe failure fraction of a subsystem is defined as the ratio of the average rate of safe
failures plus dangerous detected failures of the subsystem to the total average failure rate
of the subsystem.

NOTE 2 The architectural constraints have been included in order to achieve a sufficiently robust architecture,
taking into account the level of subsystem complexity. The hardware safety integrity level for the FS-PLC system,
derived through applying these requirements, is the maximum that is permitted to be claimed even though, in some


https://iecnorm.com/api/?name=9fd0ce94976665d7a72acabe14f1671a

61131-6 © IEC:2012

—41 -

cases, a higher safety integrity level could theoretically be derived if a solely mathematical approach had been
adopted for the FS-PLC system.

NOTE 3 The architecture and subsystem derived to meet the hardware fault tolerance requirements is that used
within specified operating conditions. The fault tolerance requirements may be relaxed while the FS-PLC system is
being repaired on-line. However, the key parameters relating to any relaxation must have been previously

evaluated (for example mean time to restoration compared to the probability of a demand).

Table 4 — Hardware safety integrity — low complexity (type A) subsystem

Hardware fault tolerance
SFF 0 1 2
<60 % SIL 1 SIL 2 SIL 3
60 % to <90 % SIL 2 SIL 3 SIL 4.2
90 % to <99 % SIL 3 SIL 48 siL43
>99 % SIL 3 SiL4@ giL 43
@ This paft applies to FS-PLC with a SIL capability not greater than SIL 3. Special requiremen{s apply for BIL 4
capability] See IEC 61508 series.
NOTE Tpable derived from IEC 61508-2:2010, Table 2.

Table 5 — Hardware safety integrity — high complexity.(type B) subsystem

Hardware fault tolerance
SFF 0 1 2
<60 % Not allowed SIL 1 SIL 2
60 % to <90 % SIL 1 SIL 2 SIL 3
90 % to <99 % SIL 2 SIL 3 SIL 43
>99 % SIL 3 SiL4 @ SiL4@
@ This pait applies to FS-PLC with a SIL capabitity not greater than SIL 3. Special requirements apply for SIL 4

capability
NOTE T

See IEC 61508 series.

hble derived from IEC 61508-2:2010, Table 3.

9.4.3.1.

The det

a) achi

B Requirements for FS-PLC behaviour on detection of a fault

ve or maintain the manufacturer-defined safe state, or

pction of a-dangerous fault in a FS-PLC shall result in a specified action to eith

b) if th¢ ES-PLC has a hardware fault tolerance of one or more then to repair the fa
withijn\the mean repair time (MRT) specified in the application, where continued o
is permitted, or if the FS-PLC has a hardware fault tolerance of zero and is in low demand
mode then to repair the faulty part within the mean repair time (MRT) specified in the
application. Continued operation during the repair of the FS-PLC requires additional risk

reduction measures to be taken by the user.

9.4.31.4

Uity part

beration

Independent watchdog timers

All subsystems that utilize a microprocessor shall include a watchdog timer function which:

— is separated from and operated independently of the state of the microprocessor,

— is not affected by a common cause mechanism that may prevent the wrong watchdog
reset by resetting the microprocessor.

The following types of watchdog reset mechanisms should be avoided:

a) the use of a range of memory or I/O addresses, only a single address should be used,



https://iecnorm.com/api/?name=9fd0ce94976665d7a72acabe14f1671a

-42 - 61131-6 © IEC:2012

b) allowing both read and write operations, only one should be used,

c) using an address that might easily be accessed if the microprocessor is stuck in a loop,

d) using only a maximum time-out value, a window should be specified with a minimum and
maximum value.

9.4.3.2

HW subsystem decomposition

9.4.3.2.1 General

NOTE 1

depending on safety integrity level and subsystem type.

Two supsystem types, defined in 9.4.3.2.2 and 9.4.3.2.3, are further explained

followin

Type A

Type B
compon
modes

better d

dangerdus effect.)

NOTE 2
known.

When ejvaluating an FS-PLC, the FS-PLC shall first be decomposed into subsystem)
em must fulfil the requirements’ of Table 4 or Table 5, with regard to SFF and fault
tolerande necessary to achieve the'specified SIL.

subsyst

If two s
subsyst
Table 4
second

together.

NOTE 3
Figure 6.

processol element shall be treated as a Type B subsystem and the I/O could be either a Type B g
subsystem depending on the subsystem components.

The reader is reminded that the term subsystem used in this part is defined differently than as defined in
IEC 61508-4. See 3.55.

Subclause 9.4.3.1 defines requirements for safe failure fraction (SFF) and fault tolerance

j supplemental information:

subsystems (high complexity) typically include one ormore complex or progra
ents (e.g. microprocessors, ASICs, FS-PLC modules) which have poorly-defin
vith unpredictable effects on the subsystem. (Forsuch components, in the abg
ata, it may be assumed that 50 % of all faults\lead to a safe effect and 50 % |

Integrated circuits of low complexity are those for which all of the failure modes and fault €

em, the subsysteml\providing the diagnostics must first meet the requiremn
or Table 5. The(subsystem providing the diagnostics can then be combined
subsystem to\fulfil the requirements of Table 4 or Table 5 for both sub

Examplé;"FS-PLC 1/0O modules are typically composed of a microprocessor and an 1/O part as
The processor element controls the I/0 and often executes the diagnostics as well. In such a

by the

subsystems (low complexity) are typically built of discrete components (e.g. resistors,
capacitgrs, diodes, transistors) for which the fault modes and their ‘€ffect on the sub
are predictable and well-defined.

system,

mmable
ed fault
ence of
pad to a

ffects are

s. Each

Lbsystems are dependent and one subsystem provides the diagnostics for the other

ents of
with the
systems

shown in
case the
r Type A
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Microprocessor

Considdgr the case of an I/O module, which is composed of two subsystems, one a Ty
B, designated Subsystem 1 and one a Type B, designated\Subsystem 2. It is intended

module

Assume Subsystem 1 has a fault tolerance of 1~ and a SFF of 55 %, by itself.
Subsysfem 2 has a fault tolerance of 1 and a SEk-of 95 %, by itself.

If Subs
diagnos

Howevelr, when combining diagnostics, a number of items must be considered. Beca

subsyst
diagnos
it contai
diagnos
have a

line with Annex B of\fEC 61508-2:2010.

Table 5

Diagnostics

Subsystem 2

Type B I/O Type A or

Subsystem 1

B

18
Figure 6 — HW subsystem decomposition

achieve SIL 3.

ystem 1 takes advantage of the‘processor element of Subsystem 2, to
fics, it can achieve a high DC and*SFF (near 100 %).

ems 1 and 2 form a Series, both must have a SFF > 90 %. This means

fics of subsystem 1 must be > 90 % if it contains type B components and > 60
hs only type A components. Claiming type A will be difficult as the control line
fics come from~a-type B subsystem, so the interface of these two subsyster
Hiagnostic coverage of 90 %. To claim a certain diagnostic coverage this has

wouldsrequire an SFF of at least 90 % for the 1/0 module to achieve SIL 3.

EC 1822/12

pe A or
this 1/0

Assume

conduct

use the
that the
% when
5 for the
ns must
to be in

ation of

Before Q.lthnyPm 1 utilized the processar of thqufpm 2 far dingnnﬁfincl the combin

Subsystems 1 and 2 could not achieve a SFF greater than 90 %. With Subsystem 1 utilizing
the processor of Subsystem 2, for diagnostics, the combination of Subsystems 1 and 2 can
now achieve a SFF greater than 90 %, and hence the I/O module can achieve SIL 3.

9.4.3.2.2 Type A subsystem

A subsystem can be regarded as type A if, for the components required to achieve the FS-
PLC portion of the safety function

a) the failure modes of all constituent components are well defined; and

b) the behaviour of the subsystem under fault conditions can be completely determined; and

c) there is sufficient dependable failure data from field experience to show that the claimed
rates of failure for detected and undetected dangerous failures are met (see 9.4.8).
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9.4.3.2.3 Type B subsystem

A subsystem shall be regarded as type B if, for the components required to achieve the FS-
PLC portion of the safety function,

a) the

failure mode of at least one constituent component is not well defined; or

b) the behaviour of the subsystem under fault conditions cannot be completely determined;

or

c) there is insufficient dependable failure data from field experience to support claims for
rates of failure for detected and undetected dangerous failures (see 9.4.8).

NOTE 1

B Subsysf m-then-that euheyefnm IS rngarr‘lnr‘l as. fypn B rather than fyrr_\a A

NOTE 2

subsysterps that are type A or type B.

9.4.3.2

Table 4|and Table 5 specify a SFF that is required to fulfil the specification for a SIL
claim, bpsed on the hardware fault tolerance. The architectural constfaints of either T3
Table 5[shall apply to each subsystem carrying out the FS-PLC paortion of the safety f

so that

a) the

system;
b) Table 4 applies for every type A subsystem formingpart of the FS-PLC system;
c) Table 5 applies for every type B subsystem forming part of the FS-PLC system;

d) bot

9.4.3.2

In an F{

can be

that hag achieved the lowest safety integrity level for the achieved safe failure fracti
hardwarle fault tolerance‘\of 0. To illustrate the method assume an architecture as indi

Figure

EXAMPLHE (see Figare“7) Assume an architecture where a number of subsystem safety functions are per
a single channel of\subsystems 1, 2 and 3 as in Figure 7 and the subsystems meet the requirements of T3
Table 5 ap follows:

This means that if at least one of the components of a subsystem itself satisfies the conditions

for a type

The FS-PLC is a complex (type B) subsystem. At the same time the FS-PLC can bhe'“con

4 Architectural constraints on type A and type B subsystems

hardware fault tolerance requirements shall be achieved for the whole of the

P Serial combinations of subsystems

tlaimed for the safety function under consideration shall be determined by the

, and see example below.

ubsystem 1 achieves the requirements, for a hardware fault tolerance of 0 and, for a specific s

posed of

,2o0r3
ble 4 or
unction,

FS-PLC

h Table 4 and Table 5 will be applicable#¢’the FS-PLC system comprising both type A
and|type B subsystems, since the requiréments in Table 4 shall apply for the
subgystems and the requirements in Table 5 shall apply for the type B subsystems

type A

b-PLC system where a number of element safety functions are implemented through a
serial combination of elements((such as in Figure 7), the maximum safety integrity Iqg

vel that
element
bn for a
cated in

ormed by
ble 4 and

hfe failure

fraction—forSH—1-
EEHOR—O+ =1

subsystem 2 achieves the requirements, for a hardware fault tolerance of 0 and, for a specific safe failure

fraction, for SIL 2;

subsystem 3 achieves the requirements, for a hardware fault tolerance of 0 and, for a specific safe failure

fraction, for SIL 1;

both subsystem 1 and subsystem 3 restrict the maximum SIL that can be claimed, for the
hardware fault tolerance and safe failure fraction to just SIL 1.

achieved
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< FS-PLC comprised of a number of series subsystems ——>

ey 1
1 [
: Subsystem 1 Subsystem 2 Subsystem 3 :
' TypeA TypeB TypeB :
: Table4 — SIL 1 Table5 — SIL 2 Table 5— SIL 1 :
1 1
[ [

FS-PLC meets the architectural constraints, for the safety function, of SIL 1
IEC | 1823/12

Figure 7 — Example: determination of the maximum SIL for specified architecture

9.4.3.2.6 Parallel combinations of subsystems

In a FS}PLC system where its safety function is implemented through ‘multiple channels of
subsystems (such as in Figure 8), the maximum hardware safety integrity level that| can be
claimed|for its safety function under consideration shall be determined by:

a) groyping the serial combination of elements for each channel and then determining the
maximum safety integrity level that can be claimed “for the safety function under
congideration for each channel (see 9.4.3.2.5); and

b) selecting the channel with the highest safety integrity level that has been achieved for the
safety function under consideration and then adding 1 safety integrity level to dgtermine
the maximum safety integrity level for the overall combination of the subsystem.

o {he safety function shall be performed in each subsystem,
e common cause failure analysiscshall be performed according to the claimed SIl,

e {he voter at the output of the-subsystems shall be designed according to the [claimed
S1L,

e failure reaction of the combined system shall meet the requirements of IEQ 61508-
P:2010, 7.4.8,

e {he DC of the KS4PLC shall fulfil the requirements of the SIL of the combined system,

o the softwarelfirmware used in the FS-PLC shall fulfil the requirements of the S|L of the
tombined-system.

o a.Systematic fault of that subsystem does not cause a failure of the specifief safety
et y—H—eomb iration—with—a—second y i€ another

subsystem,

o sufficient independence exists between the two subsystems (justified by common
cause failure analysis).

EXAMPLE The grouping and analysis of these combinations may be carried out in various ways. To illustrate one
possible method, assume an architecture in which a particular FS-PLC safety function is performed by two
subsystems, X and Y, where subsystem X consists of subsystems 1, 2, 3 and 4, and subsystem Y consists of a
single subsystem 5, as shown in Figure 8. The use of parallel channels in subsystem X ensures that subsystems 1
and 2 implement the part of the FS-PLC safety function required of subsystem X independently from subsystem 3
and 4, and vice-versa. The FS-PLC safety function will be performed:

— in the event of a fault in either subsystem 1 or subsystem 2, the combination of subsystems 3 and 4 is
able to perform the required part of the FS-PLC safety function; or

— in the event of a fault in either subsystem 3 or subsystem 4, the combination of subsystems 1 and 2 is
able to perform the required part of the FS-PLC safety function.

The determination of the maximum safety integrity level that can be claimed, for the safety function under
consideration, is detailed in the following steps.
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For subsystem X, with respect to the specified FS-PLC safety function under consideration, each subsystem meets
the requirements of Table 4 and Table 5 as follows:

— subsystem 1 achieves the requirements, for a hardware fault tolerance of 0 and, for a specific safe failure
fraction, for SIL 3;

— subsystem 2 achieves the requirements, for a hardware fault tolerance of 0 and, for a specific safe failure
fraction, for SIL 2;

— subsystem 3 achieves the requirements, for a hardware fault tolerance of 0 and, for a specific safe failure
fraction, for SIL 2;

— subsystem 4 achieves the requirements, for a hardware fault tolerance of 0 and, for a specific safe failure
fraction, for SIL 1.

Subsystems are combined to give a maximum hardware safety integrity level for the FS-PLC safety function under
consideration, for subsystem X as follows:

a) Com
comy
respqg

b) Com
comi
respe

c) Furth

maximum safety integrity level that can be claimed for the FS-PLC safety function under consid
determined by selecting the channel with the highest safety integrity levél’that has been achieved

addir
subs
The (
comg

integrity level for the subsystem for a hardware fault tolerance©f #is (SIL 2 + 1) = SIL 3 (see 9.4.3.2

For subsy
safe failu

For the cq
function
claimed f
(9.4.3.1.2
the safety

ining subsystems 1 and 2: The hardware fault tolerance and safe failure fraction achieyq
ctively) meet the requirements of SIL 2 (determined by subsystem 2; see 9.4.3.2.5);
ining subsystems 3 and 4: The hardware fault tolerance and safe failure fraction achieve
ctively) meet the requirements of SIL 1 (determined by subsystem 4 see 9.4.3,2.5);

er combining the combination of subsystems 1 and 2 with the combination)of subsystems 3 2

g 1 safety integrity level to determine the maximum safety integrity\l€ével for the overall comb

hannel with the highest safety integrity level, for the FS-PLC safety function under consideratioj

e fraction, for SIL 2.

mplete FS-PLC (comprising two subsystems X'and Y that have achieved the requirements, for
nder consideration, of SIL 3 and SIL 2 reSpectively), the maximum safety integrity level th
or an FS-PLC is determined by the subsystem that has achieved the lowest safety integ
. Therefore, for this example, the maximum safety integrity level, that can be claimed for the F{
function under consideration, is SIL, 2.

d by the

ination of subsystems 1 and 2 (each separately meeting the requirements for SIL '8 'aphd SIL 2

d by the

ination of subsystems 3 and 4 (each separately meeting the requirements ‘for SIL 2 apd SIL 1

nd 4: the
eration is
and then
ination of

stems. In this case the subsystem comprises two parallel channgls  with a hardware fault tolergnce of 1.

was that

rising subsystems 1 and 2 which achieved the requirements,for SIL 2. Therefore, the maximpm safety

6).

stem Y, subsystem 5 achieves the requirements, for a.hardware fault tolerance of 0 and, for p specific

he safety
ht can be
rity level
-PLC, for
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<— FS-PLC comprised of two subsystems X & Y R

L ELREEPE

| Subsystem 1 Subsystem 2 | I | I
| — Type B Type A I |

|| Table5—SIL3 Table 4 — SIL 2 I Subsystem 5 | |
I | } I Type A 1

I Subsystem 3 Subsystem 4 : || Table4— SIL 2 : I
I — Type B Type B I | I I
| : Table 5 — SIL 2 Table 5 — SIL 1 ]
I | Subsystem X ':_ Subsystemn Y |

Architecture reduces to

;'____________I;'_________I
1 Subsystem 1 & 2 : | :
| Limited to SIL 2 I | I
| ! Subsystem 5 I
T 1! LimitedtosiL2 |
: Subsystem 3 & 4 | : |
I Limited to SIL 1 | I |
| |
| | Subsystem Y
Lo SubsystemX __ Mo __ ______1
Architecture reduces to
T !
Ik 1
Subsystem 1,'2; 3, & 4 , Subsystem 5 I
: Limited'toSIL 3 i i Limited to SIL 2 I
| |
I Subsystem Y | : SubsystemY |

FS-PLC comprising subsystems X &Y [
Limited to SIL 2

FS-PLC meets the architectural constraints, for the safety function, of SIL 2
IEC 1824/12

NOTE 1 Subsystems 1 and 2 implement the part of the safety function required of subsystem X independently
from elements 3 and 4, and vice versa.

NOTE 2 The subsystems implementing the FS-PLC safety function will be across the entire FS-PLC system in
terms of ranging from the inputs to logic solving to outputs.

NOTE 3 For details on interpreting this figure, see the example described above.

NOTE 4 Type A only applies to a subsystem of an FS-PLC. Type B can apply to subsystem of FS-PLC or to FS-
PLC itself.

Figure 8 — Example of limitation on hardware safety integrity
for a multiple-channel safety function
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9.4.4 Random HW failures
9.4.4.1 General

The probability of dangerous failure due to random HW failures shall be equal or less than the
target failure measure as specified in the functional safety requirements specification.

Random hardware failures for a design shall be identified and analyzed by failure modes and
effects analysis (FMEA), fault tree analysis, or other acceptable methods (see Annex A). The
failure rates for each component shall be estimated from a recognized reliability database.
Each failure shall be classified into one of the following categories, using a diagnostics
coverage analysis:

o safe|detected,

e safelun-detected,

e dangerous detected,

e dangerous undetected
e no efffect.

All reliapility calculations shall use one single source for the compenent reliability data. Data
from myltiple sources can be used only if it can be shown that the data was developed under
commor conditions. For further information see Annex D.

Once these failure rates are determined, a reliability” model for the FS-PLC must be
established and a calculation method must be selected. This is a prerequisite to detgrmining
the PFD or PFH value of the subsystems and the/FS-PLC. Annex B of IEC 61508-6:2010
addressfes the PFD and PFH calculations and shall be utilized for various architecturgs of an
FS-PLC| e.g. 1001, 1002, 1002D (with diagnaostics), 2002, and 2003, etc.

For complex systems like a FS-PLC reliability calculation based on reliability block djagrams
or a Mafkov model is recommended.

NOTE When suitable data is available,the*failure is apportioned between the predominant failure modgs: short,
open, change of value, etc.

9.4.4.2 HW common cause failures

Where [the FS-PLC drchitecture includes multiple channels, for example 1002 ¢r 2003
architectures, then common cause failures shall be considered.

A common cause/failure is a failure which is the result of one or more events which fause a
coincidgnt or hear-coincident failure of two or more separate channels in a multiple channel
system,| pOtentially resulting in the loss of the safety function. Common cause failufes may

result from—a cycfnmnfir\ fault (fnr ny:\mpln7 a dncign or Qpnr\ifir‘nfinn micfnl(n) or-an-external

stress leading to a hardware failure, (for example an excessive temperature).

Common cause failure rates shall be estimated using a recognised method. Typically, such
methods apply a proportion of the hardware random failure rate for one channel as a common
cause failure rate for the multiple channel system. The value of the proportion — the Beta
factor — is determined by a scoring system based on the degree of independence of the
channels and the possibility of detecting faults before they affect all channels.

The suitability of the method chosen for assessing common cause failures in the FS-PLC
design shall be justified.

NOTE Annex E gives one possible method for assessing common cause failures. More discussion is given in
Annex D of IEC 61508-6:2010.
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9.4.4.3

HW diagnostic coverage (DC)

The diagnostic coverage of a FS-PLC system can be calculated as follows:

e (Crea

te a reliability model of the FS-PLC using suitable subsystems

e carry out a Failure Mode and Effects Analysis (FMEA) for each component of each
subsystem

e categorize each failure mode according to whether it leads to a safe failure effect or a
dangerous effect as defined by the safe state and intended applications of the FS-PLC as
declared by the manufacturer

Where data is not available for high complexity components, it can be assumed that 50 % of the

NOTE 1
randg
subsy
e calc
(A\p)
e estin
(App
e calc
testq
NOTH
e calc
valu
DC
e whe
estin
Diagnos
claim a
methodyg
Table 6
indicate
See An
measurq
hardwar

also goé

L : il £ o0 ’ Tl s } L
mrTardwdarc  1alfurcs 4dic odic diiu Ju /0 dit UdliTyciuus. TS dosouImipuulT Ldall dioU Ut

stems but is typically not used.

ilate the failure rate of safe failures (Ag) and the failure rate of dangerous
for each subsystem

nate the failure rate of dangerous failures which will be detected, by diagnos
), for each subsystem

(Apy), for each subsystem

E2 Ay = App + Agy

Ilate the diagnostic coverage (DC mean value) and safe failure fraction (SF
p) for each subsystem:

n one of these failure rates is not ceonstant, its average over the period
nated and used in DC and SFF calculations.

tic coverage for the same subsystem by two or more diverse methods can be
higher diagnostic coverage than typically permitted by IEC 61508 series. The
5 must be independent and not"have common cause failure modes.

d diagnostic coverage.

nex A of IEC 61508-2:2010 for a more comprehensive listing of the techniq
s that, when\applicable, shall be incorporated into an FS-PLC for controlling
e, systematic, environmental, and operational failures. Annex A of IEC 61508§
bs further-into explaining these techniques and measures.

pplied to

failures

fic tests

ilate the failure rate of dangerous failures which will not behdetected by diagnostic

F mean

shall be

used to
diverse

lists the faults or failures’/that shall, as a minimum, be detected in order to achjeve the

hes and
random
-2:2010
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Table 6 — Faults or failures to be assumed when quantifying the effect of random
hardware failures or to be taken into account in the derivation of safe failure fraction

See Table(s)

Requirements for diagnostic coverage claimed

Component IEC 61508-2:2010
Annex A Low (60 %) Medium (90 %) High (99 %)
Does not energize or
de-energize
Individual contacts
welded
No positive guidance
of contacts (for relays
thisfaiture T3 not
) assumed'if they are
Does not energizeé or | poes not energize or | built and\tesfed
Electrombchanical Ao de-energize; de-energize; acconding to|
devjces ' Individual contacts EN)50205 of
Welded contacts welded equivalent)
No positive ppening
(for position|switches
this failure ig not
assumed if they are
built and tesfed
according to
IEC 60947-§-1, or
equivalent)
Discrete hardware
. DC fault model®;
Digital 1/0 Stuck-at DC fault model® g
Drift" and opcillation
A3, A7, A9 . DC fault model; DC fault model;
Analogue 1/0 Stuck-at
Drift and oscillation Drift and oscillation
. DC fault model; DC fault model;
Power|supply Stuck-at
Drift and oscillation Drift and ogcillation
Bus
b
Gerleral Stuck-at” of the Time out Time put
addresses
Wrong address Wrong agidress
decoding decoding
Mernory Stuck-at® of dat
manageinent unit uck-at” of data or | change of addresses | Change of dddresses
(MMU) addresses caused by soft-errors | caused by spft-errors
A3 in the MMdU registers in the MMdU registers
A7
DC fault model® for
A8 At faufts which affect

Direct memory
access (DMA)

Bus-arbitration®

No or continuous
access

data and addresses;

Change of
information caused
by soft-errors in the

DMA registers

Wrong access time

data in the memory;

Wrong access time

Stuck-at® of
arbitration signals

No or continuous
arbitration

No or continuous or
wrong arbitration
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See Table(s)

Requirements for diagnostic coverage claimed

Component IEC 61508-2:2010
Annex A Low (60 %) Medium (90 %) High (99 %)
CPU/Processor
DC fault® model for
data and addresses;
DC fault® model for )
b data and addresses Dynamic cross-over
Register, internal Stuck-at” for data and for memory cells;
RAM addresses Change of
information caused Change of
by saft-errars information caused
by soft-prrors
Ne, wrgng or
A4, A0 maltiple addressing
Cong and . Wrong coding or no Wrong coding or No definitg failure
execution| including ) . .
. execution wrong execution assumption
flag register
DC fault model®
Address dalculation Stuck-at® Change of No def|n|tetfallure
informatidn caused assumption
by‘soft-errors
DCfault model® DC fault [model®
Programf counter, Stuck-at® Change of Change of
stack pointer information caused informatiof caused
by soft-errors by soft-prrors
No or continuous No or cortinuous
interrupts'; interrupts';
Interrupt|handling A4 No or contifiuous
Intefrupt : interrupts’
cross-over of cross-opjer of
interrupts interrlipts
Stuck-at® DC fault model® DC fault [model®
Drift and oscillation Drift and opcillation
Reset gircuitry A4 Individual Individual Indivigual
components do not components do not components do not
initialize to reset initialize to reset initialize o reset
state state stafe
Read-only b ¢ All fault§ which
memory/Invariable A5 Stuck-at” for data and DC fault® model for affect data in the
addresses data and addresses
memory mempry
DC fault® model for
data and adidresses;
DC fault® model for Dynamic cross-over
data and addresses; for memory cells;
Read-write b
memory/Variable A6 Stuck-at” for data and
addresses
memory Change of No, wrong or
information caused multiple addressing;
by soft-errors
Change of
information caused
by soft-errors
Sub- or super- Incorrect frequenc Incorrect frequenc
Clqck (quartz, A1 harmonic q y g y
oscillator, PLL) Period jitter Period jitter Period jitter
Communication A12 Wrong data or All faults which affect All faults which

and mass storage

addresses;

data in memory;

affect data in
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See Table(s) Requirements for diagnostic coverage claimed
Component IEC 61508-2:2010
Annex A Low (60 %) Medium (90 %) High (99 %)
memory;
No transmission Wrong data or
addresses; Wrong data or
addresses;

Wrong transmission
time;

Wrong transmission

Wrong transmission
time;

seguenee wWrong tran
sequg

smission
nce

NOTE F

br ASICs, this table and Tables A.2 to A.18 of IEC 61508-2:2010 apply where relevant.

8 Bus-a

b "Stuck
compq

C "DC fa
high in
betwe

d Thes
higher
7:201

e Causs
talk. |
measy
as wa
read g

f Noint
meang

bitration is the mechanism for deciding which device has control of the bus.

-at" is a fault category which can be described with continuous "0" or "1" or "on"{e.g. at the pins
nent.

ult model" (DC = direct current) includes the following failure modes: stuck+at faults, stuck-open
hpedance outputs as well as short circuits between signal lines. For integrated circuits short cirg
en any two connections (pins) is considered.

ft-error rate (SER) for low energized semiconductors is known to be more than one order of ma
(50x..500x) than the hard-error rate (permanent damage of the device). See reference to IEC 6

)

s of soft errors are: alpha particles from package decay, heutrons, external EMI noise and interr
he effect of soft-errors can only be mastered by safety‘integrity measures at runtime. Safety intq
res effective for random hardware failures may not be.effective for soft-errors. Example: RAM tq
k-path, galpat, etc. are not effective, whereas monitoring techniques using Parity and ECC with
f the memory cells or techniques using redundancy-(and comparison or voting) can be.

errupt means that no interrupt is carried out when an interrupt(s) should take place. Continuous
that continuous interrupts are carried out When they should not take place.

of a

open or
uit

gnitude
508-

al cross-
grity

sts, such
recurring

nterrupts

9.4.4.4

For con
dangerg
diagnos

HW safe failure fraction (SFF)

hplex subsystems r -elements, a division of failures into 50 % safe an
us is generally~accepted for, for example, subsystems or elements
tic(s).

“No effect” compohents shall not be included in the calculation, e.g. LEDs, multig

capacitq

Table 6

rs.

séts out the faults or failures to be detected during operation or to be analys¢g

d 50 %
without

le filter

d in the

H HP, = £+ fao foiliivra feontio
der|Vat|u|| JUT 1S oAt 1anurc 1mmacvtiivilt.

9.4.4.5

SIL capability calculations

In order to claim a specific SIL capability for a FS-PLC, both the qualitative techniques and
measures specified in Annex B of IEC 61508-2:2010 and the quantitative values calculated

using th

e equations of Annex B of IEC 61508-6:2010 shall be satisfied.

Incorporating these specific techniques and measures during the FS-PLC lifecycle addresses
systematic failures. Doing the calculations of IEC 61508-6:2010, Annex B addresses random
hardware failures.

The following focuses on the quantitative calculations of a SIL capability for a FS-PLC. This
sequence of actions by the FS-PLC manufacturer simplifies the SIL calculation process:

a) determine the SIL specified for the intended field of application(s) — “the target SIL”,
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b)

c)
d)

e)

f)

g)

h)

i)

i)

9.4.5 HW requirements for the avoidance of systematic-failures

determine whether the intended application(s) will require a low demand on the FS-PLC
safety function or a high/continuous demand on the FS-PLC safety function or both — a
low demand will require a PFD calculation while a high/continuous demand will require a
PFH calculation,

specify the architecture for the FS-PLC,

establish that percentage of the PFD or PFH associated with the system SIL that will be
allocated to the FS-PLC (see 6.3),

establish a Mean Time to Restoration (MTTR) and Mean Repair Time (MRT) for the FS-
PLC when a failure occurs,

recommend one or more proof test intervals (T,) for the FS-PLC,

determine—the—dangerous—failure—ratos—for—theFS-PLC both—deteste

ad(

o\
undetected (Apy) - based on hardware component failure rates (see 9.4
assagciated calculations (see Annex B of IEC 61508-6:2010),

calcplate the percentages of the common cause failures that are detected-(85) and are not
detdgcted (B) See Annex E. (see also Annex D of IEC 61508-6:2010),

use |[the above parameters to calculate PFD and/or PFH per Annex B of IEQ 61508-
6:2010,

verify that the calculated value(s) meets the appropriate allocated ranges from Tahles B.2,
B.3,(B.4, B.5, B.10, B11, B.12 and B.13 of IEC 61508-6:2010:

App) and
413) and

Techniques and measures to avoid systematic fdilures during hardware deveJopment

describg¢d in Annex B of IEC 61508-2:2010 shall be used.

9.4.6 HW requirements for the control of systematic faults

9.4.6.1 General

Systematic faults are faults that are_related to a cause which can only be eliminated by a
modification of the design or of the manufacturing process, operational progedures,

documentation or other relevant factors.

9.4.6.2 Control of systematic faults

For conjrolling systematic-faults, the FS-PLC design shall possess design features that make

the FS-PLC safety-related systems tolerant against:

any residualdesign faults in the hardware, unless the possibility of hardware design faults
can pe exeluded (see Table A.15 of IEC 61508-2:2010);

envifoamental stresses, including electromagnetic disturbances (see Table A.16 of
IEC 61508-2-2010Q);

mistakes made by the operator of the EUC (see Table A.17 of IEC 61508-2:2010);

any residual design faults in the software;

errors and other effects arising from any data communication process (see 8.3).

9.4.6.3 Maintainability and testability

Maintainability and testability shall be considered during the design and development
activities in order to facilitate implementation of these properties in the final safety-related
systems incorporating the FS-PLC.

9.4.6.4 Human interfaces

The design of the FS-PLC shall take into account human capabilities and limitations and be
suitable for the actions assigned to operators and maintenance staff. The design of all
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interfaces shall follow good human-factor practice and shall accommodate the likely level of
training or awareness of operators, for example in mass production applications where the
operator has limited training.

NOTE The design goal is that foreseeable critical mistakes made by operators or maintenance staff are prevented

or elimina

9.4.7

ted by design wherever possible, or that the secondary confirmation exists before completion.

HW classification of faults

Faults lead to failures. The goal is to detect and alarm faults before they might result in a
failure with dangerous effect. A key concept is to detect a fault before multiple faults occur, as

multiple

fault scenarios can become impossible to analyze.

Unless
Fault Tr

In gene
of an F
the FS-

The firs
(exampl
calculat

If a failu
“no effe

explicitly identified, multiple fault scenarios are not considered in fault analy
pe Analysis (FTA), Failure Modes Effects Analysis (FMEA).

ral there are five different types of failures which shall be consideredfor the
B5-PLC. The classification of these five failures is dependent on the“safety fun
PLC and its architecture.

t fault type (no effect fault) has no effect on the safety function of the
e; annunciation indicator). It shall not be included«if”any PFD and PH
ons, and shall not contribute to the SFF.

ct failure” does not contribute to the safe failure fraction (SFF) calculation.

The remaining four fault types are considered With regard to the safety function of

PLC. Th

The pur
faults fo

ese shall be included in PFD and PFH}\etc, calculations.

pose of Figure 9 is to help or guide the designer of the FS-PLC to properly ca
r failure analysis, e.g. FMEA,.ETA.

FMEA fault
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No Effect No
Is fault related to DSS?
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Safe Safe Dangerous Dangerou
detected failure undetected failure detected failure undetected failure

DSS=Defined Safe State¢

5is, e.g.

analysis
ction of
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the FS-
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Figure 9 — Fault classification and FS-PLC behaviour
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Diagnostic means are assumed to be available to detect and to react to dangerous and/or
safe fault(s).

If a failure unintentionally executes the FS-PLC safety function it is a safe undetected failure.
On the other hand if the failure does not unintentionally execute the FS-PLC safety function
but is detected by diagnostic measures it is assumed that the diagnostic leads to adequate
reaction of the system in accordance with 7.4.8 of IEC 61508-2:2010 or that the failure will be
repaired (safe detected failure). In case of high demand operation mode the diagnosed failure
shall lead to automatic execution of the FS-PLC safety function or to a safe state. In case of
low demand mode a notice to the operator is sufficient to enable repair of the system.

If the system does not unintentionally execute the FS-PLC safety function or does not reach a
safe staffe the Tailure is classified as a dangerous undefecied failure. Also a dangerou
could be diagnosed (dangerous detected fault). Depending on the operation nno
9.4.3.1.8 for specified actions.

9.4.8 HW implementation

The FSH{PLC shall be implemented according to the FS-PLC HW design:

During the design and development process, the following infofmation shall be com
the FS-IPLC manufacturer and shall be available for assessment:

a)
b)
c)

d)

e)

f)

a specification of those functions and interfaces which{ can be used by safety fu
e.g.|application constraints, communication limitations;

estimates of random hardware failure rates which\ecould cause a dangerous systern
and|which are detected by diagnostic tests, see 9.4.4;

estimates of random hardware failure rates‘which could cause a dangerous systen
and |which are not detected by diagnostic.tests, see 9.4.4;

environmental limits to maintain failure-rate validity;

the mechanical and climatic environment (e.g. vibration, shock, temperature, hum
whigh the FS-PLC is intended;

the manufacturer declared maximum useful lifetime of the FS-PLC which shall be 2
or less unless the FS-PLC manufacturer can justify a longer lifetime by p
evidence, based on_ecalculations, showing that reliability data is valid for the
lifetime.

NOTHE Some individual components within a FS-PLC have known lifetimes of less than 20 year
examples include: batteries, electrolytic capacitors, LEDs, etc. As necessary, the periodic repla
thesg componénts® are handled as part of the normal maintenance procedures specified by thg
manufacturer.\I'he maximum useful lifetime limit of 20 years is intended to cover the bulk of th
complonenfs without known lifetimes.

5 failure
de, see

piled by

nctions,
h failure

h failure

dity) for

0 years
roviding
longer

5. Typical
ement of

FS-PLC
b FS-PLC

peripdic” proof test method and interval (and the basis for the requirement

and/or

mainfenance requirements;

diagnostic coverage internal to the FS-PLC;

diagnostic test interval internal to the FS-PLC;

Mean Time To Restoration (MTTR) and Mean Repair Time (MRT), if applicable;
Safe Failure Fraction (SFF);

hardware fault tolerance;

application limits recommended to avoid systematic failures;

de-ratings applied to the components used (see 9.4.9);

SlLs that can be claimed for the safety-related systems that the FS-PLC will be
for use with;

hardware revision of the FS-PLC;
documentary evidence that a FS-PLC has been validated (see 9.7).

suitable
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9.4.9 De-rating of components
The manufacturer is expected to demonstrate good engineering practice and implement de-
rating principles, including the de-rating of components.

Components shall be operated at less than the component manufacturer’s specified
maximums under worst case operating conditions: voltage, current, temperature, timing, etc.
In those cases where this is not feasible, verification of the suitability of the selected (or only
available) component for the intended application(s) shall be required. The component shall
be presumed unsuitable until qualified otherwise.

9.4.10 ASIC design and development

A detailled V-model of the ASIC development lifecycle for the design of ASICs is shown in
Figure 10. If another ASIC development lifecycle is used, it shall be specified_as, paft of the
management of functional safety activities (see 5.4).

'Zse:gan ASIC safety ASIC Validation ot Valigated
requirements r:s:;ﬁ;zg‘: testing - AE,lC
specifigation

Verification
ASIC | e e e e e e e e e e e o o o e of
FS-ALC architecture complete
architepture “ ASIC
ASI(;:deSign Module
P perioral [€ = = = = = R = = = == = integration
modelin: testing
S| Module™ o . o o e e e Module
- testing
Key /
— Output Synthesis, < Post-
. . I tand [ == == — | t
— — —» Verification P ting. imulation
\ A
> Final coding
IEC 1826/13
Figure 10 — ASIC development lifecycle (V-Model)
9.4.11 Techniques and measures to prevent the introduction of faults in ASICs

An appropriate group of techniques and measures shall be used that are essential to prevent
the introduction of faults during the design and development of ASICs. Depending upon the
technical realisation, a differentiation between full and semi-custom digital ASICs and user
programmable ICs (FPGA/PLD/CPLD) is necessary. Suitable techniques and measures that
support the achievement of relevant properties are defined in [IEC 61508-2.

9.5 HW and embedded SW and FS-PLC integration

The integration phase of the safety lifecycle of a FS-PLC consists primarily of functional

testing, and either black-box or statistical testing. These tests shall show that all modules,
and parts thereof, interact correctly to perform their intended function.

The FS-PLC integration testing shall document the following information:
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o the version of the test specification used;

e the criteria for acceptance of the integration tests;
e the version of the FS-PLC being tested;
o the tools and equipment used along with calibration data;

e the results of each test;

e any

discrepancy between expected and actual results; and

e the analysis made and the decisions taken on whether to continue the test or issue a
change request, in the case when discrepancies occur.

Programmable HW design and development results are integrated with the embedded SW

Figure 3, box 19, when their FS-PLC safety function and SIL requirements are satisfie

After th

non-programmable HW design and development results are integrated, Figure 3,

b programmable HW and embedded SW have been integrated, engineering tg

.

ols and
box 20.

During this integration, the FS-PLC safety function and SIL requirements shall be satisfied.

While t
HW, thi

9.6 HW operation and maintenance procedures

9.6.1

The ob|ective of the requirements of 9.6.2 is forithe FS-PLC manufacturer to
procedures to ensure that the required functional safety of the FS-PLC is maintaine
operatign and maintenance.

9.6.2 Requirements

FS-PLC| operation and maintenancexprocedures shall be prepared which shall spe
following:

a) the routine actions which need to be carried out to maintain the "as-designed" fu

safety of the FS-PLC, ingluding routine replacement of components with a pre-defi
for gxample cooling fans, batteries, etc.

b) the

normal™voperation, routine testing, foreseeable disturbances, faults or failure

he sequence is shown as integrating programmable HW before non-progra
$ is not a requirement. The test specification shall define the sequence.

Objective

bmbedded software update and replacement,

full or partialbapplication software replacement,

HW updates and replacement;

actions and constraints that are necessary (for example, during installation,

mmable

develop
i during

cify the

nctional
hed life,

start-up,

s, and

shutdown) to prevent an unsafe state and/or reduce the consequences of a hazardous

eve

nt;

c) the procedures and documentation when faults or failures occur in the FS-PLC, including

procedures for fault diagnoses and repair,
operational mode on failure,
LED/Diagnostic indications,
Status/Diagnostic registers,

procedures for reporting failures,
procedures for analysing failures,

procedures for revalidation;

d) the procedures and documentation for maintaining the FS-PLC shall be specified in

mai

ntenance reporting requirements.
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e) the tools necessary for failure analysis, maintenance and revalidation and procedures for
maintaining the tools and equipment.

NOTE 1 The FS-PLC operation and maintenance procedures include the software modification procedures (see
Clause 15).

The FS-PLC manufacturer shall upgrade, as necessary, the operation and maintenance
procedures based on inputs such as (1) the results of functional safety audits performed by
FS-PLC users, (2) tests on the FS-PLC, and (3) field reports.

The routine maintenance actions required to maintain the functional safety (as designed) of
the FS-PLC shall be determined by a systematic method, for example by:

e @xamination of fault trees,

e failure mode and effect analysis.

NOTE 2 |A consideration of human factors is a key part in determining the actions requined’and the appropriate
interface(p) with the FS-PLC.

NOTE 3 |Proof tests are carried out with a frequency necessary to achieve the targetfailure measure.
NOTE 4 |The frequency of the proof tests, the diagnostic test interval and the-time for subsequent fepair are
dependenft upon several factors (see Annex B of IEC 61508-6:2010), including;
the target|failure measure associated with the safety integrity level,

the architgcture,

the diagngstic coverage of the diagnostic tests, and

the expected demand rate.

NOTE 5 |The frequency of the proof tests and the diagnostic test interval are likely to have a crucial bearing on
the achieyement of hardware safety integrity. One of the principal reasons for carrying out hardware|reliability

analysis (see 9.4.3.2.2) is to ensure that the frequencies of the two types of tests are appropriate for [he target
hardware|safety integrity.

The FS{PLC operation and maintenance procedures shall be assessed for the impact they
may haye on the EUC.

For the| avoidance of faults, and failures during the FS-PLC operation and maintenance
procedures, an appropriatiengroup of techniques and measures according to Tablg B.4 of
IEC 61508-2:2010 shall beyused.

9.7 HW safety validation
9.7.1 General

The outcome”of the validation phase shall include: specific references to the validatijon plan
(9.3), speeific requirements of the FS-PL C, test equipment used during the validation, test
equipment calibration data, and results for each test.

This phase of the lifecycle is actually performed during several other phases of the lifecycle.
For example, during design and development, outputs must be tested to ensure their
correctness and consistency with inputs, and it must be demonstrated that the specific faults
and failures addressed in subclause 9.4.4.3 are detected.

The objective of the requirements of this phase is to validate that the FS-PLC meets, in all
respects, the requirements for functional safety in terms of the required safety functions and
the safety integrity (see 9.1).

9.7.2 Requirements

The validation of the FS-PLC shall be carried out in accordance with a prepared safety
validation plan (see 9.3).
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NOTE 1 Validation of a FS-PLC programmable electronic safety-related system comprises validation of both
hardware and software. The requirements for validation of software are contained in Clause 10.

All test measurement equipment used for validation shall be calibrated against a standard
traceable to a national standard, if available, or to a well-recognised procedure. All test
equipment shall be verified for correct operation.

Each safety function specified in the requirements for FS-PLC (see Clause 6), and all the FS-
PLC operation and maintenance procedures shall be validated by test and/or analysis.

Appropriate documentation of the FS-PLC safety validation testing shall be produced and
shall state for each safety function

a) the Yersion of the FS-PLC safety validation plan being used;

b) the |safety function under test (or analysis), along with the specific referenceg to the
reqlirement specified during FS-PLC safety validation planning;

c) tool$ and equipment used, along with calibration data;
d) the results of each test;
e) discfepancies between expected and actual results.

NOTE 2 |Separate documentation is not needed for each safety function, but\the information in a) to e) apply to
every saf¢ty function. Where information differs for different safety functionsicthe differences are stated.

When djscrepancies occur (i.e. the actual results deviate.from the expected results by more

than the¢ stated tolerances), the results of the FS-PLE safety validation testing ghall be

documented, including

1) the analysis made; and

2) the gecision taken on whether to continue the test or issue a change request and rfeturn to
an earlier part of the validation test.

The FS{PLC manufacturer shall make available results of the FS-PLC safety validation testing
to the developer of the EUC or E/E/PE safety-related system only as necessary tg enable
them to|meet the requirements for©verall safety validation in IEC 61508-1.

For the| avoidance of faults_during the FS-PLC safety validation, an appropriate droup of
technigyies and measures~(see according to IEC 61508-2) shall be used.

9.8 HW verification
9.8.1 Objective

The objective/of 9.8.1 is to confirm that the required activities of each phase are carried out
and the(resdlts are recorded.

NOTE For convenience all HW verification activities have been drawn together under 9.8, but they are actually
performed across several phases.

9.8.2 Requirements

Verification of the deliverables of each FS-PLC hardware related lifecycle phase shall be
planned, carried out and documented. These verifications shall be based on the specified
inputs to the lifecycle phase. The techniques/tools used in the verification include, for
example:

e reviews of the phase’s documentation,

e design reviews,

o functional tests and

e environmental tests.
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NOTE Verification is not to be confused with calibration or validation.

10 FS-PLC SW design and development

10.1 General

The requirements of Clause 10 are derived from the software specific requirements contained
in the FS-PLC functional safety requirements specification.

Clause 10 applies to the FS-PLC embedded SW and engineering tools and application

develop

ment software tools, but excludes user application software.

Figure 1

one ex

possiblg.

The eng
interfacq
analysis

The FS-
transfer

The FS
applicat

mple of the implementation of functional safety software, other architeety

b to edit the FS application source code and to monitor thenFS-PLC st4
of the safety relevant impact of the engineering tools shall bé-executed.

PLC embedded SW receives the FS application code thrédgh the FS applicati
layer and stores them in the FS application storage layer.

application code execution layer loads the)“FS application code from
on storage layer and executes it.

Engineering tools

e.g. Cperating System,
diagnostic, text editor,
function block editor
monitor, libraries, etc.

e.g. HMI,

FS Application Code
Generation Layer
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Figure 11 — Model of FS-PLC and engineering tools layers


https://iecnorm.com/api/?name=9fd0ce94976665d7a72acabe14f1671a

61131-6 © IEC:2012 -61-

The FS-PLC SW requirements derived from the software specific requirements contained in
the FS-PLC functional safety requirements specification will in most cases be achieved by a
combination of embedded SW and engineering tools. It is the combination of both that is
required to provide the features that satisfy the following subclauses. The exact division
between embedded SW and engineering tools depends on the chosen system architecture.

10.2 Requirements

All of the requirements of IEC 61508-3 apply to FS-PLC SW and online support tools. These
are software tools that can directly influence the safety-related system during its run time.

10.3 Classification of engineering tools

The FSH{PLC Engineering tools shall be divided into the following classes:
e T1: generates no outputs which can directly or indirectly contribute to the executable code
(including data) of the safety related system;

e T2: supports the test or verification of the design or executable code, Where errofs in the
tool can fail to reveal defects but cannot directly create errors in thesexecutable software;

e T3: generates outputs which can directly or indirectly contributé to the executable|code of
the safety related system.

NOTE 1 |T1 examples include: A text editor or a requirements or design) support tool with no automatic code
generatiop capabilities; configuration control tools.

NOTE 2 |T2 examples include: A test harness generator; a test coverage measurement tool; a static analysis tool.
NOTE 3 |T3 examples include: An optimizing compiler where'the relationship between the source codg¢ program
and the generated object code is not obvious; a compiler that,incorporates an executable run-time package into the

executable code.

NOTE 4 |[This classification is based on IEC 61508-4:2010, 3.2.11.
Examplé¢s of dividing the FS-PLC Engineering Tools into classes are provided in Tablé 7. The

exact division between embedded .SW- and engineering tools depends on the chosen| system
architecture.

Table 7 — Examples of tool classification

Class of tools® Class Reasoning
Engineg¢ring Tools — RC T1 The output of the tool(s) is verified and validated by
0OS, diagnostic, text the user prior to use in a FS-PLC

editor| function block
editor, monitorslibraries,

etC
Enginjeering Tools — T1 Generates no outputs which can directly or indirectly
HMI, parameterization, contribute 10 the executable code (including data) of
access control, etc. the safety related system
Engineering Tools — FS T3 Generates outputs which can directly or indirectly
application code contribute to the executable code of the FS-PLC

generation layer, HMI,
parameterization

Engineering Tools — FS T3 May directly or indirectly contribute to the executable
application code transfer code of the safety related system
layer
FS-PLC — application n/a Embedded system firmware

code storage layer

FS-PLC - application n/a Embedded system firmware
code execution layer

@ Tools may have different classifications depending on their output or code generation capability.
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Once this classification has been determined, the applicable requirements of IEC 61508-3
shall be followed.
10.4 SW safety validation planning

NOTE 1 This phase of the lifecycle of a FS-PLC is normally carried out in parallel with the SW design and
development requirements, see 10.2.

NOTE 2 See 7.3.2.2 of IEC 61508-3:2010.

Software validation planning is accomplished by specifying the steps that are to be used to
demonstrate compliance to the FS-PLC SW functional safety requirements specification (see
Clause 6).

The fungtional safety validation plan shall include the procedures to be followed, ardegcription
of the tgst environment and pass/fail criteria.

11 FSiPLC safety validation

The objective of Clause 11 is to ensure that the FS-PLC system_meets, in all respqgcts, the
requirements for functional safety in terms of the required safety functions and safety jntegrity
definedfin Clause 6.

The mahufacturer shall develop and execute a validation~plan from the information dgfined in
Clauseg 6 and 12.

A validdtion report shall be developed and retained. by the FS-PLC manufacturer. This report
shall in¢lude Type Test reports. These type test reports shall cover the minimum FS-PLC
system |evel tests specified in Clauses 12 through 13.2.

The FY-PLC manufacturer shall haveithe FS-PLC subjected to a safety assg¢ssment
performed by an independent organization/department for SIL 3 development as ddfined in
Clause (14, (see Table 5 of IEC 61508-1:2010).

12 FSiPLC type tests

12.1 General

Type tests of the lES-PLC system shall be performed to ensure that the FS-PLC|system
operatep as specified while in the environments for which it is intended.

ests shall cover the minimum FS-PLC system level tests specified in 12.2 |through

halfoHow-the-FS-PLC\/alidatienPlan-discussed-in-9-3-

The typg.t
12.5 and-s

A type test report shall be written and retained by the FS-PLC manufacturer.

12.2 Type test requirements

As part of each FS-PLC system test effort, a Proper Functioning Verification Procedure
(PFVP) and a PFVP test program shall be provided. To the maximum extent possible, the
PFVP shall be fully automated and integrated as part of the PFVP test program, external
instrumentation and manual test steps shall be minimized as part of the PFVP. Unless
otherwise noted, these requirements must be verified during type testing: climatic,
mechanical, EMC, fault tolerance, etc.

The PFVP test program and PFVP shall be used to verify:

a) proper setup of the FS-PLC equipment under test (EUT);
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b) proper operation of the FS-PLC EUT before, during, and after type testing, as specified in

Tabl

e 8;

c) during testing, unless stated otherwise (refer to Table 8, performance criteria FS) there

sha

Il be no:
destruction of hardware,

unintended modification of the operating system and test programs and/or alteration

of their execution,
unintended modification of system and application data stored or exchanged,
erratic or unintended behavior of the FS-PLC EUT. For example:

1) deviation of the analog I/O point accuracy out of specified limits,

d) allv
as
"prd

e) initig
shu

Keep in
of thess
limits w
verificat
initializ4

The PF

a) allr
the
mon

b) a n
feat

2) deviation of communication response times and minimum error ratés
specified limits,

limits,
4) deviation of control program timers, out of specified limits,
5) failure to complete a scan,
6) loss of correct time of day,

arious system operational modes significant for a typical FS-PLC implementati

start-up and shut-down, cold/warm/hot restart, “'normal run", "norma
gram/monitor via external HMI", etc.

lization and reset conditions of all system components during controlled starf
t-down.

mind instrumentation limitations which\prevent the real-time verification of son
items during type testing. For example, when trying to verify the published 3
nen analog outputs are looped back:to exercise analog inputs. In these cases,
on test limits are set as tight as-possible. Other examples include, operating
tion and reset conditions, etc:

P shall, where applicable, exercise the FS-PLC EUT in such a manner that:

blevant functions and, parts of the FS-PLC EUT shall be functioning in such a
information pathsy‘\o/from each type of module/function shall be exercig
itored for correctybehavior;

bcessary angd 'sufficient subset of the I/O and communication channels a
ires, specified by the manufacturer, shall be exercised and monitored for

behavior. (See 2.2 of IEC 61131-2:2007);

c) allr

blevant external and internal system status information reporting means such

out of

3) deviation of system scan and response times beyond worst,case caflculated

on such
stop",

-up and

he or all
ccuracy
system
modes,

vay that
ed and

hd their
correct

as LED
correct

disp

ays, alarm signals, system alarms shall be exercised and monitored for

behavior;

NOTE

example, front panel indicators, during increased level testing.

d) the PFVP test program/PFVP shall exercise the FS-PLC EUT in such a manner to reflect,
as far as possible, worst case response time conditions: rapidly changing inputs and
outputs, continuous external communications, continuous peer-to-peer communications,
etc. Measurement of the response time, where applicable, shall take into account the

follo
i)
i)
i)

iv)

wing system activities, that may take longer to execute:
conditional Print statements,

conditional floating point calculations or array manipulations,
burst of events, multiple simultaneously changing /O points,

burst of communication messages from external sources,

Instrumentation limitations sometimes prevent the real-time verification of some system functions, for
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v) remote monitoring of 1/O points during a burst of events resulting in a corresponding
burst of internally generated messages,

vi) loss of a communication link from opens, shorts, or EMI resulting in internal time-
outs or fault responses,

vii)

resulting in internal time-outs or fault responses;

e) during type testing, the FS-PLC EUT shall be exercised with power supply sources at the
levels specified in IEC 61131-2 (voltage, frequency, etc).

behavior during the application or in the presence of a single random hardware fault

During type testing, the PFVP shall be able to verify proper performance against the following
criteria while subjected to the various conditions/restraints required herein.

Table 8 — Performance criteria
Perfgrmance criteria Operation during the test Operation-after the fest
A The FS-PLC system shall continue to The FS-PLC system shall dontinue
operate as intended. No degradation or to operate as)intended.
loss of function or performance.
B The FS-PLC performance is allowed to The-FS-PLC system shall dontinue
degrade in the following ways: to operate as intended.
1) analog values may not vary more than¢| Temporary degradation of
+ the manufacturer specified % of full performance must be self-
scale, recoverable.
2) spurious FS-PLC system alarms
where no change of state has
occurred: e.g. from redundant to non-
redundant.
3) an intentional changé“of state
The following are naotvallowed:
e unintentional foss of control or
change of\operating mode: e.g., loss
of data,loss of communication,
digital/O state changes, redundant
to.non-redundant.
e . irfeversible loss of stored data.
. change in worst case FS-PLC system
response times (see NOTE 1).
C Loss of function of the FS-PLC is allowed | The FS-PLC system shall dontinue
but without destruction of hardware or to operate as intended
software (program or data). automatically, after manual restart
or power OFF/power ON cycling.
FS Functions of the FS-PLC EUT intended Destruction of safety relateld
for safety application: components is allowed if the defined
state of the FS-PLC EUT is

T) Same as Pertormance Criteria A, or

2) May be disturbed temporarily or
permanently if the EUT reacts to a
disturbance in a way that is
detectable and the EUT maintains
or achieves (in a stated time) a
defined state or states of the FS-
PLC.

Functions not intended for safety
applications may be disturbed temporarily
or permanently

maintained or achieved within a

stated time.

Destruction of non-safety related

components is allowed.

NOTE 1

FS-PLC system response times include the maximum duration from a step change on any FS-PLC

system input point to a step change of any FS-PLC system output point, and a step change on any FS-PLC system
input point to a step change on any output point of another FS-PLC system via a peer-to-peer link.

NOTE 2 Source: modified 6.2 of IEC 61326-3-1:2008 and 8.3.2 of IEC 61131-2:2007.
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12.3 Climatic test requirements

For climatic test requirements, see IEC 61131-2.

Before and after each environmental withstand test, the FS-PLC EUT shall be verified for
proper operation via the PFVP. In addition, during each immunity type test, the FS-PLC EUT
shall be verified for proper operation via the PFVP.

Special tests for conditions more severe than 61131-2 shall be agreed to by the manufacturer
and the user.

12.4 Mechanical test requirements

For medghanical test requirements, see IEC 61131-2.

Before and after each mechanical withstand test, the FS-PLC EUT shall be vetified for proper
operatidn via the PFVP. In addition, during each immunity type test, the ES~PLC EUT |shall be
verified for proper operation via the PFVP.

Special |tests for conditions more severe than 61131-2 shall be agreed to by the manufacturer
and the|user.

12.5 EMC test requirements
12.5.1 | General

IEC/TS [61000-1-2 shall be consulted for a methoedology for the achievement of functional
safety With regards to electromagnetic phenomena. However, since actual electrompagnetic
test levels are not contained therein, the test requirements of 12.5.2 or 12.5.3 shall be|used.

These nequirements do not apply to the non-safety-related functions of the equipment or
systems.

Before, |during, and after each EMC immunity test, the FS-PLC system under test ghall be
verified [for proper operation. via the PFVP as specified by the performance critgria and
Table 8 The emissions test\requirements for an FS-PLC are identical to those spetified in
IEC 611[31-2. During each)emission test, the FS-PLC system under test shall be exergised to
simulatg a typical system environment. This can be accomplished by using the autfomated
portiong of the PFVRto exercise the system.

12.5.2 | GeneraPFEMC environment

This subclause 12.5.2 specifies the EMC immunity requirements for a FS-PLC intended for
use in a-gereral-EMCenvironment—e—aR-envirormentwithoutrestrietions—orecontrols related

to EMC phenomena.

Increased immunity test levels in Table 9 and Table 10 are related to functional safety
aspects only. They are not applicable for the assessment of reliability and availability
aspects. The increased immunity test levels apply only to the safety-related functions having
a specific performance criterion for functional safety (performance criterion FS). The
increased immunity test levels are the maximum test values. Further tests with higher values
are not required for compliance with this standard.

Table 9 and Table 10 contain all of the EMC immunity requirements of IEC 61131-2.
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Table 9 — Immunity test levels for enclosure port tests in general EMC environment

Environmental Basic standard Test Test level Performance criteria
phenomenon
Contact +6 kV ?
Electrostatic discharge IEC 61000-4-2 FS
Air +8 kV °
. 2,0 GHz - 2,7 GHz 3 Vim®
Radio-frequency
1,4 GHz - 2,0 GH 10 V/
Electro-magnetic field IEC 61000-4-3 ’ 2% z m FS
Amplitude modulated 80 GHz - 1,0 GHz 20 V/mP
. 30 A/m°
Power-freqtrency IEC 61000-4-8 50 Hz/60 Hz No increased test FS

magnetic fields

level applies.

a Levg
whig
conf]

b  Thege values — increased over IEC 61131-2 values — shall be applied in frequengy fanges used f
Emitters in general, except when reliable measures are realised to avoid. the use of such e

tran

neatby. ISM frequencies shall be taken into account on an individual basis.

¢ Applicable only to equipment containing devices susceptible to magnetic fields.

Is shall be applied in accordance with the environmental conditions described in IEC 61000-4-2
h may be accessible by persons other than staff working in accordance with definedprocedurs
ol of ESD but not to equipment where access is limited to appropriately trained persénnel only.

on parts
s for the

r mobile
luipment
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Table 10 — Immunity test levels in general EMC environment

High energy
Environmental Fast transient surge Radiofrequency
phenomenon burst interference
(NOTE)
Basic standard IEC 61000-4-4 IEC 61000-4-5 IEC 61000-4-6
Perfo.rm'fmce FS FS FS
criteria
Interface/port Specific f Values
(designation) interface/port Test level Test level Test level derived from
EquipmetpowertFy 3o Aoyt 40\ 'EC1§21§02§'3'
bnd a.c. power 15 kHz to 80 :
110 ppwer (J) (5/50 ns, 5 kHz) 2 kV DM MHz Table 1b
and
3 3 kV@ 2 KV CM*® 10° IEC §1326-3-
auxiliary power output d.c. power® 15HzZ to 80 1:2008
(K) (5/50 ns, 5 kHz) 1 kV DM MHz Table 1c
2 kYA 10 \V® IEC §1326-3-
General I/0 (5150 ns, 5 ki) 2kV CM 15 kHz to 80 1:2008
ns, z MHz
1/0s (C and D) Table 1d
I/0 connected direct 3 kV? 4.kV CM 10 VP IEC (_51326'3'
to power supply 15 kHz to 80 1:2008
networks (5/50 ns, 5 kHz) 2 kV DM MHz Table 1e
. . 2 kV? IEC 61326-3-
Functiorjal Earthing ) No Test 3V 1:2008
H)
(5/50 ns;'5 kHz) Table 1f

The requifed immunity level can be achieved throughvthe use of external protection devices.

a For gquipment intended to be used in SIL*3 applications, the duration of the test at the highes} level shall be
increpsed by a factor of 5 compared to the(duration as given in the basic standard.

b  The yalues — increased over IEC 61131-2 Values — shall be applied in frequency ranges used for mopile transmitters
in geperal, except when reliable measures are realised to avoid the use of such equipment nearby. |SM frequencies
have|to be taken into account on an‘individual basis.

¢ Onlylin the case of lines within a‘building which are longer than 30 m, or which leave the building (ipcluding lines of
outdqor installations).

d Onlyfin case of lines >3 m.

e DC donnections between, parts of equipment/system which are not connected to a d.c. distribution network are
treate¢d as |/O signal/control ports.

f DM F differential mode,*CM = common mode

12.5.3 | Specified EMC environment

Subclau = r use in

the EMC environment specified by the FS-PLC manufacturer.

The EMC immunity requirements specified in Table 11 and Table 12 include the requirements
of IEC 61131-2.

The environment of industrial application with a specified electromagnetic environment
typically includes the following characteristics:

ndustrial area with limited access;

imited use of mobile transmitter;

e dedicated cables for power supply and control, signal or communication lines;
e separation between power supply and control, signal or communication cables;

o factory building mostly consisting of metal construction;
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overvoltage/lightning protection by appropriate measures (for example, metal
construction of the building or use of protection devices);

pipe heating systems driven by a.c. main power may be present;

no high-voltage substation close to sensitive areas;

presence of CISPR 11 Group 2 ISM equipment using ISM frequencies only with low
power;

competent staff;
e periodic maintenance of equipment and systems;

e mounting and installation guidelines for equipment and systems.

A more detailed description of the above-mentioned typical characteristics is given in Annex B
of IEC §1326-3-2:2008.

Table 11 — Immunity test levels for enclosure port tests in specified EMCeéenvironment

Epnrg;%r::;?:,tsl Basic standard Test Test level Performance cyiteria
i Contact +6 kV ?
Flectrostatic | 1EC 61000-4-2 )
I ’ Air 8 KW
' 2,0 GHz - 2,7 GHz 3W/m
Radio-frequency
1,4 GHz - 2,0 GH 10 V/
Electrp-magnetic field | |EC 61000-4-3 , z-2, z o X
Amplifude modulated 50 MH2 1.0 GHz o
Power frequency IEC 61000-4-8 50 Hz /60/Hz 100 A/m° A
mggnetic fields

a Lgvels shall be chosen in accordance with;~the environmental conditions described in Annex A of

IHC 61000-4-2:2008 and applied on parts which may be accessible by persons other than staff working
in| accordance with defined procedures_for the control of ESD but not to equipment where acdess is
limited to appropriately trained personnelonly.

b  Except for the ITU broadcast frequency bands 87 MHz to 108 MHz, 174 MHz to 230 MHz, and 470 MHz
to[ 790 MHz, where the level shall.be 3 V/m.

c  Applicable only to equipment ¢ontaining devices susceptible to magnetic fields.
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Table 12 — Immunity test levels in specified EMC environment

High energy
Environmental Fast transient surge Radiofrequency
phenomenon burst interference
(NOTE)
Basic standard IEC 61000-4-4 IEC 61000-4-5 IEC 61000-4-6
Perfo_rm'fmce A A A
criteria
Interface/Port Specific f Values
(designation) interface/port Test level Test level Test level derived from
. IEC 61326-3-
Equipmeptpowertf) 2KV 2-k\—Civt S .
bnd a.c. power 10 kHz to 80 2:2008
110 ppwer (J) (5/50 ns, 5 kHz) 1 kV DM MHz Table 1b
and
N 2 KV 1KV CM 10°V? IEC §1326-3-
auxiliary power output d.c. power® 10k HZ to 80 2:2008
(K) (5/50 ns, 5 kHz) 0,5 kV DM MHz Table 1c
1 kVP 1 KV CM® 10 Vb ¢ IEC §1326-3-
General 1/0 10 kHz to 80 2:2008
1/0 signdl/control (C (5/50 ns, 5 kHz) (NOTE) MHz Table 1d
amd D)
1/0 connected direct 2 kV 2,k\V CM 10 V¢ IEC (_51326'3'
to power supply 10 kHz to 80 2:2008
networks (5/50 ns, 5 kHz) 1 kV DM MHz Table 1e
. . 2 KVP 1 KV CM® 10 V¢ IEC §1326-3-
Funct|ora|l_:)Earth|ng ) 10 kHz to 80 2:2008
(5/50 ns;'5 kHz) (NOTE) MHz Table 1f

NOTE Tlhe performance criteria FS is allowed.

a In thp frequency range 10 kHz up to 150-kHz the impedance of the CDN has to comply with
impeflance requirements of IEC 61000-4-6¢at 150 kHz. Calibration shall be performed in accordance

4-6.

b Onlyfin case of lines >3 m.
¢  Onlylin the case of lines within a bubilding which are longer than 30 m, or which leave the building (i
outdqor installations)
d In thp frequency range 10 kHz.up to 150 kHz the impedance of the CDN has to comply with
impeflance requirements of 4EC 61000-4-6 at 150 kHz. Calibration is to be performed in accordance

4-6.

and then open-circuited.

e DC donnections between parts of equipment/system which are not connected to a d.c. distributi

treated as 1/0O signallcontrol ports.
f DM 4 differentialmhiode, CM = common mode

Bufficient decoupling can be demonstrated if the impedance criterion is met both with the AE por,

the asymmetric
with IEC 61000-
short-circuited

cluding lines of

the asymmetric
with IEC 61000-

Bufficient decoupling(can be demonstrated if the impedance criterion is met both with the AE poift short-circuited

on network are

13 FS

PLC verification

13.1

Verification plan

The FS-PLC verification plan shall be executed and shall contain at least the following items:

e review of requirement specification;

e review of design processes;

e review of HW design (example: circuit diagram, bill of material (BOM));

e review of embedded SW design;

e review of engineering tools suitability, only for FS relevant portions. See Figure 5;

e review of test specification (module test, integration test);

e review of test-specification of system test and type test;

e failure modes effects analysis (FMEA);
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e review of test results (example: module test, integration test, system test and type
test);

e HW failure test, e.g. simulation, physical;
e criticality analysis;
e embedded SW failure test, e.g. simulation;

e review method of calculation of reliability data (example: common cause analysis,
Markov modelling, Markov calculation).

Reviews shall be independent and documented.

13.2 F

A fault [insertion test is the deliberate insertion of a fault to determine its effect| on the
operatidn of the FS-PLC.

Fault insertion tests shall be carried out as part of verification testing-with the fpllowing
objectives:

e {o verify that the failure effects predicted in the hardware FMEA are corrgct, and
ence that their failure rates are included in the correct fadlt classification (see|9.4.7);

e {o verify that run time diagnostic tests react as intended‘in the design;

o {o verify that the fault reaction of the FS-PLC is asintended in the design;

e {o verify that permitted on-line maintenancesprocesses, for example exchange of a
odule, operate as intended in the design.

Fault insertion tests may be performed at axcomponent level or at a higher leve] on an
elemenf or on a sub-system.

Exampl¢s of fault insertion tests at component level are:

— ¢pen circuiting a component;
— short circuiting a component;
— ¢ausing a digital IC_gutput to stick in the wrong state.

Examples of fault insertion tests at element or sub-system level are:

a) removing or inserting a module during run-time;
b) simulating Veoltage rail over- or under-voltage;
c) corrpption)of data transferred between elements or sub-systems.

Table 18showstherequired—effectivenessof thefauttinsertiontests,dependingonthe target

SIL and the required diagnostic coverage.

For low effectiveness, tests shall be applied at least at element or sub-system level, including
data connections between units.

For medium and high effectiveness, tests shall also be applied at component level, with
sufficient rigor to verify the claimed diagnostic coverage. Tests shall be applied

e where the failure effect predicted by FMEA is not clear by inspection;

e where the failure rate of the failure effect is significant;

e where run time diagnostic tests are intended to detect the fault.

NOTE The required rigor of the fault insertion tests depends on the diagnostic coverage claimed, the
effectiveness of the FMEA, the architecture of the FS-PLC, etc.
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The PFVP shall be used to verify the correct operation of the FS-PLC

e before performing a fault insertion test;
e during a fault insertion test, if the intended reaction is to continue normal operation;

e after restitution following a fault insertion test.

Before, during, and after each fault insertion test, the FS-PLC EUT shall be verified for proper
operation using the PFVP.

Table 13 — Fault tolerance test, required effectiveness

Required offectiveness of fault insertion testing

Required diagnostic coverage SIL1 SIL2 SIL3
<90 % Low Low Medium
>90 % High High High

The method of applying fault insertion tests, the specific tests to be applied, and the fequired
outcomLof each test shall be stated in the verification test plan. Fhe quantity and|rigor of
fault inslertion tests shall be agreed by the FS-PLC manufacturer and'the assessor taking into
account|the complexity of the FS-PLC, its intended application and’its safety integrity level.

After prpduct release, it may be necessary to repeat some-fault insertion tests to |verify a
product|modification, or enhancement. The scope of the required re-test shall be determined
as part pf the change impact analysis.

13.3 :Is qualified versus as shipped

The manufacturer shall take measures to gnsure that all products shipped to a clustomer
perform|equal or better than the units used-during type testing.

NOTE The following list contains example techniques that can be used:
a) sing conservative margins duringtype testing, for example:
) operating temperature» 10 °C beyond upper and lower published specifications,
2) operating humiditys80 % above high operating limit or 95 % RH, whichever is greater,
) operating vibration: 30 % above the published “g” limit,
4) EMC (immunity): 50 % beyond the published limit;

b) sing,additional tests during type testing: highly accelerated life testing (HALT), etc;

c) festing with additional units during type testing;

d) 100 % testing of all shipped units, or determine via analysis the critical characteristics of the system and
100 % test of these;

e) using additional tests during manufacturing: highly accelerated increased level testing (HAST), etc;
f)  additional quality assurance checks, assessments, analysis, etc;
g) forbid any changes to the design, components or materials from those in the type tested product.

h) perform formal change impact analysis
14 Functional safety assessment

14.1 Objective

The objective of the requirements of 14.1 is to specify the activities necessary to investigate
and arrive at a judgement on the adequacy of the functional safety achieved by the FS-PLC
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and the compliance to the relevant subclauses of this standard achieved by the FS-PLC, and
to determine if compliance to the relevant subclauses of this part has been achieved.

A functional safety assessment of the FS-PLC shall be carried out, to provide assurance that
the necessary level of safety has been achieved. Its results shall be presented in a safety
assessment report. The report shall explain the activities carried out by the safety assessor to
determine how the FS-PLC system/subsystem/equipment, (hardware and software) has been
designed to meet its specified requirements, and possibly specify some additional conditions
for the operation of the system/subsystem/equipment.

The assessor/assessment team shall be at least independent from the development team of
the FS-PLC.

14.2 A|ssessment requirements
14.2.1 | Assessment evidence and documentation

The assfessment shall provide evidence that all necessary verification and’validation sfeps are
carried put to provide evidence that the:

a) measures to avoid failures (functional safety management [FSM] activities) are
suitable for the required SIL,
b) the measures to control failures of hard- and software are suitable for the fequired
SIL.

The fupctional safety assessment shall be based on the evaluation of fpllowing
documeptation:

. the FS-PLC system (or subsystem/equipment) requirements specification;

. fefinition of system/subsystem/equjpnient;

o /&V (verification and validation) plan;

. {he safety plan;

o functional safety management report in accordance with IEC 61508-1 gnd this
stanidard (evidence of safety-management);

. eport of technicalsmeasures in accordance with IEC 61508-2 and IEC 6150B-3 and
this standard; test plan(s) and report(s);

o {he compliance to environmental and EMC requirements;

o compliancé.to the requirements of IEC 61131-2.

14.2.2 | Assessment method

1) One| ar“more persons shall be appointed to carry out one or more functional safety
assessments in order to arrive at a judgement on the adequacy of:

a) the functional safety achieved by the FS-PLC, within their particular environment, in
respect to the relevant subclauses of this standard;

b) the compliance to the relevant subclauses of this standard, achieved in the case of
elements/subsystems.

2) Those carrying out a functional safety assessment shall have access to all persons
involved in any FS-PLC safety lifecycle activities and all relevant information and
equipment (both hardware and software).

3) A functional safety assessment shall be applied to all phases throughout the overall
lifecycle, including documentation, verification and management of functional safety.

4) Those carrying out a functional safety assessment shall consider the activities carried out
and the outputs obtained during each phase of the overall safety lifecycle and judge
whether adequate functional safety has been achieved based on the objectives and
requirements in this standard.
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5)
6)
7)
8)

9)

The competency of the assessor/assessment team must be relevant for FS-PLC hard- and
software development and shall be documented.

All relevant claims of compliance made by suppliers and other parties responsible for
achieving functional safety shall be included in the functional safety assessment.

A functional safety assessment may be carried out after each phase of the overall FS-PLC
safety lifecycle, or after a number of safety lifecycle phases.

A functional safety assessment shall include assessment of the evidence that functional
safety audit(s) have been carried out (either full or partial) relevant to its scope.

If performed incrementally, each functional safety assessment shall consider at least the
following:

a hework done-since-the - nrevicus functional cafaty accgeccmant-
HE-W-OoH<—GO+H H3 tH-E—PHeHOHSHHREHORG-Sa+8tY-aSS S+

b) {he plans or strategy for implementing further functional safety assessments,

c) the recommendations of the previous functional safety assessments and the gxtent to
which changes have been made to meet them.

10) Each functional safety assessment shall be planned by the manufacturer. The plpn shall

speg¢ify all information necessary to facilitate an effective assessment, including:
a) the scope of the functional safety assessment;

b) {he organisations involved;

c) {he resources required;

d) those to undertake the functional safety assessmentand their competency;
e) the level of independence of those undertaking the functional safety assessment;
f) {he outputs from the functional safety assessment;

g) how the functional safety assessment relates to, and shall be integrated with, other
functional safety assessments;

h) Wwhen during the FS-PLC safety lifegycle the assessment(s) will be performed.

11) Priof to a functional safety assessment taking place, its plan shall be approved hy those

carrying it out and by those responsible for the management of functional safety.

12) At the conclusion of a funectional safety assessment, those carrying out the ass¢ssment

shall document, in accordance with the assessment’s plans and terms of reference]
a) the activities conducted;
b) the findings made;

c) the conclusions arrived at;

d) & judgement on the adequacy of functional safety in accordance with the requifements
pf thiststandard,;

e) reéommendations that arise from the assessment, including recommendatlons for

ceaentance—aualified accentance-orreiection
e pahice—quaHeaa66eptahice—-or—+ejectHohn-

13) The relevant outputs of the functional safety assessment of a compliant item shall be

made available to those having responsibilities for any overall FS-PLC lifecycle activities
including the designers and assessors of the FS-PLC.

14) The output of the functional safety assessment of a compliant item shall include the

following information to facilitate the re-use of the assessment results in the context of a
larger system:

a) the precise identification of the compliant item including the version of its hardware
and software;

b) the conditions assumed during the assessment;

c) reference to the documentation evidence on which the assessment conclusion was
based;

d) the procedures, methods and tools used for assessing the systematic capability along
with the justification of its effectiveness;
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e) the procedures, methods and tools used for assessing the hardware safety integrity
together with the justification of the approach adopted and the quality of the data;

f)

the assessment results obtained in relation to the requirements of this standard and to
the specification of the safety characteristics of the compliant item in its safety

manual;

15) Those carrying out a functional safety assessment shall be competent for the activities to
be undertaken, according to the requirements of 5.4.2.2.2 and 5.4.2.2.3.

14.3 FS-PLC assessment information

The information of Table 14 shall be maintained by the FS-PLC manufacturer.

Table 14 — Functional safety assessment Information

FS

PLC safety lifecycle phase

Information

Concept

Description (FS-PLC concept)

FS-PLC scope definition

Description (FS-PLC scope definition)

FS-PLEL functional safety requirements

Specification (FS-PLC functional safety‘\requirements, co
FS-PLC safety functions and FS-PLC safety integri

nprising:
ty)

Functiopal safety requirements allocation

Description (functional safety requirements allocati

bn)

FS-PLC operation and maintenance planning

Plan (FS-PLC eperation and maintenance)

FS-PLQ safety verlflcgtlon and validation Plan (FS-PkC"safety verification and validation)
planning
Realisation Design and Development documentation (see IEC 61508-2 and

IEC 61508-3)

FS-PLC|safety verification and validation

Repoit (FS-PLC safety verification and validation

FS-PLC operation and maintenance

FS-PLC operation and maintenance procedures

FS-PLC modification

Reqtest (FS-PLC modification); Report (FS-PLC modificgtion) and

retrofit Log (FS-PLC modification) impact analysig;

Concerning all phases

Plan (safety); Plan (verification); Report (verification);
(functional safety assessment); Report (functional s3
assessment)

Plan
fety

14.4 Independence
The minimum levek.af independence of those carrying out a functional safety ass¢ssment
shall be|as specified in Table 15. Table 15 shall be interpreted as follows:

K: the level of independence specified is the minimum for the specified safety
level/systematic capability. If a lower level of independence is adopted, t

ntegrity
hen the

X1 and X2;

ationale for ||Qing it shall be detailed;

Y: the level of independence specified is considered insufficient for the specified
safety integrity level/ systematic capability.

In the context of Table 15, only cells marked X, X1, X2 or Y shall be used as a basis for
determining the level of independence. For cells marked X1 or X2, either X1 or X2 is
applicable (not both), depending on a number of factors specific to the FS-PLC design. The
rationale for choosing X1 or X2 should be detailed. Factors that will make X2 more
appropriate than X1 are:

— lack of previous experience with a similar design;

— greater degree of complexity;

— greater degree of novelty of design;

— greater degree of novelty of technology.
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NOTE 1 Depending upon the company organization and expertise within the company, the requirement for
independent persons and departments, in some cases, is met by using an external organization. Conversely,
companies that have internal organizations skilled in risk assessment and the application of safety-related
systems, that are independent of and separate (by ways of management and other resources) from those
responsible for the main development, in some cases, use their own resources to meet the requirements for an
independent organization.

NOTE 2 See 3.8.11, 3.8.12 and 3.8.13 of IEC 61508-4:2010 for definitions of independent person, independent
department, and independent organization respectively.

NOTE 3 Those carrying out a functional safety assessment are careful in offering advice on anything within the
scope of the assessment, since this could compromise their independence. It is often appropriate to give advice on
aspects that could incur a judgement of inadequate safety, such as a shortfall in evidence, but it is usually
inappropriate to offer advice or give recommendations for specific remedies for these or other problems.

In the contexteofTFable th ARG vels—o P
systemdtic capability claimed for the FS-PLC, specified

te—6 H-bebased-enthe highest
i n

erms of the safety integrity Jevel.

Table 15 — Minimum levels of independence of
those carrying out functional safety assessment

Minimum level of independence Safety integrity level / Systematic
capability

2 4

Independent person X X1 Y Y

Independent department X2 X1 Y

Independent organization X2 X

15 FSiPLC operation, maintenance and modification procedures

15.1 Qbjective

The objective of 15.1 is to ensure~that the FS-PLC manufacturer provides operation,
maintenjance and modification procedures for the FS-PLC system that meet, in all réspects,
the reqlirements for safety in tefms of the required safety functions and safety |ntegrity
definedfin Clause 6.

The infgrmation for these~operation, maintenance and modification procedures is spegified in
Clause (6.

15.2 FS-PLC moadification

Manufag¢turers:that claim compliance with this standard shall maintain a system to manage
changesg, £.97 as a result of the detection of defects, to improve design or manufpcturing
process| orfo improve functionalities. This system shall include the documentation of} details
of the modification, analyses of its impact (including the need for re-verification and re-
validation), approvals for the modification, revalidation/re-verification results, and any
associated changes to a product’s operation or documentation. For additional details, see
7.16 of IEC 61508-1:2010 and 7.8 of IEC 61508-3:2010.

All FS-PLC moaodifications shall be analyzed to determine the effect that a change or an
enhancement to a FS-PLC system module will have to other modules in that system as well
as to other parts of the safety-related system.

This analysis shall be performed prior to a modification or enhancement being performed.

After the analysis has been completed a decision shall be made concerning the need for re-
verification of the FS-PLC system. This depends on the number of modules affected, the
criticality of the affected modules and the nature of the change. The possible decisions are:
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e only the changed module shall be re-verified;
e all affected modules shall be re-verified; or

o the complete FS-PLC system shall be re-verified.

The FS-PLC manufacturer shall retain a history of this analysis and the decision for all
changes that affect safety relevant portions of the FS-PLC.

16 Information to be provided by the FS-PLC manufacturer for the user

16.1 General

The manufacturer shall provide users with information required for the application, installation,
commissioning, operation and maintenance of the FS-PLC. In addition, the manufactyrer may
provide |user training. Information to be made available can be in other than printed form.

16.2

nformation on conformance to this standard

The manufacturer shall make available, on request, compliance verification information.

16.3

nformation on type and content of documentation
Four tyges of documentation are defined:

e catalogues and datasheets,
e userfs manuals,
e safefy manual and

e techhical documentation.

NOTE Fpr the preparation of the instructions, see\l[EC 62079 and IEC 61506.

16.4

nformation on catalogues.and/or datasheets

These documents shall contain the description and the specifications of the FS-PLC and its
associated peripherals. Additionally, they shall contain any other relevant information o aid in
understanding the application and use of these products including functional characferistics,
equipment configuration'rules, normal service conditions, and list compliance with standards
and cerfifications.

16.5 Sjafety manual
16.5.1 | General

The pUlpucc Uf thU cafcty IIIGIIUG: ;D tU dUbUIIIUIIt d” thU ;IIfUIIIIGt;UII |c=ati||3 tU all :_S'PLC
that is required to enable the integration of the FS-PLC into a safety-related system, that
safety-related system being in compliance with the requirements of IEC 61508 series.

NOTE This text is adapted from D.2.2 of IEC 61508-2:2010 and D.2.2 of IEC 61508-3:2010.

16.5.2 Safety manual contents

16.5.2.1 General

Every FS-PLC shall have a safety manual. In general, the safety manual shall contain:

a) a functional specification of the functions capable of being performed;

b) an identification of the hardware and/or software configuration of the FS-PLC to enable
configuration management of the E/E/PE safety-related system in accordance with 6.2.1
of IEC 61508-1:2010;
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c)

constraints on the use of the FS-PLC and/or assumptions on which analysis of the
behaviour or failure rates of the FS-PLC are based.

16.5.2.2 Safety manual contents

The safety manual shall specify the functions of the compliant item. These may be used to
support a safety function of a safety-related system or functions in a subsystem or element.
The specification should clearly describe both the functions and the input and output
interfaces.

For every function, the safety manual shall contain:

e)
f)

h)
i)

due to
random hardware failures, that result in a failure of the function and that are nat,detected
by diagnostics internal to the FS-PLC;

for gvery failure mode in a), an estimated failure rate;

the failure modes of the compliant item (in terms of the behavior of lits’ outputs] due to
random hardware failures that result in a failure of the function and that are detgcted by
diagnostics internal to the FS-PLC;

the failure modes of the diagnostics internal to the FS-PLC (in(terms of the behavjor of its
outguts) due to random hardware failures that result in a<failure of the diagngstics to
detdct failures of the function;

for gvery failure mode in c) and d), the estimated failuré rate;

for Tvery failure mode in c¢) that is detected by diagnostics internal to the FS-HLC, the
diaghostic test interval,

for every failure mode in c), the outputs of_the compliant item initiated by the |internal
diagnostics;
NOTE 1 The outputs of the internal diagnostics include initiation of additional measures

(techpical/procedural) to the E/E/PE safety-related system, subsystem or element to achieve or npaintain a
safe ptate of the EUC.

any |periodic proof test and/or maintenance requirements;

for those failure modes, in. réspect of a specified function, that are capable qf being
detdgcted by external diagnostics, sufficient information shall be provided to facilitate the
devTIopment of an external diagnostics capability. The information shall include details of
failure modes and for_those failure modes the failure rates;

the hardware fault folerance;
the ¢lassification-as type A or type B of that part of the FS-PLC that provides the fynction;

NOTE 2 Faildyre,'modes are classified as being safe or dangerous when the application of the HS-PLC is
known in relation to the hazards of the EUC. For example, if a sensor is applied in such a way that a high
outpyt is Used to signal a hazard of the EUC (for example high pressure), then a failure mode tha{ prevents
the cprreettindication of the hazard (for example output stuck low) is classified as dangerous whereag a failure
modg that causes the sensor output to go high is classified as safe. This depends on how the sensof signal is
interpreted by the FS-PLC and so cannot be specified without constraining the way that the sensor is applied.

Also, the level of diagnostic coverage claimed for a FS-PLC generally vary from one application to another
depending on the extent of any diagnostics in the FS-PLC or external signal processing that possibly
supplements any internal diagnostics of the FS-PLC.

It follows that any estimate of the hardware fault tolerance or the safe failure fraction is made only if
constraints are placed on the application of the FS-PLC. These constraints are outside the control of the
supplier of the FS-PLC. Therefore, no claims shall be made in the safety manual, in respect of the hardware
fault tolerance or the safe failure fraction or any other functional safety characteristic that is dependent on
knowledge of safe and dangerous failure modes, unless the underlying assumptions, as to what constitute safe
and dangerous failure modes, are clearly specified.

guidance on how to include the FS-PLC contribution to the safety function response time
or process safety time.

For every function of the FS-PLC that is liable to systematic failure, the manual shall contain:

1) the systematic capability of the FS-PLC or that part of the element that provides the

function;
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2) any instructions or constraints relating to the application of the FS-PLC, relevant to the
function, that should be observed in order to prevent systematic failures of the FS-PLC.

NOTE 3 The systematic safety integrity indicated by the systematic capability can be achieved only when the
instructions and constraints are observed. Where violations occur, the claim for systematic capability is partially or
wholly invalid.

16.5.2.3 Engineering tool safety manual contents

The engineering tools shall be identified and all necessary instructions for their use shall be
available to the integrator and user.

NOTE For engineering tools this is demonstrated by clearly identifying the element and demonstrating that its
content is_ unchanged
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Annex A
(informative)

Reliability calculations

A.1  General

Annex A references a number of examples of techniques for calculating the probabilities of
failure for a safety instrumented system designed and installed in accordance with

|[EC 61544-4—This—informationis—informative—in-nature—and-should not be interprete
g

as the

only evd

The me

IEC 61025, from IEC 61165, and from the ISA TR 84.00.02 series.

A.2 Reliability block diagram technique

IEC 61078 and Annex B of IEC 61508-6:2010 illustrate the reliability block diagram te
for caldqulating the probabilities of failure for safety instrumented functions desi
accordalnce with this standard.

A3 Kk

IEC 61025 and ISA TR 84.00.02-3 illustrate the-fault tree analysis technique for cal

the prok

standardg.

A.4 Markov modelling technique

IEC 61165 and ISA TR 84.00.02-4 illustrate the Markov modelling technique for cal
the prohabilities of failures.for safety instrumented functions designed in accordance
standard.

luation techniques that might be used.

hodologies referenced are from Annex B of IEC 61508-6:2010, from AEC 610]

ault tree analysis technique

abilities of failure for safety instrumeénted functions designed in accordance

r8, from

chnique
pned in

culating
vith this

culating
ith this
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Annex B
(informative)

Typical FS-PLC Architectures

B.1 FS-PLC subsystems architectural examples

FS-PLC

subsystems may incorporate multiple architectures. Further information on
architectural examples is provided in B.3.2.2 and B.3.3.2 of IEC 61508-6:2010.

An M d
process
PLC sa
function
faults w

Exampld
1001: T
single ¢

demand

1002: T

two chahnels connected in parallel, such that either-channel can process the safety f|

Thus th
failed o
and wol

2002: T

two chahnels connected in parallel>se that both channels need to demand the safety

before i
found a

2003: T
three ch
such th

disagregs with the/other two channels. It is assumed that any diagnostic testing wo

report th

ut of N architecture consists of N channels, any one of which can centr
ng of the FS-PLC safety function. At least M channels are required to petform

ing properly. (N-M) defines the fault tolerance of the system, where (N-M+1)
buld result in the failure of the FS-PLC safety function.

ES .

he fault tolerance is 0 and the number of channels is 1. This architecture cons
hannel, where any dangerous failure leads to a failure of the safety function
arises.

ere would have to be a dangerous failure€ in both channels before a safety
n demand. It is assumed that any diagnostic testing would only report the faul
Id not change any output states or.¢hange the output voting.

can take place. It is assumed that any diagnostic testing would only report tH
nd would not change any-output states or change the output voting.

he fault tolerance)is 1 and the number of channels 3. This architecture cor
annels connected in parallel with a majority voting arrangement for the output
bt the output.sfate is not changed if only one channel gives a different resu

e faultsifeund and would not change any output states or change the output v

bute to
the FS-

fety function. The system executes the FS-PLC safety function if .M Ichannels are

channel

sts of a
when a

he fault tolerance is 1 and the number of channels is 2. This architecture consists of

unction.
function
s found

he fault tolerance is 0 and the.number of channels is 2. This architecture consists of

function
e faults

sists of
signals,
It which
uld only
bting.

The foll

bwWihg architecture implementations are typical of what can be found in FS-PLGs.
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B.2 Single FS-PLC with single I/0 and external watchdog (1001D)
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Figure B.1 — Single FS-PLC with single 1/0 and external watchdog (1001D

(PE), input channel (IC) on an input module (IM), output channel (OC) on a
(OM). This configuration may include redundanl power supply units (PS

and putting the process under control in a safe‘state. This external watchdog
jizes the secondary contact output if a dangerous fault is detected in the logi
ssociated output module. The outputs are shown as contacts but can be rea
te switches or other means.

ult in a false trip of the process.under control since the system has to be shut
any of the modules.

Dual PE with single [/O and external watchdogs (1001D)
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nfiguration has no redundancy. It consists of a single‘.Channel: single prg

watchdog (diagnostic) function provides a secondary means of de-energi:

faults result in a false trip of the process under control. All dangerous detectd
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ement

I

EC 1828/12

cessing
h output
U). The
ring the
function
C solver
lized by

d faults
down to

% PE Switch —
Sengor A x
\ . LQ: | Qutput
}_@ O——r— U—7M e | Termination
Input
Termination T % PE O
B
PSU
-PEB
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Figure B.2 — Dual PE with single I/0 and external watchdogs (1001D)

IEC 1829/12

This dual configuration has redundant processing elements and external watchdogs. The
switch shown is controlled by the watchdog functions which are monitoring the diagnostic
results of the processing elements. The secondary means of de-energizing the outputs will be
activated if both the diagnostic inputs to the switch are de-activated. The switch is periodically
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changed to the other position so that its functionality and the functionality and the diagnostics
of each processing part can be checked in the other state. The two processing elements
compare results and if a discrepancy is detected, both of the watchdogs are commanded to
de-activate the outputs. Hence any discrepancy between the processing parts will result in the
outputs being de-energized to put the process under control in a safe state. Detected faults in
any of the single I/O modules will also result in the outputs being de-energized. Safe
undetected faults of the logic solver as well as the comparison errors mentioned above result
in a false trip of the process under control, other detected safe and dangerous fault of either
processing element can be repaired on line.

If a dangerous fault of the processor driving the outputs is undetected, the safety system will
be in a fail-to-function state.

B.4 Dual PE with dual I/O, no inter-processor communication, and 1002
hutdown logic

17,1

PSU PSU
A1 A2

i O
© W PE ofo \$|

A M:
Sengor S
XX .
YY) e :
HE i
Input a1 PE -0: Output
IC [M: -=:1 0C %
[ermination / : M B M: Termination

LS Final
PSU §b Hlement
Q

— S 1L

IEC| 1830/12

Figure B.3 — DualrPE with dual 1/0, no inter-processor communication,
and 1002 shutdown logic

This dupl configufation shown has two independent channels. There is no communication
between the ptocessing elements. Diagnostic coverage is determined by the diagnostic
coverage achievable in a single channel system. The outputs from one channel to egch final
elemenf are\wired in series with the outputs from the other channel, and hence each channel
can open‘the output circuit and put the process under control in a safe state. Each prqcessing
element will command the outputs to a safe state if any input makes a transition which
corresponds to a dangerous event or if a dangerous fault is detected in any of the modules in
the channel. The configuration shown does not have external watchdogs, since the outputs
from each channel are wired in series.

All safe faults and dangerous detected faults in the system result in a false trip of the process
under control.
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B.5 Dual PE with dual I/O, inter-processor communication, and 1002D
shutdown logic

PSU PSU
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Final
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Figure B.4 — Dual PE with dual I/O, inter-processor'communication,
and 1002D shutdown logic

N

IEC 1831/12

This dugl configuration also has two independent chatihels. This system has commupnication
between the processing elements. This communication increases the overall diagnostic
coverage of the processing elements because*of the comparison testing that |can be
performepd. The communication also allows thé&’processors to compare input valyes and
continu¢ operation with a healthy input in the "'event of a detected fault on the other input. All

other sdfe faults and all dangerous detected faults in the system result in a false trip of the
process|under control.

B.6 &)Iual PE with dual I/0, no‘inter-processor communication, external
atchdogs, and 2002 shutdown logic
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Figure B.5 — Dual PE with dual 1/0, no inter-processor communication,
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external watchdogs, and 2002 shutdown logic
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This configuration has two independent 1001D channels. The system has no communication
between the processing elements. The outputs to the final elements from each channel are
wired in parallel to reduce the number of false or spurious trips. Hence both channels must
command the outputs to open before an output is opened. This wiring produces a 2002 voting
of the outputs from each channel. The system has external watchdogs in each channel to
improve the safety. These watchdogs provide a secondary means of de-energizing the output
of a channel if a dangerous fault of a logic solver or an output module is detected.

All dangerous undetected faults in any module in either channel of the system will put the
system in a fail-to-function state.

B.7 Wmumwmmma_
atchdogs, and 2002D shutdown logic
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Figure B.6 — Bual PE with dual I/O, inter-processor communication, FC 185312

external watchdogs, and 2002D shutdown logic

This requndant cenfiguration has two independent channels. The system has commupnication
between the processing elements. The outputs to the final elements from each channel are
wired in parallel to reduce the number of false or spurious trips. Hence both channgls must
command{the outputs to open before an output is opened. The system has pxternal
watchdags.”in each channel or leg to improve the safety. These watchdogs prbvide a
secondary means of de-energizing the output of a leg if a dangerous fault of a processor is
detected. The inter-processor communication enhances the diagnostic capability since
comparisons can be made between the output states of the two channels.

All detected faults in this system which can be localized to a channel can be repaired on-line.
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B.8 Triple PE with triple 1/O, inter-processor communication, and 2003D
shutdown logic

PSU PSU
A1 A2
! Q
Ic_|:M PE ;’Eoc 4\4)|A l
T —>
PSU
Sensor | B1
Hop—eo = e aborl
YYY e K
i 8 w: 7 ol® 6
Input Zgi PSU —]— % B
Termination B2 i
i | S — | |c
ic |'m PE 0 oc @)
:Mf M % C Qutput
c it Termination
PSU PSU | I
C1 Cc2 EI;rr]naent
IEC 1834/12

Figure B.7 — Triple PE with triple 1/0, inter-processor communication,
and 2003D shutdown logic

This regdundant configuration contains three channels with inter-processor communication.
Each oytput to the final element utilizes a fault tolerant hex output voter circuit which gerforms
a 2003 pote on the three inputs to the voter. Utilizing the inter-processor communication, the
processprs can perform a 2003 vote gn’the sensor value read by the system. The 200 voting
also allpws a fault in any of the three legs to be out voted. Any detected safe or dahgerous
fault in [the triple system can be.répaired on-line without shutting down the process under
control.
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Annex C
(informative)

Energise to trip applications of FS-PLC

General

The majority of on-demand safety functions act as de-energise to trip. In other words, the
output(s) are de-energised when the safety function is demanded.

In contrpst, certain safety functions act as energise to trip. In other words, the outpyt(s) are

energiséd when the safety function is demanded.

Energisg to trip applications are often concerned with mitigation of the conhsequenges of a
hazarddus event, rather than its prevention. Typical applications are) in Fire apd Gas
Protectipn, for example, the sounding of an evacuation alarm, or.the operation df a fire

suppresisant release valve.

The demands on the FS-PLC used in energise to trip applications are quite differgnt, and
more sg¢vere. If an FS-PLC is potentially to be used in, energise to trip applications, the
manufagturer should consider this and provide specific faildre data and instructions fgr use in

such applications.

C.2

S$afe state and demand state

For de-gnergise to trip applications, the demand state of the safety function is usually the

same

gs the defined safe state, the\outputs are de-energised. For energise| to trip

applicatjons, the demand state is output(s) energised, but the defined safe statg is still
typically| outputs de-energised. Hence-the action taken on a detected fault is different to the

action taken when the safety function is demanded.

This

C3

The follpwingtinformation should additionally be provided to the user:

Cc.4

is| necessary in certain applications, for example the uncommanded rel¢ase of
suppresfjsant due to an interinal fault could itself be a severe hazard.

Additionalinformation required for use in energise to trip applications

andom hardware failure rates for energise to trip operation. The reliability model of
the FS-PLC (see 9.4.3) is likely to be different for energise to trip and a separate
FMEA may need to be performed to determine the failure rates. Note that the fail to
trip failure rates are likely to be much higher for energise to trip;

any difference to the systematic safety integrity of the FS-PLC when operating in
energise to trip mode;

any special operating conditions or recommended fault mitigation measures that
should be observed when operating energise to trip;

the distinction between the FS-PLC action on demand and action on detection of a
fault should be made clear.

Particular considerations

The FS-PLC manufacturer and user should pay particular attention to the following:
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e the FS-PLC is particularly dependent on power supply integrity in energise to trip
applications. Failure of the power supply will result in an inability of the FS-PLC to
respond to a demand. Additionally the FS-PLC may not be able to indicate that it is in
a failed state;

e the use of independent, redundant power supplies is recommended. Common cause
failures in the power supplies or in the power supply system should be carefully
considered;

e compliance with other sector-specific codes and standards should be considered, for
example EN54 and NFPA72 for fire and gas protection;

e faults in output circuit field lines and field devices are likely to prevent an energise to
trip output from operating on demand. Field circuit monitoring (supervision) of
€nergise 1o trip outpuis Is recommended o detect such faiures.
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Annex D
(informative)

Available failure rate databases

D.1 Databases

The following bibliography is a non-exhaustive list, in no particular order, of sources of failure
rate data for electronic and non-electronic components. It should be noted that these sources

do not I\uqye agree with each nfhnr, and therefore care should be taken when arr_\rr_\l ling the

data.

e |EC/TR 62380, Reliability data handbook — Universal model for reliability| prediction of
elecfronics components, PCBs and equipment, Union Technique de I'Electricité pt de la
Communication (www.ute-fr.com). ldentical to RDF 2000/Reliability Data Handbook, UTE
C 8(0-810

e Siemens Standard SN 29500, Failure rates of components, (part§)1 to 14); Siemens AG,
CT $R SI, Otto-Hahn-Ring 6, D-81739, Munich.

e Telcprdia SR-332, Issue 01: May 2001, Reliability Prediction Procedure for Electronic
Equipment, (telecom-info.telcordia.com), (Bellcore TR-332)Issue 06).

e EPRD (RAC-STD-6100) — Electronic Parts Reliabjlity) Data, Reliability Analysis|Center,
201 Mill Street, Rome, NY 13440 (rac.alionscience.com).

e NNHRD-95 (RAC-STD-6200) — Non-electronic%Rarts Reliability Data, Reliability fnalysis
Center, 201 Mill Street, Rome, NY 13440.

o HROS5, British Handbook for Reliability Data for Components used in Telecommunication
Systems, British Telecom

e Chinese Military/Commercial Standard GJB/z 299B, Electronic Reliability Prediction,
(http://www.itemuk.com/china299b:html)

o |SBN:0442318480, AT&T refiability manual — Klinger, David J., Yoshinao Nakaga, and
Maria A. Menendez, Editors, , AT&T Reliability Manual, Van Nostrand Reinhold, 1990,.

o FIDES:January, 2004,«Reliability data handbook developed by a consortium of| French
industry under the stpervision of the French DoD DGA. FIDES is available on refluest at
fideg@innovation.net)

o |EEE Gold booky— The IEEE Gold book IEEE recommended practice for the design of
reliaple, industrial and commercial power systems provides data concerning equipment
reliapility_used in industrial and commercial power distribution systems. IEEE Cpstomer
Ser\ice,\445 Hoes Lane, PO Box 1331, Piscataway, NJ, 08855-1331, U.S.A., Phone: +1
800 |6¥8/1EEE (in the US and Canada) +1 732 981 0060 (outside of the US and (Janada),
FAX: +1 732 981 9667 e-mail: customer.service@ieee.org.

o |RPH ITALTEL, Reliability Prediction Handbook — The ltaltel IRPH handbook is available
on request from: Dr. G Turconi, Direzione Qualita, ltaltel Sit, CC1/2 Cascina Castelletto,
20019 Settimo Milanese Mi., ltaly. This is the Italian telecommunication companies version
of CNET RDF. The standards are based on the same data sets with only some of the
procedures and factors changed.

e PRISM (RAC / EPRD) — The PRISM software is available from the address below, or is
incorporated within several commercially available reliability software packages: The
Reliability Analysis Center, 201 Mill Street, Rome, NY 13440-6916, U.S.A.

D.2 Helpful standards concerning component failure

The following standards contain information with regard to component failure.
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e |EC 60300-3-2, Dependability management — Part 3-2: Application guide — Collection of
dependability data from the field

e |EC 60300-3-5, Dependability management — Part 3-5: Application guide — Reliability test
conditions and statistical test principles

e |EC 60319, Presentation and specification of reliability data for electronic components

e |EC 60706-3, Maintainability of equipment — Part 3: Verification and collection, analysis
and presentation of data

e |EC 60721-1, Classification of environmental conditions — Part 1: Environmental
parameters and their severities

e |EC 61709, Electronic components — Reliability — Reference conditions for failure rates
and [SIress models for conversion

e |EC62061:2005, Safety of machinery — Functional safety of safety-related™electrical,
elecfronic and programmable electronic control systems

NOTE Sge Annex D of this standard for further information on failure modes of electrical/electronic comgonents.
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Annex E
(informative)

Methodology for the estimation of common cause failure rates
in a multiple channel FS-PLC

E.1 General

This informative Annex prowdes a S|mple qualltatwe approach for the estimation of common
cause faitureratesthatcambeapptedtothe FS=PLC ucalgn

Also seg¢ CCF estimation in Annex D of IEC 61508-6:2010.

E.2 Methodology

The design of the multiple channel part or parts of the FS-PLC“should be assejssed to
establish the effectiveness of the measures used to safeguard’ against common cause
failures| The items in Table E.1, that are applicable, should be identified and an overall score
established, which is used to determine the common cause failure factor from Table k.2 as a
percentage value.

Table E.1 — Criteria for estimation of common cause failure

Item Sdore

Separation/segregation

Are all channel elements physically separate, for example on physically separate PCBs? 5
Are all channel elements enclosed in separatelshielded enclosures? 5
Are the ipputs to the channels completely-separate, for example there is no common sense resistor? 5
Are sepdrate and independent I/O data.buses used for each channel? 5
Is cross fonnection or passing ef.data between channels prevented, other than diagnostic 5

informatipn?

Diversity/redundancy

Are the diagnostic te§fs.of one channel independent of the operation of another channel? 5
Do the channels employ deliberate temporal differences in functional operation (temporal diversity) 0
to reduceg the risk of coincident failures?

Is differeht.separately-developed embedded software employed in different channels? 0
Is the diagnostic test interval of each channel less than 1 min? 10
Does at least one channel employ substantially different technology to the other channel(s), for 10
example one electromagnetic relay in one channel and electronic in the other(s) ?

Design

Do I/0 data buses have strong error detection? 5
Do the FS-PLC designers have previous experience of eliminating common cause failures? 5

Assessment/analysis

Has the hardware failure mode and effects analysis been used during the design process to identify 10
and eliminate sources of common cause failure?

Has the multi-channel design been thoroughly reviewed by competent staff, independent of the 10
design team?

Environmental control

Are there measures to detect and react to over temperature? 5
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Item Score
Is EMC susceptibility tested to increased rather than standard industrial levels? 10
Is there any significant additional environmental protection? 5

Using Table E.1 those items that are considered to affect the multichannel design should be
added to provide an overall score for the FS-PLC design. Where equivalent means of avoiding
common cause failures have been used in the FS-PLC design then the relevant score can be
claimed provided that the equivalence is justified.

This overall score can be used to determine a common cause failure factor (B) using
Table E;2

Table E.2 — Estimation of common cause failure factor

Overall score Common cause failure factor 8
<45 5 % (0,05)
45-70 2 % (0,02)
>70 1% (0,01)

The common cause failure rate for dangerous undetected failures is determined by multiplying
the danlgerous undetected random hardware failure rate“for one channel by the ¢ommon
cause failure factor (B).
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

AUTOMATES PROGRAMMABLES -

Partie 6: Sécurité fonctionnelle

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (CEI) est une organisation mondiale de normalisation

2)

3)

4)

5)

6)
7)

8)

9)

Compk bév UIU iIUIIbUIIIIUiU U‘Ub L;UIII“.G’D éivbi.lui.vbilll;\.{uUb IIdi.IUIIdu)\ \\JUIIIii.éb IIdi.iUIIdU)\ UIU id UE:}
pour pbjet de favoriser la coopération internationale pour toutes les questions de normalisation

La CEIl a
dans les

domaipes de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités — publiendes Normes

internationales, des Spécifications techniques, des Rapports techniques, des Spécifications“acces
public| (PAS) et des Guides (ci-apres dénommés "Publication(s) de la CEI"). Leur élaboratjen est con
comitgs d'études, aux travaux desquels tout Comité national intéressé par le sujet traité ‘peut parti
organisations internationales, gouvernementales et non gouvernementales, en liaisonyavec la CEl, {
également aux travaux. La CEIl collabore étroitement avec I'Organisation Internationale-de Normalisat
selon des conditions fixées par accord entre les deux organisations.

Les d¢cisions ou accords officiels de la CEl concernant les questions techniques représentent, dans
du pofsible, un accord international sur les sujets étudiés, étant donné que“es Comités nationaux
intéregsés sont représentés dans chaque comité d’études.

Les Ppblications de la CEl se présentent sous la forme de recommandations internationales et son
commgE telles par les Comités nationaux de la CEI. Tous les efforts{raisonnables sont entrepris afin g
s'assyre de I'exactitude du contenu technique de ses publication§;Ja CEl ne peut pas étre tenue re

de I'éyentuelle mauvaise utilisation ou interprétation qui en est faite’par un quelconque utilisateur final|.

Dans |e but d'encourager I'uniformité internationale, les Comités nationaux de la CEl s'engagent, dan
mesure possible, a appliquer de fagon transparente les™~Publications de la CEIl dans leurs pu
nationfales et régionales. Toutes divergences entre toutes Publications de la CEIl et toutes pu
nationfales ou régionales correspondantes doivent étretindiquées en termes clairs dans ces derniéres.

La CHI elle-méme ne fournit aucune attestation de“conformité. Des organismes de certification indé
fournissent des services d'évaluation de conformité et, dans certains secteurs, accédent aux m3
confoymité de la CEIl. La CEIl n'est responsable d'aucun des services effectués par les organ
certifitcation indépendants.

Tous lles utilisateurs doivent s'assurer gu'its sont en possession de la derniére édition de cette publica

Aucurle responsabilité ne doit étrevimputée a la CEl, a ses administrateurs, employés, auxi
mandataires, y compris ses experts particuliers et les membres de ses comités d'études et des
nationfaux de la CEIl, pour tout\préjudice causé en cas de dommages corporels et matériels, ou de

dommfage de quelque nature gue ce soit, directe ou indirecte, ou pour supporter les colts (y compri
de jusfice) et les dépenses_découlant de la publication ou de I'utilisation de cette Publication de la

toute autre Publication de Ja CEIl, ou au crédit qui lui est accordé.

L'atteption est attirée~sur les références normatives citées dans cette publication. L'utilisation de pu
référepcées est obligatoire pour une application correcte de la présente publication.

L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEI peu
I’objet|de dfoits de brevet. La CEIl ne saurait étre tenue pour responsable de ne pas avoir identifié de
de brdvets et’de ne pas avoir signalé leur existence.
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La Norme internationale CEI 61131-6 a été établie par le sous-comité 65B: Equipements de
mesure et de contréle-commande, du comité d'études 65 de la CEl: Mesure, commande et
automation dans les processus industriels.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65B/831/FDIS 65B/850/RVD

Le rapport de vote indiqué dans le tableau ci-dessus fournit toutes les informations sur le vote
ayant abouti a I'approbation de la présente norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.
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Une liste de toutes les parties de la série CEl 61131, présentées sous le titre général
Automates programmables, peut étre consultée sur le site web de la CEI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
*+ amendée.
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INTRODUCTION
Généralités

La série CEI 61131 comprend les parties suivantes, regroupées sous le titre général
Automates programmables:

Partie 1: Informations générales

Partie 2: Exigences et essais des équipements

Partie 3: Langages de programmation

Partie 4:  Guide pour l'utilisateur

Partle 5: Communications
Partle 6: Sécurité fonctionnelle
Partle 7: Programmation en logique floue

Partle 8: Lignes directrices pour l'application et la mise en ceuvre des langages de
programmation

Cette plartie de la série CEl 61131 constitue la Partie 6 d'unée_série de normes |sur les
automafes programmables et leurs périphériques associésy,‘et il convient de| la lire
conjointement avec les autres parties de la série.

Ce docyment étant la norme de produit FS-PLC, il conyient de respecter les disposifions de
cette pdrtie dans le domaine des automates programmables et leurs périphériques asgociés.

Aucune|conformité avec la Partie 6 de la CElL 64131 ne peut étre déclarée a moins|que les
exigences de I'Article 4 de cette partie soient respectées.

Les termes d'utilisation générale sont définis dans la Partie 1 de la CEI 61131. Les termes
spécifiqghes sont définis dans chaquespartie.

Conformpément au 1.1 de la CE+'61508-1:2010, cette partie intégre les exigences spécifiques
au prodluit des CEI 61508-1,~61508-2 et 61508-3 comme appartenant aux aufomates
programmables et a leurs périphériques associés.

L'object|f de ce document est de suivre dans le principe la structure de la série CE| 61508.
Cependpnt, certains-aspects n'ont pas de corrélation directe et il est donc nécessairg de les
traiter différemment. Cela est d0 en partie au fait que I'on aborde dans un seul docyment le
matériel, les logieiels, les microprogrammes, etc.

Structure dé cette partie

La Figure 2 de la CEIl 61508-1:2010 est incluse ici, sous la dénomination Figure 1. Elle a été
ajustée de maniére a montrer comment un automate programmable de sécurité fonctionnelle
(FS-PLC) s’adapte a I’ensemble du cycle de vie d’un systéme
électrique/électronique/électronique programmable relatif a la sécurité. Bien que la case 10
de la Figure 1 inclue des capteurs, un sous-systéme logique et des éléments finaux (par
exemple, des actionneurs), car c’est le point de vue de la CEIl 61508-1, ici, I'accent est mis
sur le FS-PLC comme cela est référencé a la Figure 3.

C'est pourquoi la phase Réalisation, Figure 1, case 10, incarne uniquement le sous-systéme
logique, dans la perspective de cette partie.
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1
2 Overall scope
definition

3 Hazard and risk
analysis
4 Overall safety
requirements

Overall safety
requirements allocation

Overall planning
Overall Overall Overall
operation and 7 safety installation and|
maintenance [l validation commissioning
planning planning planning

A\ 4

requirements specification

, B

A
Other risk

E/E/PE system safety

system and its-elements and components.

Lélgende

Decommission
or disposal

NOTE 1 Activities relating to verification, management of functional safety and functional safety assessment are not shown for
reasons of clarity but are relevant to all overall{ E/E/PE system and software safety lifecycle phases.

NOTE 2 The phases represented by box14.is outside the scope of this standard.

NOTE 3 IEC 61508-2 and IEC 61508-3"deal with box 10 (realization) but they also deal, where relevant, with the programmable
electronic (hardware and software) aspects of boxes 13, 14 and 15.

NOTE 4 See IEC 61508-1, Table 1 for a description of the objectives and scope of the phases represented by each box.

NOTE 5 The technicalrequirements necessary for the overall operation, maintenance, repair Modification, retrofit and
decommissioning ondisposal will be specified as part of the information provided by the supplier of the E/E? PE safety-related

reduction measures

11

Specification and
Realization

Overall ir ion
and commissioning

Overall safety
validation
Overalloperation, Overall modification
maintenance and repair| and retrofit

Back to appropriate
overall safety lifecycle
phase

Y

IEC 1817/12

Anglais

Francgais

Concept

Toncept

Overall scope definition

Définition du domaine d'application général

Hazard and risk analysis

Analyse des risques et des dangers

Overall safety requirements

Exigences de sécurité générales

Overall safety requirements allocation

Allocation des exigences de sécurité générales

Overall planning

Planification générale

Overall operation and maintenance planning

Planification générale du fonctionnement et de la
maintenance

Overall safety validation planning

Planification générale de la validation de la sécurité

Overall installation and commissioning
planning

Planification générale de l'installation et de la mise
en service

E/E/PE system safety requirements
specification

Spécification des exigences de sécurité pour les
systémes électriques/électroniques/électroniques
programmables
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Anglais

Frangais

E/E/PE Safety-related systems

Systémes électriques/électroniques/électroniques
programmables relatifs a la sécurité

Realization (FS-PLC See Figure 3)

Réalisation (FS-PLC, voir Figure 3)

Other risk reduction measures

Autres mesures de réduction des risques

Specification and Realization

Spécification et réalisation

Overall installation and commissioning

Installation et mise en service générales

Overall safety validation

Validation générale de la sécurité

Overall operation, maintenance and repair

Fonctionnement, maintenance et réparation
généraux

Defommission or disposal

Mise hors service ou destruction

Ovgrall modification and retrofit

Modification et amélioration générales

Bafk to appropriate overall safety lifecycle
phase

Retour a la phase appropriée du cycle-de vie de
sécurité générale

NQTE 1 Activities relating to verification,
mgnagement of functional safety and
furlctional safety assessment are not shown
for|reasons of clarity but are relevant to all
ovgrall, E/E/PE system and software safety
lifecycle phases.

NOTE 1 Les activités relatives, a fa vérification, a

la gestion de la sécurité fonctionnelle et a

I'évaluation de la sécurité fahctionnelle ne sont pps

affichées pour plus de clarté,“mais elles sont
relatives a toutes les phases du cycle de vie de
sécurité global du logiciel et du systéme
électrique/électronique/électronique programmab)

NQTE 2 The phases represented by box 11
is putside the scope of this standard.

NOTE 2 Les phases représentées dans la case
ne relévent_pas)du domaine d'application de la
présente noerme.

NQTE 3 IEC 61508-2 and IEC 61508-3 deal
with box 10 (realization) but they also deal,
where relevant, with the programmable
electronic (hardware and software) aspects of
boxes 13, 14 and 15.

NOTE 3%‘La CEIl 61508-2 et la CEI 61508-3
concernent la case 10 (réalisation) mais égaleme
le-cas échéant, les aspects électroniques
programmables (matériel et logiciel) des cases 1
14 et 15.

NQTE 4 See IEC 61508-1, Table 1 for a
desgcription of the objectives and scope ofithe
phases represented by each box.

NOTE 4 Pour obtenir une description des objectli

et du domaine d'application des phases
représentées dans chaque case, voir la CEl 6150
1, Tableau 1.

NQTE 5 The technical requirements
negessary for the overall operation,
maintenance, repair Modifi¢ation, retrofit and
de¢ommissioning or dispesal will be specified
as [part of the informationprovided by the
supplier of the E/E/PE_safety-related system
and its elements«and components.

NOTE 5 Les exigences techniques relatives aux
activités générales de fonctionnement, de
maintenance, de réparation, de modification,
d'amélioration, de mise hors service ou de
destruction seront spécifiées dans la documentat|
du fournisseur du systéme
électrique/électronique/électronique programmab)
relatif a la sécurité et de ses éléments et
composants.

on

Figure | — FS/PLC dans I'ensemble des phases du cycle de vie de sécurité d'un systéme
électrique/électronique/électronique programmable relatif a la sécurité

Les domaines inclus dans cette partie sont la gestion du cycle de vie de sécurité du FS-PLC,
I'allocation des exigences de sécurité fonctionnelle et la planification du développement; avec
un intérét tout particulier pour la phase Réalisation (case 10) du cycle de vie de sécurité
global, présenté dans la Figure 1. Cette partie suppose que le FS-PLC est utilisé en tant que
sous-systéme logique pour l'ensemble du systéme électrique/électronique/électronique
programmable.

La Figure 1, Réalisation (case 10), inclut:

o l'attribution des aspects sécuritaires du FS-PLC au matériel, au logiciel ou au
microprogramme, ou toute autre combinaison du FS-PLC,

e les architectures matérielles du FS-PLC,

e |es activités de vérification et de validation au niveau du FS-PLC,


https://iecnorm.com/api/?name=9fd0ce94976665d7a72acabe14f1671a

61131-6 © CEI:2012 - 103 -

e les exigences de modification du FS-PLC,
e les informations sur le fonctionnement et la maintenance pour ['utilisateur du FS-PLC,

e les informations fournies par le fabricant du FS-PLC pour I'utilisateur.
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AUTOMATES PROGRAMMABLES -

Partie 6: Sécurité fonctionnelle

1 Domaine d’application

El:2012

Cette partie de la série CEl 61131 spécifie les exigences pour les automates programmables

(PLC) et leurs périphériques associés, comme défini dans la Partie 1, visant a étre
comme
programmable relatif a la sécurité. Un automate programmable et ses périphériques a
conformes aux exigences de cette partie, sont considérés comme appropfiés d
systéme électrique/électronique/électronique programmable relatif a la sécutrité
identifiés comme un automate programmable de sécurité fonctionnelle (FS-PEC). Un
est géngralement un sous-systéme matériel ou logiciel. Un FS-PLC peut, également
des éléments logiciels, par exemple des blocs fonctionnels prédéfinis.

En général, un systéme électrique/électronique/électronique/ programmable relaf
sécuritél est constitué de capteurs, d'actionneurs, d'un logiciel et“d'un sous-systéme
Cette partie est une implémentation spécifique pour les produits des exigences de
CEI 61908 et la conformité a cette partie remplit toutes les’ exigences applicables de
CEI 61908 relative aux FS-PLC. Bien que la série CEI61508 soit une norme systém
partie fournit des exigences spécifiques aux produits ‘pour I'application des principe
série CKEI 61508 relative aux FS-PLC.

Cette plrtie de la série CEl 61131 traite uniguement de la sécurité fonctionnelle
exigencps d'intégrité de sécurité d'un FS-PLE lorsqu'il est utilisé comme partie d'un
électriqyie/électronique/électronique programmable relatif a la sécurité. La définit
exigences de sécurité fopctionnelle de I'ensemble du

utilisés
fronique
ESOCiés,
ans un
et sont
FS-PLC
inclure

if a la
Jogique.
la série
la série
e, cette
s de la

et des
bystéeme
on des
bystéeme

électriqlie/électronique/électronique , programmable relatif a la sécurité et la définifion des

exigencps de sécurité fonctionnelle de I'utilisation finale dans une application du

électriqlie/électronique/électronique programmable relatif a la sécurité n'entre pas

cadre de cette partie, mais elles sont des données a prendre en compte pour cettq
Pour leg informations spégifiques aux applications, le lecteur est renvoyé a des référe
normes [telles que la série CEl 61511, la CEl 62061 et la série ISO 13849.

Cette partie ne couvre pas les exigences de sécurité générale pour un FS-PLC telles
exigences relatives aux chocs électriques et aux dangers liés aux incendies spécifiés
CEIl 61131-2.

bysteme
dans le
b partie.
nces de

que les
dans la

Cette partig¢” s'applique a un FS-PLC ayant un niveau d'intégrité de sécurité (SIL) infé

rieur ou

égal a SIL 3.

L’objectif de cette partie est:

e d'établir et de décrire les éléments du cycle de vie de sécurité d'un FS-PLC,

conformément au cycle de vie général de sécurité identifié dans les CEl 61508-1, -

2 et -3;

o d'établir et de décrire les exigences pour le matériel et les logiciels des FS-PLC relatifs a
la sécurité fonctionnelle et aux exigences d'intégrité de sécurité d'un systéme

électrique/électronique/électronique programmable relatif a la sécurité;

e d'établir des méthodes d'évaluation pour un FS-PLC dans cette partie p
parameétres/critéres suivants:

our les

— une déclaration de niveau d'intégrité de sécurité (SIL) pour laquelle le FS-PLC est

compétent,

— une valeur de probabilité de défaillance a la demande (PFD),
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— une valeur de fréquence moyenne de défaillance dangereuse par heure (PFH),
— une valeur pour la fraction de défaillance en sécurité (SFF),

— une valeur pour la tolérance aux pannes matérielles (HFT),

— une valeur de couverture de diagnostic (DC),

— la vérification que les processus de cycle de vie de sécurité spécifiés par le fabricant
de FS-PLC sont en place,

— I'état de sécurité défini,
— les mesures et techniques pour la prévention et le contréle des pannes systématiques,
et

— paurchaque made de défaillance traité dans cette partie le compartement fonctionnel
de I'état de panne;

o d'établir les définitions et d'identifier les principales caractéristiques pour Ja_sélgction et
I'application des FS-PLC et leurs périphériques associés.

Cette partie est principalement destinée aux fabricants de FS-PLC. Elle»inclut égalgment le
role esgentiel des utilisateurs de FS-PLC via les exigences de la documentation utilisateur.
Certaings instructions utilisateur concernant les FS-PLC peuvent se trouver d¢ans la
CEI 611(31-4.

Les exigences du Guide ISO/CEI 51 et du Guide CEIl 104" relatives a cette parfie sont
intégréds ci-dessous.

2 Réflérences normatives

Les doduments suivants sont cités en référence de maniére normative, en intégralitg ou en
partie, dans le présent document et sontwindispensables pour son application. Hour les
référenges datées, seule |'édition citée ' S’applique. Pour les références non datées, la
derniérg édition du document de_Téférence s’applique (y compris les éyentuels
amendements).

CEI 60947-5-1:2003, Appareillage a basse tension — Partie 5-1: Appareils et éléments de
commutation pour circuits .de, commande — Appareils électromécaniques pour cirguits de
commande

CEI/TS B1000-1-2:20Q8," Electromagnetic compatibility (EMC) - Part 1-2: Geperal -
Methodology for the“achievement of functional safety of electrical and electronic systems
including equipment with regard to electromagnetic phenomena (disponible en |anglais
seulement)

CEI 61000-4-2:2008, Compatibilité électromagnétique (CEM) — Partie 4-2: Techniqued d'essai
et de mesure — Essai d'immunité aux décharges électrostatiques

CEI 61000-4-3:2006, Compatibilité électromagnétique (CEM) — Partie 4-3: Techniques d'essai
et de mesure — Essai d'immunité aux champs électromagnétiques rayonnés aux fréquences
radioélectriques

CEI 61000-4-4:2012, Compatibilité électromagnétique (CEM) — Partie 4-4: Techniques d'essai
et de mesure — Essai d'immunité aux transitoires électriques rapides en salves

CEI 61000-4-5:2005, Compatibilité électromagnétique (CEM) — Partie 4-5: Techniques d'essai
et de mesure — Essai d'immunité aux ondes de choc

CEI 61000-4-6:2008, Compatibilité électromagnétique (CEM) — Partie 4-6: Techniques d'essai
et de mesure — Immunité aux perturbations conduites, induites par les champs
radioélectriques
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CEI 61000-4-8:2009, Compatibilité électromagnétique (CEM) — Partie 4-8: Techniques d'essai
et de mesure — Essai d'immunité au champ magnétique a la fréquence du réseau

CEI 61131-1:2003, Automates programmables — Partie 1: Informations générales

CEI 61131-2:2007, Automates programmables — Partie 2: Exigences et essais des
équipements

CEI 61131-4:2004, Programmable controllers — Part 4: User guidelines (disponible en anglais
seulement)

CEl 61326-342008—MatérHel—electrique—de—mesure—de—commande—et—de—taboeratoire —
Exigences relatives a la CEM — Partie 3-1: Exigences d'immunité pour les systemes|relatifs a
la séculité et pour les matériels destinés a réaliser des fonctions relatives @\ la |sécurité

(sécurit¢ fonctionnelle) — Applications industrielles générales

CEIl 61326-3-2:2008, Matériel électrique de mesure, de commande_ @t de laboratoire —
Exigences relatives a la CEM — Partie 3-2: Exigences d'immunité pounJes systémes relatifs a
la séculité et pour les matériels destinés a réaliser des fonctionsHrelatives a la [sécurité
(sécurit¢ fonctionnelle) — Applications industrielles dont I'enviroAhnement électromagnétique
est spégifié

CEI 61508-1:2010, Sécurité fonctionngelle des systémes
électriques/électroniques/électroniques programmables)\relatifs a la sécurité — Partie 1:
Exigences générales

CEI 61508-2:2010, Sécurité fonctionnelle des systémes
électriques/électroniques/électroniques progratmmables relatifs a la sécurité — Partie 2:
Exigences pour les systemes électriques/électroniques/électroniques programmableq relatifs
a la séclrité

CEIl 61508-3:2010, Sécurité fonctionnelle des systemes
électriques/électroniques/électronigiies programmables relatifs & la sécurité — Partie 3:
Exigences concernant les logiciels

CEI 615908-6:2010, Sécurité fonctionnelle des systemes
électriques/électroniques/électroniques programmables relatifs a la sécurité — Partie 6 Lignes
directriges pour I'application de la CEIl 61508-2 et de la CEl 61508-3

CEl 61784-3:2010, Réseaux de communication industriels — Profils — Partie 3: Bus d¢ terrain
de sécuyité fonctionnelle — Regles générales et définitions de profils

CEIl 624723 (toutes les parties), Reseaux Indusiriels de communicaiion — Securite dans les
réseaux et les systemes

Guide CEIl 104:2010, The preparation of safety publications and the use of basic safety
publications and group safety publications (disponible en anglais seulement)

Guide ISO/CEI 51:1999, Aspects liés a la sécurité — Principes directeurs pour les inclure dans
les normes

EN 50205:2002, Relais de tout ou rien a contacts guidés (liés)

3 Termes et définitions

Pour les besoins du présent document, les termes et définitions suivants s'appliquent.
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3.1

logiciel d’application

programme d’application

partie du logiciel d’'un systéme électronique programmable qui spécifie les fonctions réalisées
par une tache relative a I'EUC plutdét que le fonctionnement du dispositif programmable
proprement dit et des services qu'il fournit

[SOURCE: CEI 61508-4:2010, 3.2.7]

3.2

circuit intégré propre a une application

ASIC

circuit intégré concgu et fabriqué pour une fonction spécifique et pour lequel la fonctionnalité

est défipre pat te dc'vc:uppcw cht pludu;t

[SOURCGE: CEI 61508-4:2010, 3.2.15, modifiée]

3.3
architec¢ture
configuration spécifique des éléments matériels et logiciels dans un systéme

[SOURCGE: CEI 61508-4:2010, 3.3.4]

3.4
disponipilité
probabilité qu'un élément puisse accomplir sa fonction_ prévue, exprimée a l'aide d'ung valeur
décimale comprise entre zéro et un

EXEMPLE A = 0,9 signifie qu'un produit est disponible 90 %du temps.

Note 1 a [article: Pour AT << 1, A=1-AT, Voir 3.23.

3.5

fréquence moyenne de défaillance dangereuse par heure

PFH

fréquence moyenne de défaillance dangereuse d'un bystéeme

électriqlie/électronique/électroniqgue programmable relatif a la sécurité pour effe¢tuer Ila
fonction| de sécurité spécifiée au cours d'une période donnée

Note 1 a J'article: Le termge “probabilité de défaillance dangereuse par heure” n'est pas utilisé dans lal présente
norme alprs que l'acronyme”PFH a été conservé, mais il est utilisé pour “fréquence moyenne de dgfaillance
dangereusge [h]”.

Note 2 3| l'article\_D'un point de vue théorique, la PFH est la moyenne de l'intensité de défaillance
inconditionnelle,“également appelée fréquence de défaillance, généralement indiquée comme suit w(t). If convient
de ne pag la confondre avec le taux de défaillance (voir I'Annexe B de la CEl 61508-6:2010).

ete: SyStem et rrreble—re e—s€curité est
la derniere couche de sécurité, il convient de calculer la PFH a partir de son manque de fiabilité F(T)=1-R(t) (voir
le taux de défaillance ci-dessus). Lorsqu'il ne s'agit pas du dernier systeme relatif a la sécurité, il convient de
calculer la PFH a partir de son indisponibilité U(t) (voir la PFD, 3.38). Les approximations PFH sont données par
F(T)/T et 1/MTTF dans le premier cas et par 1/MTBF dans le deuxiéme cas.

Note 4 a l'article: Lorsque le systeme électrique/électronique/électronique programmable relatif a la sécurité
implique uniquement des défaillances rapidement réparables, le taux de défaillance asymptotique A,  est
rapidement atteint. Il fournit une estimation de la PFH.

[SOURCE: CEI 61508-4:2010, 3.6.19]

3.6

canal noir

parties d'un canal de communication qui ne sont pas congues ou validées conformément a la
série CEI 61508

Note 1 a I'article: Voir: 7.4.11.2 de la CEIl 61508-2:2010.
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élément ou groupe d'éléments exécutant la fonction de sécurité d’un élément de maniére

indépen

dante

EXEMPLE Une configuration a deux canaux (ou a canal doublé) comprend deux canaux réalisant indépendamment
la méme fonction..

Note 1 a
exemple,

I'article: Ce terme peut étre utilisé pour décrire un systeme complet, ou une partie d'un systéme (par

capteurs ou éléments finaux).

[SOURCE: CEI 61508-4:2010, 3.3.6]

3.8

défaillance de cause commune

CCF

défaillance résultant d'un ou plusieurs événements qui, provoquant de's|, défdillances
simultanées de deux ou plusieurs canaux séparés dans un systéme multicafqal, conduit a la
défaillanjce du systéme

[SOURCE: CEI 61508-4:2010, 3.6.10]

3.9 cybersécurité

protectipn des données sur les systémes informatiques et d'infofmation contre la pente ou la
corruptipn due a des activités intentionnelles ou involontaires effectuées par des individus
non autprisés ou malveillants

Note 1 a ['article: Ce terme concerne la défense contre de telles dctivités via le réseau ou d'autres intdrfaces de
communigation.

3.10

défaillance dangereuse

FS-PLC|

défaillance d’'un élément et/ou sous-systéme et/ou systéme ayant une influence sur|la mise
en oeuVlre de la fonction de sécurité quis

a) empédche le fonctionnement nécessaire de la fonction de sécurité (mode de sollicitgtion) ou
provoque la défaillance d’'une fonction de sécurité (mode continu) de sorte que 'EUC|est mis
dans un| état dangereux ou potentiellement dangereux, ou

b) diminue la probabilité gque la fonction de sécurité fonctionne correctement lorsquie c’est
nécessgire

[SOURCE: CEI 61508-4:2010, 3.6.7]

3.1

panne dahgereuse

panne s oucpt;blc trentrathrertre-défailtance daIIUUICUOC

Note 1 a l'article: Si une panne dangereuse est détectée, des mesures sont prises pour éviter une défaillance
dangereuse.

3.12

état de sécurité défini

état du FS-PLC, défini par son fabricant, au moment ou survient une défaillance dangereuse

Note 1 a |

'article: En général, I'état de sécurité défini correspond a I'état par défaut de chaque sortie du FS-PLC.
Pour les sorties numériques, cet état est considéré comme hors tension, sauf indication contraire. Pour les sorties
analogiques, cet état est égal a zéro volt ou zéro ampére, sauf indication contraire. Pour les ports de
communications, cet état est défini comme aucune communication, sauf indication contraire.
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3.13

défaillance détectée

cessation de l'aptitude d'une unité fonctionnelle a accomplir une fonction requise détectée par
les essais de diagnostic, les essais de sdreté, l'intervention d'un opérateur ou via un
fonctionnement normal

EXEMPLE Inspection physique et essais manuels.

3.14
couverture de diagnostic
DC

fraction des défaillances dangereuses détectées par des essais de diagnostic automatiques
en ligng;Tatcuteea taide destaux dedefaittances dangereuses—associes aux defgillances
dangerduses détectées divisés par le taux total de défaillances dangereuses

Note 1 a |'article: La couverture de diagnostic des défaillances dangereuses est calculée a-I'aide de |'équation
suivante, jou DC correspond a la couverture de diagnostic, Ay, est le taux de défaillances dangereuses [détectées

et Apiora §St le taux total de défaillances dangereuses:

DC = 2App / ZApyotal

Note 2 a ['article: Cette définition est applicable a condition que les composant$ individuels aient dep taux de
défaillancks constants.

[SOURCE: CEI 61508-4:2010, 3.8.6]

3.15
électrique/électronique/électronique programmable
systemg électrique/électronique/électronique programmable

3.16

élémen
partie d’'un sous-systéme comprenant~un seul composant ou n’importe quel grdupe de
compospnts et réalisant une ou plusieurs fonctions de sécurité de I’élément

[SOURCE: CEI 62061:2005, 3.2.6;modifiée]

Note 1 a [farticle: Un élément peut.comporter le matériel et/ou le logiciel.

[SOURQE: CEI 61508-4:2010, 3.4.5, modifiée]

3.17
fonction de sécurité de I’élément
partie djune/fanction de sécurité mise en ceuvre par un élément

[SOURCE€EH61568-4-2010,-3-5-3; modifiée]

3.18

logiciel embarqué

microprogramme intégré

FwW

logiciel contrélant le fonctionnement du FS-PLC ou I'un de ses sous-systémes

Note 1 a l'article: Le logiciel embarqué est fourni par le fabricant du FS-PLC et est installé dans le FS-PLC.
L'utilisateur n'a pas d'accés direct au logiciel intégré. Le fabricant du FS-PLC développe ou écrit le logiciel
embarqué pour contréler son FS-PLC. Cela peut, par exemple, contrdler le sous-systtme de communication ou
I'interprétation du programme développé par I'utilisateur avec les outils d'ingénierie.

Note 2 a I'article: Autre terme pour logiciel embarqué.

Note 3 a Il'article: Les microprogrammes peuvent étre ou non relatifs a la sécurité.
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3.19
outils d’ingénierie
logiciel permettant de développer le programme d'application

EXEMPLE: Le logiciel des outils d’ingénierie est fourni par le fabricant du FS-PLC pour étre installé sur le poste de
travail d'un ordinateur. Dans ce package logiciel, I'utilisateur développe ou écrit son programme d'application pour
contréler son processus. Ce programme d'application est ensuite téléchargé dans le FS-PLC, ou il détermine le
contréle du FS-PLC, de I'équipement associé et, par conséquent, du processus de |'utilisateur.

Note 1 a I'article: Les logiciels et programmes d'application peuvent étre ou non relatifs a la sécurité.

3.20

équipement commandé
EUC
équipenl\ent, machine, appareil ou installation utilisés pour les activités de fabriCafion, de
traitemgnt, de transport, médicales ou d’autres activités

Note 1 a [farticle:Le systéme de commande de 'EUC est séparé et distinct de.I'EUT.

[SOURCE: CEI 61508-4:2010, 3.2.1]

3.21
équipement a I'essai
EUT
configunation(s) représentative(s), définie(s) par le fabricanty utilisée(s) pour les egsais de

type

3.22
défaillapce
cessatign de l'aptitude d’une unité fonctionnelle\a accomplir une fonction requige ou a
fonctionjner comme prévu
Note 1 a|l'article: Cette définition est basée sur la\CEIl 60050-191:1990, 191-04-01, avec des modifications

apportéeqd pour inclure les défaillances systématiques dues, par exemple, a des lacunes dans la spécificdtion ou le
logiciel.

VOIR: Figure 2 pour plus d'informations sur la“relation entre les pannes et les défaillances.

Note 2 a ['article: L’accomplissement.des”fonctions requises exclut nécessairement certains comportements, et
certaines [fonctions peuvent étre spécifiées en termes de comportement a éviter. L’occurrence d’'un comportement
a éviter egt une défaillance.

Note 3 & [farticle: Les défaillances sont soit aléatoires (dans le matériel), soit systématiques (dans le logjiciel ou le
matériel),|voir 3.42 et 3.56.

[SOURCE: CEI 61508+4:2010:2010, 3.6.4]
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L(i-1) FU
L(i) FU
L(i+1) FU L(i+1) FU L(i+1) FU L(i+1) FU
L(i+1) FU L(i+1) FU L(i+1) FU L(i+1) FU

(L=level; i=1, 2, 3, etc; FU=functional unit)

a) Configuration of a functional unit

—111 -

Level (i-1

)

Level (I) Failure

A

‘/' “Entity X” ‘"““--._\

Yt

Cause

b) Generalized view

Level (i-1)

Level (i) Failure

A

Fault

Level (i-1)

Fault ’:I
Level (i) Failure

Failure

¢) From the point of view of IEC 61508 and ISO/IEC 2382-14 d)’From the point of view of IEC 6?3: ’1(;3;1)2
Lélgende
Anglais Francgais
L(i}1) FU N(i-1) UF
L(i} FU N(i) UF
L(if1) FU N(i+1) UF

(Lglevel; i=1, 2, 3, etc; FU=functional unit)

(N=niveau; i=1, 2, 3, etc; UF=unité fonctionnell

a) ponfiguration of a functional unit a) Configuration d'une unité fonctionnelle
Leyel(i-1) Niveau (i-1)

Leyel (i) Niveau (i)

"Entity X" "Entité X"

Leyel (i-1) Niveau (i-1)

Fallure Défaillance

Faplt Panne

c) From the point of view of IEC 61508 and
ISO/IEC 2382-14

c) Du point de vue de la CET 6150Uc et de
I''SO/CEI 2382-14

Level (i-1) Niveau (i-1)
Level (i) Niveau (i)
"F" state Etat "P"
Failure Défaillance
"Entity X" "Entité X"
Cause Cause

b) Generalized view

b) Vue générale

Level (i-1) Niveau (i-1)
Level (i) Niveau (i)
Fault Panne
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Anglais Francgais
Failure Défaillance
Failure Défaillance
Cause Cause
d) From the point of view of IEC 60050(191) d) Du point de vue de la CEl 60050(191)

NOTE 1 Comme indiqué dans a), une unité fonctionnelle peut étre vue en tant que composition hiérarchique de
plusieurs niveaux, chacun pouvant a son tour étre appelé unité fonctionnelle. Dans le niveau (i), une "cause" est
susceptible de se manifester comme une erreur (différence par rapport a la valeur ou a I'état approprié) dans
I'unité fonctionnelle de ce niveau (i), et, si elle n'est pas corrigée ou contournée, il est possible qu’elle entraine une
défaillance de cette unité fonctionnelle, suite a quoi elle passe en état "P" dans lequel elle n'est plus en mesure
d'accomplir la fonction requise (voir b)). Cet état "P" de I'unité fonctionnelle du niveau (i) est a son tour susceptible
de se manifester comme une erreur dans |'unité fonctionnelle du niveau (i-1) et, si elle n'est pas corrigée ou
contournde, elle peut entrainer une défaillance de I'unité fonctionnelle de ce niveau (i-1).

NOTE 2 |Dans cette chaine de cause a effet, la méme chose ("Entité X") peut étre vue comme_un\état|(état "P")
de l'unité ffonctionnelle du niveau (i) auquel elle est passée suite a sa défaillance, et également comme lalcause de
la défaillance de I'unité fonctionnelle du niveau (i-1). Cette "Entité X" combine le concept de "panne" dar|s la série
CEI 61508 et I'lISO/CEI 2382-14, qui met I'accent sur son aspect de cause comme illustré“dans c), ef celui de
"panne" dans la CEl 60050-191, qui met I'accent sur son aspect d'état comme illustré dansd). L'état "P" gst appelé
panne daps la CEl 60050-191, mais il n'est pas défini dans la série CEl 61508 et dans)I'ISO/CEI| 2382-14.

NOTE 3 |Dans certains cas, les défaillances ou les erreurs sont susceptibles d'étré causées par un événement
extérieur el que la foudre ou le bruit électrostatique, plutét que par une pannegnterne. De méme, une papne (dans
les deux Yyocabulaires) peut se produire sans défaillance préalable. C'est le, casy’par exemple, pour les gannes de
conceptiop.

Figure 2 — Modéle de défaillance

3.23
taux de|défaillance
paramefre de fiabilité (A(t)) d’'une entité (composants ou systéemes simples) tel que A(t).dt est
la probabilité de défaillance de cette entité\comprise dans les limites [z, #+df], a cpondition
qu’aucune défaillance ne se soit produite-péndant [0, {]

Note 1 & ['article D’un point de vue mathématique, A(¢) est la probabilité conditionnelle de défaillance paf unité de
temps pendant [f, t+dt]. Elle est en relation etroite avec la fonction de fiabilité (c’est-a-dire la probabilité|d’aucune
défaillanck de 0 a t) par la formule générale

¢
R(t)=EXp(—Iﬂ,(T)dT. Inversement, elle est définie a partir de la fonction de fiaQilité par
0

_fRO) 1

MO =0 Ry

Note 2 a [|'article Les taux de défaillance et leurs incertitudes peuvent étre estimés a partir du retour d’exploitation
en utilisant fes, statistiques conventionnelles. Pendant la « durée de vie utile » (c’est-a-dire aprés le déyerminage

t tl AN S da—dafaill a2 4l H 1 4ol H 4 PR WA o
e aVan UOUIU’, T TaUA UT UTTaAnmtanoct U Ui artiviC olpTec Tol PTUS UL TTTUTTITO LUTTotantt, A% \l.’ AT

T
Note 3 a l'article La moyenne de A(r) pendant une période donnée [0, T], ﬂavg(T)Z(J.ﬂ(T)dT)/T, ne

0

représente pas un taux de défaillance car elle ne peut pas étre utilisée pour le calcul de R(f) comme indiqué a la
Note 1 a l'article. Elle peut toutefois étre interprétée comme la fréquence moyenne de défaillance sur cette période
(c’est-a-dire la PFH, voir Annexe B de la CEI 61508-6:2010).

Note 4 a l'article Le taux de défaillance d’'une série d’articles est la somme des taux de défaillance de chaque
article.

Note 5 a l'article Le taux de défaillance de systémes redondants est généralement non constant. Néanmoins,
lorsque toutes les défaillances sont révélées rapidement, sont indépendantes et rapidement réparées, A(t) tend

rapidement vers une valeur asymptotique A,s correspondant au taux de défaillance équivalent des systémes. Il
convient de ne pas le confondre avec le taux de défaillance moyen décrit a la Note 3 a l'article qui ne tend pas
nécessairement vers une valeur asymptotique.

[SOURCE: CEI 61508-4:2010, 3.6.16]
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3.24

panne

condition anormale qui peut entrainer une réduction de capacité ou la perte de capacité d’'une
unité fonctionnelle a accomplir une fonction requise.

[SOURCE: ISO/CEI 2382-14:1997, 14.01.10]

Note 1 a l'article: La CEI 60050-191:1990, 191-05-01 définit le terme ‘fault’ (en frangais «panne») comme un
état d’inaptitude a accomplir une fonction requise, en excluant l'inaptitude due a la maintenance préventive, a
d’autres actions programmeées ou a un manque de ressources extérieures. Voir la Figure 2 pour obtenir une
illustration de ces deux points de vue.

[SOURCE: CEI 61508-4:2010, 3.6.1, modifiée]

3.25
toléran¢e aux pannes
aptitudg d'une unité fonctionnelle a continuer a accomplir une fonction requise |en cas
d'anomalies ou d'erreurs

[SOURQE: ISO/CEI 2382-14:1997, 14.04.06, modifiée]

Note 1 a [article: La définition de la CEIl 60050-191:1990, 191-15-05 ne prend en compte que les pannes de sous
entités. Vpir la Note 1 a I'article de 3.24.

[SOURCE: CEI 61508-4:2010, 3.6.3]

Note 2 a ['article: Les pannes et les erreurs a prendre en compte inclent celles impliquant les interfaces du FS-
PLC.

3.26
spécifigation des exigences de sécurité fonctionnelle du FS-PLC
spécification contenant les exigences de la fonction de sécurité et de ses niveaux d'|ntégrité
de sécurité associés pour le FS-PLC

3.27
sécurite¢ fonctionnelle
sous-enisemble de la sécurité globale se rapportant a 'EUC et au systéme de commande de
'EUC qui dépend du fonctionnement correct des systéemes
électriqlies/électroniques/électroniques programmables relatifs a la sécurité et des dispositifs
externes$ de réduction de risque

[SOURCGE: CEI 61508-4:2010, 3.1.12]

Note 1 a ['article: La’securité fonctionnelle est, par essence, I'aptitude d'un systéme relatif a la sécurit¢ a mettre
en place ¢u a consgrver un état de sécurité.

3.28
matérie|

dispositfsphysiques—étectriques, mécaniquesouautres duFS=PtC—commectés—ensemble pour

accomplir diverses fonctions

3.29

sous-systéme trés complexe relatif a la sécurité

partie d'un systéme électrique/électronique/électronique programmable relatif a la sécurité
pour lequel:

e |le mode de défaillance d'au moins un composant n'est pas correctement défini, ou

e |e comportement du sous-systéme en état de panne ne peut pas étre completement
déterminé, ou

e il n'y a pas suffisamment de données de défaillance dans le domaine pour montrer que
les taux de défaillances déclarés sont respectés

EXEMPLE Un FS-PLC. Il est issu du sous-systéme de type B, comme décrit dans la CEI 61508-2:2010, 7.4.4.1.3.
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Note 1 a l'article: Se reporter aux systemes de Type A (9.4.3.2.2) et de Type B (9.4.3.2.3).

3.30

sous-systéme logique

un sous-systeme logique est défini comme la partie d'un systeme
électrique/électronique/électronique programmable relatif a la sécurité qui effectue la fonction
logique mais exclut les capteurs et les éléments finaux

EXEMPLE Un FS-PLC est un sous-systeme logique.

3.31

durée moyenne de dépannage
MRT

durée tdtale de depannage prevue

Note 1 a [farticle: Le MRT comprend les durées (b), (c) et (d) pour les durées applicables a la MTTR (vdir 3.34).
[SOURCE: CEI 61508-4:2010, 3.6.22]

3.32
durée moyenne de bon fonctionnement
MTBF
paraméfre (généralement exprimé en heures) basé sur desstatistiques qui pefmet de
comparer la fiabilité de différents produits

Note 1 a [Farticle: Mathématiquement, il s'agit de la réciproque du taux,/de défaillance d'un produit réparable.

Note 2 & J'article: La durée moyenne de bon fonctionnement est une moyenne arithmétique déterminée a partir
d'un grang nombre d'unités sur une longue période.

Note 3 a|l'article: Pour un produit complexe tel qu'unJeourant porteur en ligne, le taux de défaillange moyen
approche|un taux de défaillance constant avec une fonction de fiabilité exponentielle: R(t) = e™

Note 4 a Ifarticle: MTBF = MTTF + MTTR.

SEE: Not¢ 2 a I'article de 3.33.

3.33
durée moyenne de fonctionnement avant défaillance
MTTF
paraméfre (généralementyexprimé en heures) basé sur des statistiques qui pefmet de
comparer la fiabilité de  différents produits non réparables

Note 1 a |l'article: Pwedr-un produit non réparable avec un taux de défaillance constant, la durée moyenne de
fonctionngment avant)défaillance est la réciproque du taux de défaillance du produit.

Note 2 a| l'article: La durée moyenne de fonctionnement avant défaillance est une moyenne arithmétique
déterminde.adpartir d'un grand nombre d'unités sur une longue période.

Note 3 a l'article: Bien que les deux termes "durée moyenne de bon fonctionnement" et "durée moyenne de
fonctionnement avant défaillance" soient parfois utilisés indifféremment, ils se réferent respectivement a des
produits réparables et non réparables. Il convient d'utiliser la durée moyenne de bon fonctionnement uniquement
pour les produits qui sont réparés normalement, puis remis en service.

3.34

durée moyenne de rétablissement
MTTR

durée prévue de rétablissement effectif

Note 1 a I'article: La MTTR comprend:
e |e temps de détection de la défaillance (a), et
. le temps écoulé avant de commencer la réparation (b), et
. le temps de réparation effectif (c), et

e |e temps écoulé avant la remise en fonctionnement du composant (d)
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Le temps de démarrage applicable a (b) est la fin du temps (a); le temps de démarrage applicable a (c) est la fin
du temps (b) et le temps de démarrage applicable a (d) est la fin du temps (c).

[SOURCE: CEI 61508-4:2010, 3.6.21, modifiée]

3.35

mode de fonctionnement

maniére dont fonctionne une fonction de sécurité qui peut étre en mode a faible sollicitation,
en mode a sollicitation élevée ou en mode continu

Note 1 a l'article: Le systéme E/E/PE relatif a la sécurité qui réalise la fonction de sécurité n’a généralement pas
d’influence sur 'EUC ou son systéeme de commande jusqu’a l'occurrence d’une sollicitation. Cependant, si le
systeme E/E/PE relatif a la sécurité n’est plus en mesure de réaliser la fonction de sécurité du fait d’'une
défaillance, il peut alors faire passer 'lEUC & un état de sécurité (voir 7.4.6 de la CEl 61508-2:2010).

[SOURCGE: CEI 61508-4:2010, 3.5.16]

3.35.1
mode a|faible sollicitation
ou la fohction de sécurité n’'est réalisée que sur sollicitation, afin de fairespasser 'EUC dans
un état [de sécurité spécifié, et ou la fréquence des sollicitations n’est_pas supérieure a une
par an

[SOURCE: CEI 61508-4:2010, 3.5.16]

3.35.2
mode a|sollicitation élevée
ou la fohction de sécurité n’est réalisée que sur sollicitation, afin de faire passer 'EUJC dans
un état fle sécurité spécifié, et ou la fréquence des.sollicitations est supérieure a une par an

[SOURCE: CEI 61508-4:2010, 3.5.16]

3.35.3
mode cpntinu
ou la fonction de sécurité maintient ’EUJC dans un état de sécurité en fonctionnement pormal

[SOURGE: CEI 61508-4:2010, 3-5:16]

3.36
M pour|N
MooN
architecture composee de “N” canaux indépendants qui sont connectés de fagon telle qu'au
moins “M” canaux§ont requis pour accomplir la fonction de sécurité

3.37
temps de sécurité du processus
cas le plus defavorable

durée entre 'occurrence d’une défaillance, avec potentialité de donner lieu a un événement
dangereux, se produisant dans 'EUC ou son systéme de commande et le temps nécessaire
pour accomplir I'action dans 'EUC pour empécher I'occurrence de I’événement dangereux
[SOURCE: CEI 61508-4:2010, 3.6.20]

3.38

probabilité de défaillance dangereuse a une sollicitation

PFD

indisponibilité de sécurité (voir CElI 60050-191) d’un systéme E/E/PE relatif a la sécurité pour
réaliser la fonction de sécurité spécifiée sur sollicitation de 'EUC ou de son systéme de
commande

Note 1 a I'article L’indisponibilité [instantanée] (selon la CEI 60050-191) est la probabilité qu’un article ne soit pas

en mesure de réaliser une fonction requise dans des conditions données a un moment donné, en supposant
I’existence des ressources externes requises. Elle est généralement exprimée par U (t).
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Note 2 a I'article La disponibilité [instantanée] ne dépend pas des états (en fonctionnement ou en défaillance) dans
lesquels I'article se trouve avant t. Elle caractérise un article qui doit uniquement étre apte a fonctionner lorsqu’il
doit le faire, par exemple, un systéme E/E/PE relatif a la sécurité fonctionnant en mode faible sollicitation.

Note 3 a l'article Si elle est vérifiée périodiquement, la PFD d’'un systéme E/E/PE relatif a la sécurité est, par
rapport a la fonction de sécurité spécifiée, représentée par une courbe en dents de scie avec une large gamme de
probabilités comprises entre un niveau minimal, juste aprés un essai, et un niveau maximal, juste avant un essai.

[SOURCE: CEI 61508-4:2010, 3.6.17]

3.39

matériel programmable

matériel pouvant étre piloté ou modifié (fonctionnalités ou performances) par un logiciel
embarqué

EXEMPLES Les réseaux prédiffusés programmables, les mémoires flash et les produits basés| sur des
microprogesseurs.

3.40
essai de sareté
essai périodique
essai périodique destiné a détecter les défaillances dangereuses cachées d’un systemje relatif
a la sédurité de telle sorte que, si nécessaire, une réparation puisse rétablir le systéme dans
une condition « comme neuf » ou dans une condition aussi proche que possible de celle-ci

Note 1 a|[l'article: L’efficacité de I'essai périodique dépend a la foig’,de“la couverture des défaillanges et de
I’efficacit¢ de la réparation. Dans la pratique, il n’est pas facile de détecter 100 % des défaillances darjgereuses
cachées pour des systémes autres que les systéemes E/E/PE relatifs a/la sécurité de faible complexité. I} convient
de conselver cet objectif. Au minimum, toutes les fonctions de sécurité qui sont exécutées sont contréléefs selon la
spécificatlon des exigences de sécurité des systéemes E/E/PE, Sijdes canaux séparés sont utilisés, ces e$sais sont
réalisés g$éparément pour chacun des canaux. Pour des eléments complexes, il peut se révéler ngcessaire
d’effectudr une analyse pour démontrer que la probabilité de défaillance dangereuse cachée non détectéle par des
essais péfiodiques est négligeable pendant toute la durée de vie du systéeme E/E/PE relatif a la sécurité.

Note 2 a ['article: La réalisation d’'un essai périodigue nécessite un certain temps. Pendant ce temps, I¢ systeme
E/E/PE rqglatif a la sécurité peut étre inhibé en totalité ou en partie. La durée de I'essai périodique peut n¢ pas étre
prise en dompte uniquement si la partie du systéme E/E/PE relatif a la sécurité soumise a I'essai reste djisponible,
en cas de| sollicitation de fonctionnement ou si"VEUC est arrété pendant I'essai.

Note 3 a ['article: Pendant un essai périodique, le systéme E/E/PE relatif a la sécurité peut étre indisppnible, en
totalité oy en partie, pour réagir a unesollicitation de fonctionnement. La MTTR (durée moyenne de ré¢paration)
peut ne pps étre prise en compte pour les calculs de SIL uniquement si 'EUC est arrété pendant la répargtion ou si
les dispoditifs externes de réduction de risque sont installés et présentent une efficacité équivalente.

[SOURCE: CEI 61508-4:2010, 3.8.5]

3.41
procédure de vérification de bon fonctionnement
PVBF
méthodolagie’d’essai d’'un FS-PLC

3.42

défaillance aléatoire du matériel

défaillance survenant de maniére aléatoire et résultant d’'un ou de plusieurs mécanismes de
dégradation potentiels au sein du matériel

Note 1 a l'article: Il existe de nombreux mécanismes de dégradation se produisant a des fréquences différentes
dans divers composants et, puisque les tolérances de fabrication ont pour conséquence une défaillance des
composants causée par ces mécanismes aprés des durées de fonctionnement inégales, les défaillances survenant
dans un équipement comprenant plusieurs composants surviennent a des fréquences prévisibles, mais a des
instants imprévisibles (c’est-a-dire aléatoires)..

Note 2 a l'article: L'une des différences majeures entre les défaillances aléatoires du matériel et les défaillances
systématiques (voir 3.56) est que les taux de défaillance du systéme (ou d’autres mesures appropriées), générés
par les défaillances aléatoires du matériel, peuvent étre prédits avec une précision raisonnablement fiable, alors
que les défaillances systématiques, de par leur nature méme, ne peuvent étre prédites avec précision. C'est-a-dire
que les taux de défaillance du systéme issus des défaillances aléatoires du matériel peuvent étre quantifiés de
maniére assez fiable, mais que ceux issus des défaillances systématiques ne peuvent étre quantifiés de maniéere
statistique avec précision du fait que les événements a leur origine ne peuvent étre facilement prédits.
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[SOURCE: CEI 61508-4:2010, 3.6.5]

3.43

fiabilité

probabilité qu'un produit spécifique fonctionne pendant une durée/période (t) spécifique sans
défaillance

Note 1 a l'article: Pour un produit complexe tel qu'un automate programmable, le taux de défaillance moyen
approche un taux de défaillance constant avec une fonction de fiabilité exponentielle: R(t) = e ™ = ¢ “#MTEF)

Note 2 a l'article: Si la durée (t) de la derniére équation correspond a la durée moyenne de bon fonctionnement,
I'équation présente une fiabilité de 0,368, ce qui signifie que seuls 36,8 % d'un produit spécifique fonctionneront
sans défaillance pendant la durée moyenne de bon fonctionnement.

3.44
risque
combinaison de la probabilité d'un dommage et de sa gravité

[SOURCE: Guide ISO/CEI 51:1999, définition 3.2]

Note 1 a [Farticle: Pour plus de détails sur ce concept, voir I'Annexe A de la CEl 61508-5:2010.

[SOURCE: CEI 61508-4:2010, 3.1.6]

3.45
défaillance en sécurité
FS-PLC
défaillance d’un élément et/ou sous-systéme et/ou systéme ayant une influence sur|la mise
en ceuvre de la fonction de sécurité qui:

a) conduit au fonctionnement parasite de la’\fonction de sécurité avec la potentiplité de
mettre TEUC (ou une partie de celui-ci).dans un état de sécurité ou de maintenirf un état
de sgcurité, ou

b) augmente la probabilité du fonctionnement parasite de la fonction de sécurité avec
potentialité de mettre 'TEUC (ou_uhe partie de celui-ci) dans un état de sécurit¢ ou de
maintenir un état de sécurité

[SOURCGE: CEI 61508-4:2010, 3-6.8]

3.46
panne gécurisée
panne ne pouvant,pas‘entrainer de défaillance dangereuse

3.47
taux de|défaillance non dangereuse
SFF
propriété d'un élément relatif a Ta sécuriié définie par le rapport des taux de défaillance
moyens des défaillances en sécurité et dangereuses détectées et des défaillances en sécurité
et dangereuses

Note 1 a I'article: Ce rapport est représenté par I’équation suivante:

SFF = (TAgayg + TApgavg)/ (A ) A

Ddavg Savg + Ddavg+ Duavg)

lorsque les taux de défaillance sont basés sur des taux de défaillance constants, I'équation peut étre simplifiée
comme suit:

SFF = (SAg + ZAp )/(ZAg + ZAgy + ZAp,)
[SOURCE: CEI 61508-4:2010, 3.6.15, modifiée]

3.48
état de sécurité
état de I'EUC lorsque la sécurité est réalisée
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Note 1 a l'article Pendant son évolution depuis un état potentiellement dangereux vers un état de sécurité final,
I'EUC est susceptible de passer par un certain nombre d'états de sécurité intermédiaires. Dans certaines
situations, I'état de sécurité n'est atteint que durant le temps ou I'EUC est continuellement commandé. Cette
commande continuée peut s'étendre sur une période courte ou indéfinie.

[SOURCE: CEI 61508-4:2010, 3.1.13, modifiée]

3.49

temps de réponse de la fonction de sécurité

dans le cas le plus défavorable, temps écoulé suite a I'activation d’'un capteur de sécurité,
avant que ne soit atteint I'état de sécurité correspondant de son (ses) actionneur(s) de
sécurité, du fait d’erreurs ou de défaillances avérées sur le canal de la fonction de sécurité.

[SOURCE: CEI 61784-3:2010, 3.1.1.36, modifiée]

3.50
intégritp de sécurité
probabilité pour qu'un systéme E/E/PE relatif a la sécurité exécute de manieré satisfaisante
les fonctions de sécurité spécifiées dans toutes les conditions énoncées et\dans une|période
de temps spécifiée

Note 1 a|l'article: Plus le niveau d'intégrité de sécurité d’un systéme relatif(a jla sécurité est élevg, plus la
probabilit¢ d'une défaillance du systéme dans I'exécution des fonctions de sécurité spécifiées ou dans |'adoption
d’un état gpécifié lorsque requis est faible.

Note 2 a [farticle: Il existe quatre niveaux d'intégrité de sécurité (voir Ia CEI 61508-4:2010, 3.5.8).

Note 3 a ['article: |l convient que I'évaluation de l'intégrité de sécurité prenne en compte toutes les qauses de
défaillanck (a la fois les défaillances aléatoires du matériel et les\defaillances systématiques) conduisanffa un état
de non-sgcurité, par exemple les défaillances de matériel, les\defaillances induites du logiciel et les dgfaillances
dues aux| perturbations électriques. Certaines de ces défaillances, en particulier les défaillances alégtoires du
matériel, peuvent étre quantifiées a I'aide de mesures telles“que la fréquence moyenne de défaillance en mode de
défaillance dangereux, ou la probabilité de non fonctionnement en cas de sollicitation d'un systeme de protection
relatif a 13 sécurité. Cependant, l'intégrité de sécurité.dépend également de plusieurs facteurs qui ne petfivent étre
précisément quantifiés, mais simplement considérés'd'un point de vue qualitatif..

Note 4 a |'article: L'intégrité de sécurité comprend l'intégrité de sécurité du matériel (voir la CEI 61508-4:2010,
3.5.7) et llintégrité de sécurité systématique ((voir la CEl 61508-4:2010, 3.5.6).

Note 5 a |'article: Cette définition est"centrée sur la fiabilité des systémes relatifs a la sécurité dans lfexécution
des fonctions de sécurité (voir CEl 60050-191:1990, 191-12-01 pour une définition de la fiabilité).

[SOURCGE: CEI 61508-4:2040, 3.5.4]

3.51
niveau f'intégrité de sécurité
SIL
niveau discret<{parmi quatre possibles) correspondant a une gamme de valeurs d’intégrité de
sécurité] ou\le niveau 4 d'intégrité de sécurité posséde le plus haut degré d'intégrité et le
niveau | posséde le plus bas

Note 1 a l'article: Les objectifs chiffrés de défaillance (voir CEI 61508-4:2010, 3.5.17) pour les quatre niveaux
d'intégrité de sécurité sont indiqués dans les Tableaux 2 et 3 de la CEIl 61508-1:2010.

Note 2 a l'article: Les niveaux d’intégrité de sécurité sont utilisés pour spécifier les exigences concernant
I'intégrité de sécurité des fonctions de sécurité a allouer aux systémes E/E/PE relatifs a la sécurité.

Note 3 a l'article: Un niveau d’intégrité de sécurité (SIL) ne constitue pas une propriété d’un systéme, sous-
systéme, élément ou composant. L’interprétation correcte de I’expression “Systeme relatif a la sécurité a SIL n” (ou
n est 1, 2, 3 ou 4) signifie que le systeme est potentiellement capable de prendre en charge les fonctions de
sécurité avec un niveau d’intégrité de sécurité jusqu’a n..

[SOURCE: CEI 61508-4:2010, 3.5.8]
Note 6 a I'article: Ce schéma de spécification s'applique uniquement au systéme relatif a la sécurité.

Note 7 a l'article: Les mesures de défaillance cible des quatre niveaux d'intégrité de sécurité sont spécifiées dans
le Tableau 1 et le Tableau 2 de cette partie.
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3.52

niveau d'intégrité de sécurité maximal
niveau d'intégrité de sécurité maximal pouvant étre atteint par un FS-PLC en fonction des

contrain

tes architecturales et de l'intégrité de sécurité systématique

[SOURCE: adapté de la CEl 62061:2005, 3.2.24]

3.53

systéme relatif a la sécurité
systéme désigné qui, a la fois,

— met en ceuvre les fonctions de sécurité requises pour atteindre ou maintenir un état de

sécl

rité de I'FUC et

— est|
sécy
nécd

Note 1 a

les dispog
de risque¢
égalemen)|

Note 2 a
dangereu
relatif a 14
exister d'
été chois
peuvent ¢
sécurité d
Note 3 a
I'EUC ou
est possif
le systén;
indépend
dédiés a |

Note 8 a |
a) étre
tant g

b) étre
consg

c) étre(
Note 5 a
Par exem

une activi
dispositif

Note 6 a

brévu pour atteindre, par lui-méme ou grace a d’autres systémes E/E/PE rel3
rité, et aux dispositifs externes de réduction de risque, l'intégrité| de
ssaire pour les fonctions de sécurité requises

‘article: Ce terme fait référence aux systémes désignés comme systémes relatifs a la sécurité
itifs externes de réduction de risque (voir CElI 61508-4:2010, 3.4.2), sont destinés a réaliser la

nécessaire, afin de satisfaire au niveau de risque tolérable requis (voir\61508-4:2010, 3.
t ’Annexe A de la CEI 61508-5:2010.

en prenant les mesures appropriées des la réception de la commande. La défaillance d'ur
sécurité serait incluse dans les événements a l'origine du ou desydangers déterminés. Bien q
hutres systémes possédant des fonctions de sécurité, ce sont les systemes relatifs a la sécuri
s pour obtenir a leur fagon le niveau de risque tolérable requis. Les systémes relatifs a |
lobalement étre répartis en systemes relatifs a la sécufitévde commande et en systémes re
e protection.

'article: Les systémes relatifs a la sécurité peuventfaire partie intégrante du systéme de com
peuvent étre interfacés avec I'EUC par I'intermédigire de capteurs et/ou d'actionneurs. Cela sig
le d'atteindre le niveau d'intégrité de sécurité t€quis en mettant en ceuvre les fonctions de séc
e de commande de I'EUC (et éventuellement également par l'adjonction de systémes s
ints) ou que ces fonctions de sécurité peuyént étre exécutées par des systemes séparés et ind4
2 sécurité.

article: Un systeme relatif a la sécurité peut

ongu pour prévenir un événement dangereux (c'est-a-dire qu'aucun événement dangereux n
ue les systemes relatifs a la(sécurité exécutent leurs fonctions de sécurité),

congu pour réduire lesqeffets de I’événement préjudiciable, réduisant ainsi le risque en lif
quences de ce risque;

ongu pour réalisepune’combinaison de a) e de b).
‘article:  Unetpersonne peut faire partie d'un systéme relatif a la sécurité (voir la 61508-4:20
ble, une pefsonne peut recevoir des informations d'un dispositif électronique programmable e

té de sécurité a partir de cette information, ou exécuter une activité de sécurité par I'intermég
Electronique programmable.

'afticle: Un systeme relatif a la sécurité recouvre I'ensemble des matériels, logiciels, ainsi qu

équipemel

tifs a la
sécurité

qui, avec
réduction
1.7). Voir

I'article: Les systemes relatifs a la sécurité sont congus pour empécher I'EUC d'entrer dans un état

systéme
I'il puisse
¢ qui ont
seécurité
atifs a la

mande de
nifie qu'il
irité dans
bparés et
pendants

b survient

hitant les

0, 3.4.1).
exécuter
iaire d'un

P tous les

tssannexes (pnr pynmplp alimentation) nécessaires pour exécuter la fonction de sécurité lei

cifiee (les

capteurs, les autres dispositifs d'entrée, les éléments terminaux (actionneurs) ainsi que les autres dispositifs de

sortie son

Note 7 a

3.54
logiciel

t par conséquent compris dans le systéme relatif a la sécurité).

I'article: Un systéme relatif a la sécurité peut étre basé sur une large gamme de technologies,
comprenant les technologies électrique, électronique, électronique programmable, hydraulique et pneumatique.

[SOURCE: CEI 61508-4:2010, 3.4.1]

création intellectuelle comprenant les programmes, les procédures, les données, les régles et
toute la documentation associée afférente au fonctionnement du systéme de traitement des
données

Note 1 al

'article: Le logiciel est indépendant du support sur lequel il est enregistré.
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I'article: Cette définition, sans la Note a l'article 1, est différente de celle de I'ISO/CEI 2382-1 (voir
bibliographie), et la définition complete est différente de celle de I'lSO 9000-3, avec I'ajout du mot données.

[SOURCE: CEI 61508-4:2010, 3.2.5]

sous-systéme
partie d’'un FS-PLC comprenant un composant unique ou un ensemble de composants,

réalisan

Note 1 a 'l
de la CEI

3.56

t une ou plusieurs fonctions

‘article: Dans la présente partie, le terme «sous-systéme» est utilisé différemment que dans la
61508-4.

définition

défailla
défaillar
une mq
d’exploi

[SOUR(

Note 1 a
défaillanc]

Note 2 a |

EXEMPLH

Note 3 a
défaillanc]

[SOUR(

3.57

durée de fonctionnement utile

cas le p

temps minimum écoulé-entre l'installation du FS-PLC et le moment ou les taux de déf

des con

EXEMPLE
Annexe D

3.58

+ la spécification des exigences de sécurité fonctionnelle;
+ la conception, la fabrication, l'installation, le fonctionnement du matériel;

+ la conception, I'implémentation, etc. du logiciel:

nce systématique

ce liée de fagon déterministe a une certaine cause, ne pouvant étre éliminée
dification de la conception ou du processus de fabrication, dés, pro
ation, de la documentation ou d’autres facteurs appropriés

E: CEI 60050-191:1990, 191-04-19]

I'article: Une maintenance corrective, sans modification, n'élimine généralement pas la ca

b

article: Une défaillance systématique peut étre induite en simulantla cause de la défaillance.

S Les causes de défaillances systématiques peuvent, paré€xemple, inclure des erreurs humair

I'article: Dans la présente norme, les défdillances d'un systéme relatif a la sécurité sont cl3
s aléatoires du matériel (voir 3.6.5) ou'enh défaillances systématiques.

E: CEI 61508-4:2010, 3.6.6]

lus défavorable
posants du ES-PLC ne peuvent plus étre prédits avec une quelconque précisi

Par exemple, le moment ou les calculs de facteurs béta initiaux définis dans la CEIl 6150
ne sont-plus valables.

que par
cédures

ise d'une

es dans

ssées en

aillance
bN

8-6:2010,

validati

confirmation, par examen et apport de preuves tangibles que les exigences particuliéres pour

un usag

Note 1 a |

Note 2 a |

e spécifique prévu sont satisfaites

'article: Adapté de I'lSO 8402, a I’exception des notes.

‘article:  La présente norme spécifie trois phases de validation:

— validation de sécurité générale (voir Figure 2 de la CEI 61508-1:2010),

— validation des systemes E/E/PE (voir Figure 3 de la CEl 61508-1:2010),

— validation du logiciel (voir Figure 4 de la CEI 61508-1:2010).

Note 3 a

des exige

l'article: La validation est I'activité qui consiste a démontrer que le systéme relatif a la sécurité
considéré, avant ou aprés installation, correspond en tout point aux exigences de sécurité fonctionnelles
contenues dans la spécification de ce systeme relatif a la sécurité. Ainsi, par exemple, la validation du logiciel
consiste en la confirmation, par examen et apport de preuves tangibles, que le logiciel répond a la spécification

nces de sécurité du logiciel.
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[SOURCE: CEI 61508-4:2010, 3.8.2]

3.59

vérification
confirmation, par examen et apport de preuves tangibles, que les exigences ont été
satisfaites

Note 1 a I'article: Adapté de I'lSO 8402, a I'exception des notes.

Note 2 a l'article:

Dans le contexte de la présente norme, la vérification est I'activité qui consiste, pour chaque

phase du cycle de vie de sécurité correspondant (général, FS-PLC), a démontrer par analyse, raisonnement
mathématique et/ou essais que, pour les entrées spécifiques, les éléments livrables remplissent en tout point les
objectifs et les exigences fixés pour la phase spécifique.

EXEMPLH

—  les rg

sécullité) destinées a assurer la conformité aux objectifs et aux exigences de la phase, en fenpant cd

entré
- lesrsg

- les g
spéci

- lese
et la
les a

[SOUR(

Note 3 a
développ4

4 Conformité a la présente norme

La prés
2 et CH
des exi
des prin

La conformité a la présente norme est uniquement applicable lorsqu'un a

prograni
pour

électriqlie/électroniquel/électronique programmable relatif a la sécurité et sont iq

comme

également inclufeydes éléments logiciels, par exemple des blocs de fonctions prédéfin

Pour se

Les activités de vérification incluent

vues relatives aux sorties d’'une phase (documents concernant toutes les phases du 'cycle

bs spécifiques a cette phase,
vues de conception,

Issais réalisés sur les produits congus afin d'assurer que leur fonctionnement est conforn
fication,

sais d'intégration réalisés lors de I'assemblage, élément par élément, de différentes parties d'u
réalisation d'essais d'environnement afin de s'assurer que toutes les¢parties fonctionnent les |
tres conformément aux spécifications.

LE: CEl 61508-4:2010, 3.8.1]

I'article: Dans la présente norme, la phase de vérification inclut toutes les activités ass
ment du FS-PLC et a la preuve que le FS-PLC développé remplit sa spécification.

bente partie intégre les exigences spécifiques au produit des CElI 61508-1, CE

jences spécifiques au produitvavec des informations plus précises pour I'ap
cipes de la série CEIl 61508;relative a un FS-PLC.

mable et ses périphériques associés, comme défini dans la CEl 61131-1, sonf
étre utilisés en tant que sous-systéme logique d'un

automate/programmable de sécurité fonctionnelle (FS-PLC). Ces FS-PLC

confermer a la présente norme, il doit étre démontré que les exigences relati

e vie de
mpte des

he a leur

systéme
nes avec

ciées au

61508-

| 61508-3. Bien que la série GEI 61508 soit une norme systéme, cette parti¢ fournit

blication

utomate
congus
systeme
jlentifiés
peuvent
S.

ves a la

sécurité

fonctionnelle de chaque article et paragraphe de cette partie sont satisfaites.

Un FS-PLC doit d'abord répondre aux exigences applicables de la Partie 2 avant d'étre ugé
conforme a cette partie. Il n'existe aucune exigence équivalente pour la conformité a la

Partie 3

La conformité a ces articles et paragraphes est de la responsabilité du fabricant du FS-PLC.

5 Cycle de vie de sécurité du FS-PLC

5.1 Généralités

Afin de gérer de maniére systématique toutes les activités nécessaires a la réalisation de la
ou des fonctions logiques requises pour le FS-PLC et de répondre au niveau d'intégrité de
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sécurité maximal pour le FS-PLC, le 5.1 adopte en tant qu'infrastructure technique un cycle
de vie de sécurité pour le FS-PLC, voir la Figure 3.

La Figure 3 est basée sur les Figures 2, 3 et 4 de la CEI 61508-1:2010, les Figures 2 et 4 de
la CEI 61508-2:2010 et les Figures 2, 3, 4 et 5 de la CEl 61508-3:2010.

—

From Figure 1, Box 9

FS-PLC design requirements

I

specification n
v

| Design, Development & Validation Planning E

FS-PLC architecture

SW path

SW safety

Safety Validation Plan

HW safety

HW path \

y
SW safety function and integrity B

Scope of I EC | requlrements
Engineering tools SW & embedded
SW requirements
A4 Y
Engineering tools &
Engineering tools SW & Embedded
Eml’{edd_ed W sa_fety SW design & development
validation planning

A A

SW Validatjon Ila

requ |remsnts

HW requurements g

v (Lb
HW safety function and integrity | Q:

61508-2

Scopk of IEC

C)

A 4

A 4

v Programmable & non-
Pfogﬁmw :SIC & Non- m progfammable HW safety

vdlidation planning

A4

Engineering tools &
Embedded SW operation,
ification &

ance procedure

mainten.
A

Programmable & non-
programmable HW
. operation, modification &
SW integration maintenance procedure

El

HW
7Y
v i
FS-PLC <

integration

A\ 4

FS-PLC safety
validation

A

ST T mee

v v y
To Figure 1, Box 14 To Figure 1, Box 12 To Figurg 1, Box 14

Lélgende

Anglais

Frangais

Frgm Figure1, Box 9

A partir de la Figure 1, case 9

FS}PLC design requirements specification

Spécification des exigences de conception du
FS-PLC

DegignyDevelopment & Validation Planning

Planification de la conception, du développemgnt

et de [a valldation

FS-PLC architecture

Architecture du FS-PLC

SW safety architecture

Architecture de sécurité logicielle

HW safety architecture

Architecture de sécurité matérielle

SW path

Branche logicielle

Safety Validation Plan

Plan de validation de la sécurité

HW path

Branche matérielle

Scope of IEC 61508-3

Domaine d'application de la CEl 61508-3

SW safety function and integrity requirements

Exigences d'intégrité et fonction de sécurité
logicielle

HW safety function and integrity requirements

Exigences d'intégrité et fonction de sécurité
matérielle

Scope of IEC 61508-2

Domaine d'application de la CEl 61508-2

IEC 1819/12
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Anglais Frangais
Engineering tools SW & embedded SW Outils d’ingénierie logiciel et exigences du
requirements logiciel embarqué
SW Validation Validation du logiciel
Programmable & Non-Programmable HW Exigences matérielles programmables et non
requirements programmables
Engineering tools SW & Embedded SW design & Outils d’ingénierie logiciel et conception et
development développement du logiciel embarqué
Engineering tools & Embedded SW safety Outils d’ingénierie et planification de la validation
validation planning de la sécurité du logiciel embarqué
Engineering tools & Embedded SW operation, Outils d’ingénierie et procédures de
mgdificatiom & mrainterrance procedure forrctiommementdemodificatiomretde

maintenance du logiciel intégré

HVW-Embedded SW integration Installation du logiciel embarqué dans le.matétiel

FS}PLC integration Intégration du FS-PLC

Programmable & Non-Programmable HW Exigences pour les matériels pregrammables 4t

redquirements non programmables

Programmable HW, ASIC & Non-Programmable Conception et développement du matériel

design & development programmable et non programmable et des
circuits intégrés spécifiques

Prggrammable & non-programmable HW safety Planification de |a\validation de la sécurité du

valjdation planning matériel programmable et non programmable

HWY Validation Validation‘du matériel

Prggrammable & non-programmable HW Procédures de fonctionnement, de modificatior]

—_

operation, modification & maintenance procedure | et de wraintenance du matériel programmable 4
non‘programmable

FSFPLC safety validation Validation de la sécurité du FS-PLC
To|Figure 1, Box 14 Vers la Figure 1, case 14
To|Figure 1, Box 12 Vers la Figure 1, case 12
To|Figure 1, Box 14 Vers la Figure 1, case 14

NOTE 1 |Les références “A partir,dé Ja Figure 1 ou Vers la Figure 1 case 9, 12 ou 14” correspondent a la Figure 1
de cette gartie.

NOTE 2 | Cette figure décrityles taches caractéristiques associées au développement d'un FS-PLC. Elle ne
représentp pas une procédure pas a pas fixe du développement d'un FS-PLC.

Figure-3= Cycle de vie de sécurité du FS-PLC (en phase de réalisation)

Pour tolites\les phases du cycle de vie de sécurité du FS-PLC, présentées dans la Higure 3,
les Artiglesvs a 16 définissent les exigences pour le FS-PLC, conformément & la CEI 51508-2
et a la CEI 61508-3. La Figure 3 difféere quelque peu des figures source de la CEI 61508-1, de
la CEI 61508-2 et de la CEI 61508-3, pas en substance, mais pour apporter certaines
clarifications et distinctions.

Les exigences des Articles 5 a 16 incluent toutes les spécifications des exigences de sécurité
du FS-PLC: le matériel (y compris circuits intégrés spécifiques, FPGA, etc.) et le logiciel. La
Figure 3 représente le flux des décisions architecturales du FS-PLC prises et les exigences
sont ensuite divisées entre les spécifications des exigences de sécurité matérielles du FS-
PLC et les spécifications des exigences de sécurité logicielle du FS-PLC.

En ce qui concerne la partie logicielle du FS-PLC, deux types de taches logicielles sont
présentées (outils d’ingénierie et logiciel intégré). Méme si ces deux taches sont considérées
comme logicielles, il existe des différences distinctes en matiére d'impact et de relation au
développement matériel, aux outils, aux méthodes, etc.
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En ce qui concerne la partie matérielle du FS-PLC, trois types de tdches matérielles sont
présentées (matériel programmable, circuits intégrés spécifiques et matériel non
programmable). Méme si ces trois tdches sont considérées comme matérielles, il existe des
différences distinctes en matiere d'impact et de relation avec le développement logiciel, aux
outils, aux méthodes, etc.

Les cases 17, 18, 19 et 20 de la Figure 3 illustrent une intégration progressive des piéces
logicielles et matérielles du FS-PLC.

Le premier niveau d'intégration intervient entre le matériel programmable et le logiciel
embarqué sur le matériel. Cela est clairement démontré dans les figures source de la
CEI 61508.

Le deukieme niveau d'intégration intervient lorsque toutes les parties du ES-PLC sont
disponibles; le matériel programmable et son logiciel embarqué, le cmatérlel non
programmable et les outils d'ingénierie. Bien qu'implicite dans les figurés,-source de la
CEI 61908; cela est expliqué dans la Figure 3.

La validation de la sécurité du FS-PLC peut uniquement étre effectuée apres ce deuxiéme
niveau d'intégration.

5.2 Exigences du niveau d'intégrité de sécurité fonctionnelle du FS-PLC
5.2.1 Généralités

Avant de débuter la phase de réalisation, la sécurité\fonctionnelle et les exigences d'|ntégrité
de sécyrité, définissant les fonctions logiques du~FS-PLC et leurs niveaux d'intégrité de
sécurité], doivent étre définies. Ensuite, il faut allotier la sécurité fonctionnelle et les exigences
du nivepu d'intégrité de sécurité au matériel,vau logiciel ou aux deux. Cela condul|t a des
exigences détaillées pour le matériel et ledogiciel, tel que spécifié dans les Articles 9 et 10,
respectivement.

Les phases du cycle de vie matériel et logiciel appliquées dans cette partie gont les
suivantgs:
e Spécification des exigences de conception du FS-PLC [case 1 de la Figure 3; Article 6]

e Planlfification de la conception, du développement et de la validation [case 2 de la Rigure 3;
Artidle 7]

e Architecture deyFS-PLC [case 3 de la Figure 3; Article 8]
e Architecture’de sécurité logicielle [case 4 de la Figure 3]

e Architecture de sécurité matérielle [case 5 de la Figure 3]

e Plantdevalidation dela-securite [case 6 delaFigure 3-Article 11]

e Exigences d'intégrité et fonction de sécurité matérielle [case 7 de la Figure 3]
e Exigences d'intégrité et fonction de sécurité logicielle [case 8 de la Figure 3]
e Exigences matérielles programmables et non programmables [case 9 de la Figure 3]

o Outils d’ingénieries logiciel et exigences du logiciel embarqué [case 10 de la Figure 3;
Paragraphe 10.3]

e Planification de la validation de la sécurit¢ du matériel programmable et non
programmable [case 11 de la Figure 3]

e Outils d’ingénieries et de planification de la validation de la sécurité du logiciel embarqué
[case 12 de la Figure 3; Paragraphe 10.4]

e Conception et développement du matériel programmable et non programmable [case 13
de la Figure 3]
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e Outils d’ingénieries logiciel et conception et développement du logiciel embarqué [case 14
de la Figure 3; Article 10]

o Validation du matériel [case 15 de la Figure 3; Paragraphe 9.7]

e Validation du logiciel [case 16 de la Figure 3]

e Procédures de fonctionnement et de modification du matériel programmable et non

prog

rammable [case 17 de la Figure 3; Article 15]

e Outils d’ingénieries et procédures de fonctionnement et de modification du logiciel
embarqué [case 18 de la Figure 3]

e Intégration du logiciel embarqué dans le matériel [case 19 de la Figure 3; Paragraphe 9.5]

o Intég

ration du FS-PI C [case 20 de la Figure 3]

o Valid
5.2.2
5.2.2.1
L'analys
applicat

involont
de sécl

lation de la sécurité du FS-PLC [case 21 de la Figure 3; Article 11]
Sécurité des données
Généralités
e des dangers et des menaces sécuritaires est normalement.nécessaire afin

nires. La sécurité peut étre appliquée via la mise en place’de mesures et de p

électronfiques) ou organisationnelles.

Lorsque
possibil
disposit
modificd

les communications relatives a la sécurité “font partie du FS-PLC, il exi

té de modification involontaire des paramétres des dispositifs du rése
fs de communication relatifs a la sécurité doivent disposer de protections cqg
tions involontaires.

Lorsqu’¢lles sont applicables, les exigences relatives a la sécurité globale, définies

CEl 624

5.2.2.2

Il est rg
sécurité
sécurité

e cont
mac
d'uti
l'acg

43, doivent étre respectées.

Hypothéses de sécurite -pour la garantie de la sécurité fonctionnelle et
niveau d'intégrité de sécurité maximal

commandé que la.politique de sécurité de base pour le ou les environnem
du FS-PLC, en fonction de la complexité de I'équipement, traite les seryv
suivants:

roles d'aceés logique vers, et entre, le FS-PLC, y compris les interfaces
nine. Ces controles logiques sont restreints a une communauté sp
isateurs, autorisée a gérer l'accés a un ou plusieurs des dispositifs. En
es/logique est restreint a un petit groupe d'utilisateurs qui installent, entretie

adm

que les

ons relatives a la sécurité protégent des attaques intentionnelles et les modifications

blitiques

rité appropriées, telles que des mesures physiques&(par exemple, mécaniques ou

ste une
hu. Les
ntre les

dans la

du

ents de
ices de

homme-
écifique
jénéral,
hnent et

nistrent ces services et autorisent en fonction du rdle_ 'accés, 1a maodificati

bn et/ou

I'utilisation des informations spécifiées.

e contrbles de gestion afin que, dans un environnement de sécurité spécifique, il y ait une
approche commune de la gestion et de I'administration de la politique de sécurité, avec

une

seule autorité ayant toutes les responsabilités.

e controles physiques afin de limiter I'accés non autorisé au FS-PLC (y compris les
matériels de sauvegarde, le cablage, les connexions).

Le cas échéant, le fabricant du FS-PLC doit fournir des indications concernant la maniére

dont ils

doivent étre mis en ceuvre.

Sur la base de 'analyse des dangers et des menaces sécuritaires, des mesures appropriées

doivent

étre appliquées. Par exemple:

a) contrdle des écritures de communication,
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b) accés mécanique ou logique par interrupteur a clé,

c) directives permettant de limiter I'accés physique, par exemple au moyen d’enceintes
verrouillées,

d) directives concernant I'accés limité via les réseaux,

e) protection intégrale du mot de passe,

f) i

ndicateurs d’effraction,

g) détection et suivi de la gestion des modifications.

53 S

Un syst

ystéme de gestion de la qualité

eme de gestion de la qualité doit étre utilisé pour le développement et la fa

rication

des FS-
e étre
matd

e décr
(y cq

PLC. Il doit:

une condition préalable a la conception, au développement et a lacfabrication du

briel (y compris circuits intégrés spécifiques, FPGA, etc.) / logiciel du £S-PLC,

re les exigences pour les processus de développement et de fabrication du
mpris circuits intégrés spécifiques, FPGA, etc.) / logiciel,

e garantir que les FS-PLC sont conformes aux exigences définies-dans la présente n

dans

e assy
maté

toutes les normes de référence,

rer une bonne documentation des résultats du développement et de l'g
briel (y compris circuits intégrés spécifiques, FPGAy ete.) / logiciel,

e garantir des étapes de développement et de fabrication du matériel (y compris

intég
e incld
conf

NOTE U
54 @
5.4.1

Le prem
de la s
plusieur

rés spécifiques, FPGA, etc.) / logiciel,

re des systémes de gestion des modifications/contréle de révision et de gesti
guration.

n exemple d’exigences pour un systéme de destion de la qualité est décrit dans I'lSO 9001.
estion du cycle de vie de sécurité du FS-PLC
Objectifs

ier objectif des exigences de 5.4 est de spécifier les responsabilités dans la
gcurité fonctionnelle, de chaque personne responsable d'un FS-PLC, ou d
s phases d’'un systéme FS-PLC et des cycles de vie des logiciels de sécurité.

Le deuxiéme objectif\des exigences de 5.4 est de spécifier les activités que les respo

de la ge

NOTE L
technique]

stion de lassécurité fonctionnelle doivent effectuer.

s mesures organisationnelles traitées en 5.4 concernent l'implémentation effective des
s etsportent uniquement sur la mise en place et la maintenance de la sécurité fonctionnelle dy

Les exigq

matériel

orme et

ssai du

circuits

bn de la

gestion
une ou

nsables

bxigences
FS-PLC.

nces techniques nécessaires a la maintenance de la sécurité fonctionnelle sont spécifiées

dans les

informations fournies par le fabricant. Voir Article 16.

5.4.2

5.4.2.1

Exigences et procédures

Exigences

5.4.21.1 Généralités

Une organisation ayant des responsabilités en matiére de réalisation d'un FS-PLC, ou
concernant une ou plusieurs phases du cycle de vie de sécurité global, du systéme FS-PLC
ou du logiciel, doit désigner une ou plusieurs personnes en charge de gérer toutes les

respons

abilités pour:

e le FS-PLC et les différentes phases de son cycle de vie;

e coordonner les activités relatives a la sécurité effectuées au cours de ces phases;
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NOTE

les interfaces entre ces phases et les autres phases réalisées par d'autres
organisations;

accomplir les exigences de 5.4.2.1.2 a2 5.4.2.1.11 et 5.4.2.2.2;

coordonner les évaluations de la sécurité fonctionnelle (voir 5.4.2.1.11 b) et Article 14)
— en particulier lorsqu'elles difféerent d'une phase a l'autre — y compris communiquer,
planifier et intégrer la documentation, les jugements et les recommandations;

s'assurer que la sécurité fonctionnelle est réalisée et démontrée conformément aux
objectifs et aux exigences de la présente norme.

Il est permis de déléguer les responsabilités en matiére d'activités relatives a la sécurité, ou des phases

du cycle de vie de sécurité, a d'autres personnes, en particulier celles nécessitant une certaine expertise.
Cependant, il faut déléguer cette responsabilité a une ou peu de personnes ayant une autorité de gestion

suffisante].

5.4.21.2 Politique et stratégie de mise en place de la sécurité fonctionnelle

La polifique et la stratégie de mise en place de la sécurité fonctionnelle doivent étre
spécifiéps, ainsi que les moyens d'évaluer leur mise en place et, les moyens pour les

transmgttre au sein de l'organisation.

54.21.3 Identification des responsabilités

Tous lep services, personnes et organisations responsables de la réalisation d'actiyités au
cours dps phases du cycle de vie de sécurité global, du)systéme FS-PLC ou du lopiciel (y
compris| les personnes responsables de la vérification et de ['évaluation de la [écurité
fonctionnelle et, le cas échéant, les autorités responsables des licences ou les organigsmes de
réglementation de la sécurité) doivent étre identifiés, et leurs responsabilités doivent lleur étre

entiérement et clairement communiquées.

5.4.21.4 Communication des informations

Des prgcédures doivent étre développées pour définir le type d'informations a communiquer

entre le parties concernées et la mise en place de cette communication.

NOTE Vpir I'Article 5 de la CEI 61508=1:2010 pour obtenir les exigences concernant la documentation.

5.4.21.5 Suivi

Des prqocédures doivent étre développées pour assurer un suivi rapide et une résolution

satisfaidante des recommandations relatives au FS-PLC, y compris celles provenant:

a) deg l'évaluation de la sécurité fonctionnelle (voir Article 14);
b) des activités de vérification (voir Article 13);
c) des activités de vatidation (voir Articte 1T1;
d) de la gestion de la configuration (voir Article 15).
5.4.2.1.6 Analyse des défaillances sur le terrain et des informations utilisateur

Des procédures doivent étre développées pour I'analyse des défaillances sur le terrain et des
informations utilisateur disponibles, y compris:

la reconnaissance des pannes systématiques pouvant menacer la sécurité
fonctionnelle;

I'évaluation des taux de défaillance au cours du fonctionnement et de la maintenance
afin de vérifier s'ils sont conformes aux exigences spécifiées lors de la définition du
domaine d’application global des phases du cycle de vie.
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5.4.2.1.7 Audits internes de qualité

Des exigences pour les audits internes périodiques de qualité des processus de conception et
de fabrication du FS-PLC doivent étre spécifiées, y compris:

a) la
b) le

c) la

fréquence des audits internes de qualité;
niveau d'indépendance des personnes qui menent les audits;

documentation nécessaire, les actions correctives et les activités de suivi.

5.4.2.1.8 Modification

Des procédures doivent étre développées pour:

b) o
5.4.2.1.

Des pro
pannes

5.4.2.1.

Des prdg
compris

a) le
ét
b) leqg

a) injlier les modifications du FS-PLC;

tenir I'approbation et I'autorisation pour les modifications.

D Conservation des informations

et les défaillances du FS-PLC.

10 Gestion de la configuration

en particulier:

point, selon les phases spécifiques, auquelile contrdéle de configuration for
e implémenté,

procédures a utiliser pour identifier uniquement toutes les parties constituan

element (matériel et logiciel),

c) leg
5.4.2.1.
Des prg

PLC au
suivants

a) les
fond
s'as
d’étn

b) une
I'int4

11 Gestion de configuration logicielle

cédures doivent étre développées pour la gestion de configuration logicielle
cours des phases appropriées du cycle de vie de sécurité des FS-PLC; les é
doivent particulierement étre spécifiés:

controles administratifs et techniques tout au long du cycle de vie de la

surer quelles exigences spécifiées pour la sécurité fonctionnelle du logiciel co
e satisfaites,

garantie que toutes les opérations nécessaires ont été effectuées pour démon
grité de sécurité fonctionnelle requise du logiciel a été respectée,

cédures doivent étre développées pour la conservation d'informations préciseg sur les

cédures doivent étre développées pour la gestion,de la configuration du FS-PLC, vy

mel doit

tes d'un

procédures de prévention contre Fentrée d'éléments non autorisés dans le sefvice.

des FS-
[éments

sécurité

tionnelle du.logiciel, afin de gérer les modifications logicielles et, par congéquent,

htinuent

rrer que

c) un moyen de conserver précisément, avec une identification unique, tous les éléments de
configuration nécessaires pour répondre aux exigences d'intégrité de sécurité du FS-PLC,

d) les éléments de configuration, y compris au moins les suivants:

e exigences et analyse de la sécurité fonctionnelle,

e spécification logicielle et documents de conception,

¢ modules du code source du logiciel,

e plans d’essais et résultats,

e logiciels et packages logiciels préexistants a intégrer dans le FS-PLC,

e tous les outils et environnements de développement utilisés pour créer, soumettre aux
essais ou accomplir des actions sur le logiciel du FS-PLC.

e) les procédures de controle des modifications:

e pour empécher les modifications non autorisées,
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pour documenter les demandes de modification,

pour analyser I'impact d'une modification proposée,

pour approuver ou rejeter la demande de modification;

pour documenter les détails et I'autorisation de toutes les modifications approuvées,

pour établir une configuration de base aux points appropriés dans le développement
du logiciel,

pour documenter I'essai d'intégration (partiel) qui justifie les bases et

pour garantir la composition et I'élaboration de toutes les bases logicielles (y compris
la récupération de bases précédentes).

L'aultorité et la décision de gestion sont nécessaires pour indiquer et appliquer Fufilisation

de contréles administratifs et techniques.

f) une|procédure qui garantit que les méthodes appropriées sont implémentées pour|charger

le logiciel d'application et des données dans le FS-PLC,

Les |systémes de localisation cible spécifiques et les systemes généraux sont a [prendre

en considération si possible.

g) la documentation des informations suivantes pour autoriser\un audit de configuration

ultétieur:

gtatut de la configuration,
gtatut de la version,
justification et approbation de toutes les modifications,

détails de la modification.

h) la dpcumentation formelle de la version dujlogiciel relatif a la sécurité fonctionnelle. Des
copies originales du logiciel ainsi que toute la documentation associée et la vergion des
données en service doivent étre conseérvées afin de documenter la maintenange et la

modification tout au long de la vie opérationnelle du logiciel.

NOTE
I'IEEE 1042-1987.

5.4.2.2 Gestion de la sécurité fonctionnelle par les individus

5.4.2.2.1 Individus et'spécification des activités

Pour plus d'informations sur da_géstion de la configuration, voir I'lISO/CEl 12207, I'lEEE $28-2005,

Les pergonnes responsables d'une ou de plusieurs phases du systéme FS-PLC ou dep cycles
de vie [de sécurité" logicielle doivent, selon les phases dont ils sont responsgbles et
conformément. aux procédures définies en 5.4.2.1, et ses paragraphes, spécifier tolites les
activitéd techniques et la gestion nécessaire pour garantir la réalisation, I'évaluatipn et la

maintenlance de la sécurité fonctionnelle du FS-PLC, y compris:

a)

b)

Les

les techniques et mesures sélectionnées utilisées pour répondre aux exigences d'un
article ou d'un paragraphe spécifié;

les activités d'évaluation de la sécurité fonctionnelle, et la maniére dont la mise en place
de cette sécurité sera expliquée a ceux qui effectueront son évaluation (voir Article 14);

procédures appropriées pour I'évaluation de la sécurité fonctionnelle doivent étre

utilisées afin de définir

la sélection d'une organisation appropriée, ou d'une ou de plusieurs personnes, au
niveau d'indépendance nécessaire;

I'élaboration, et I'acceptation des modifications, aux termes de référence pour
I’évaluation de la sécurité fonctionnelle;

le remplacement des personnes effectuant I'évaluation de la sécurité fonctionnelle a
tout moment au cours du cycle de vie d'un systéme;
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e la résolution des conflits impliquant les personnes effectuant les évaluations de la
sécurité fonctionnelle.

5.4.2.2.2 Procédures et individus

Des procédures doivent étre disponibles pour garantir que toutes les personnes ayant des
responsabilités définies conformément a 5.4.2.1 et 5.4.2.1.3 (c'est-a-dire toutes les personnes
impliquées dans les activités du cycle de vie du logiciel ou du systéme FS-PLC, y compris les
activités de vérification, de gestion de la sécurité fonctionnelle et de I'évaluation de la sécurité
fonctionnelle) aient les compétences appropriées (c'est-a-dire la formation, les connaissances
techniques, I'expérience et les qualifications) pour les taches spécifiques qu'elles doivent
effectuer. Ces procédures doivent inclure les exigences pour l'actualisation, la mise a jour et
I'évaluation continue des compétences.

5.4.2.2.3 Compeétence et individus

La pertinence des compétences doit étre considérée conforme a I'application) spécifique, en
prenant|en considération tous les facteurs appropriés, y compris:
a) les responsabilités de la personne;
b) le|niveau de surveillance exigé;

c) les niveaux d'intégrité de sécurité du FS-PLC — plus le niveau d'intégrité de sécyrité est
élgvé, plus la spécification des compétences doit étre rigoureuse;

d) la|nouveauté de la conception, des procédures de,conception ou de l'application — plus
elles sont nouvelles ou non soumises a essai, plus la spécification des compétences
ddit étre rigoureuse;

e) les expériences précédentes et leur pertinence face aux taches spécifiques a gffectuer
et{la technologie utilisée — plus les compétences requises sont importantes,|plus la
cofrespondance doit étre proche entré les compétences développées au cours
d'¢xpériences précédentes et celles requises pour les activités spécifiques a accpmplir;

f) leltype de compétences appropriées aux circonstances (par exemple, les qualifications,
I'ekpérience, les formations pertinentes et la pratique successive, et les aptitudes a
difiger du personnel et a prendre des décisions);

g) les$ connaissances techniques appropriées au domaine d'application et a la technologie;
h) les connaissances techniques appropriées a la technologie en matiere de sécurité;
i) les connaissances du cadre Iégal et réglementaire en matiére de sécurité;
j) la|pertinence des-qualifications face aux activités spécifiques a effectuer.

Les compétencés)de toutes les personnes ayant des responsabilités définies conformgment a
5.4.2.1 et 5.472:1.3 doivent étre documentées.

5.4.2.3 L ~Fournisseurs

Les fournisseurs distribuant des produits ou des services a une organisation ayant toute la
responsabilité du FS-PLC ou des cycles de vie de sécurité du logiciel (voir 5.4.2.1), doivent
fournir leurs produits ou services tels que spécifiés par cette organisation et avoir un systéme
de gestion de la qualité approprié.

Les fournisseurs doivent disposer d’'un systéme de gestion de la qualité et en outre d’un
systéme approprié de gestion de la sécurité.

5.4.2.4 Planification de la sécurité fonctionnelle du logiciel

La planification de la sécurité fonctionnelle doit définir la stratégie pour I'obtention, le
développement, l'intégration, la vérification, la validation et la modification du logiciel dans la
mesure exigée par le niveau d'intégrité de sécurité des fonctions de sécurité implémentées
par le FS-PLC.
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NOTE 1 La philosophie de cette approche est d'utiliser la planification de la sécurité fonctionnelle comme
opportunité pour personnaliser la présente norme de maniére a prendre en compte l'intégrité de sécurité requise
pour chaque fonction de sécurité implémentée par le FS-PLC.

Lorsque le logiciel est congu pour implémenter des fonctions de sécurité du FS-PLC de
différents niveaux d'intégrité de sécurité, tous les logiciels doivent étre traités comme
appartenant au plus haut niveau d'intégrité de sécurité, sauf si une indépendance appropriée
entre les fonctions de sécurité du FS-PLC des différents niveaux d'intégrité de sécurité peut
étre montrée dans Il'implémentation. La justification de I'indépendance doit étre documentée.

NOTE 2 Voir la CEI 61508-3:2010, 6.2.2 pour consulter des rubriques complémentaires.

5.4.3 Exécution et surveillance

Les aci]ivités spécifiées suite a 5.4.2 et ses paragraphes doivent étre implémertées et
surveillées.

5.4.4 Gestion de la sécurité fonctionnelle

Les act|vités relatives a la gestion de la sécurité fonctionnelle doivent\é&tre appliquges aux
phases |appropriées du cycle de vie de sécurité du FS-PLC et du logiciel conformément au
niveau ¢’intégrité de sécurité souhaité et a la CEIl 61508.

6 Specification des exigences de conception du FS-PLC

6.1 Généralités

Le premier objectif de cette phase est de distribuerta sécurité fonctionnelle et les exigences
d'intégrité de sécurité du FS-PLC, contenues?dans la spécification des exigences de
conceptjon. Il s'agit des exigences d'intégrité- et de sécurité fonctionnelle du FS-PLC du
systéme électrique/électronique/électroniquesprogrammable relatif a la sécurité pour la ou les
applicatjons visées.

Le deuxiéme objectif de cette phaselest d'allouer un niveau d'intégrité de sécurité au FS-PLC,
selon 13 fonction désignée du-‘systéme électrique/électronique/électronique programmable
relatif alla sécurité que le FS-PLC est censé fournir (conception et spécification).

6.2 Contenu de la spécification des exigences de conception
La spécjfication des.exigences de conception du FS-PLC doit contenir:
a) lalfourniture) d’'une ou plusieurs exigences de sécurité relatives au matériel, au| logiciel

oy a urie“combinaison des deux avec des détails suffisants pour la conceptipn et le
dgveloppement du FS-PLC,

NOTE 1 Parmi les exemples de fonctions de securite du FS-PLC, on peut citer le placement d’'une sortie en
état de sécurité, comme défini par le fabricant, ou le maintien d’un état de sécurité défini par fabricant.

b) le niveau d'intégrité de sécurité maximal souhaité pour le FS-PLC;

c) la spécification de I'état ou des états de sécurité du FS-PLC,;

d) la spécification des limites de fonctionnement du FS-PLC en modes de fonctionnement
faible sollicitation et sollicitation élevée/continue;

NOTE 2 Lorsque le FS-PLC est utilisé dans différentes configurations, différentes limites de niveau
d'intégrité de sécurité peuvent s'appliquer aux différentes configurations.

e) une description de toutes les mesures et techniques nécessaires a la mise en place de
la sécurité fonctionnelle requise. La description doit inclure:

1) le temps nécessaire a un FS-PLC pour traiter un ou des signaux externes afin
d'activer une ou des fonctions spécifiées; par exemple, fonction de sécurité du
FS-PLC sous conditions normales et défaillantes, entrée-sortie, calcul a fournir a
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une sortie, écriture externe d’'une sortie, communications sur le réseau,
performances;

NOTE 3 Le temps de réponse le plus défavorable pour la fonction de sécurité du FS-PLC contribue
au temps de réponse le plus défavorable de la fonction de sécurité de I'ensemble du systéme
électrique/électronique/électronique programmable relatif a la sécurité. Voir CEl 61784-3.

toutes les informations relatives a la sécurité fonctionnelle pouvant avoir une
influence sur la conception du systéme électrique/électronique/électronique
programmable relatif a la sécurité;

toutes les interfaces avec le FS-PLC;

les essais de diagnostic de panne externes;

1)

11)

NOTE—4—Far UAUIIIP:U, ta—cétectiom—des L,:lalyco ouvertes—ot—em—court=cireuit—danms—te—tas d'une
décharge pour les sorties numériques.

tous les modes de fonctionnement pertinents du FS-PLC;

tous les modes de comportement requis des FS-PLC - ey -particllier, le
comportement relatif a la détection des pannes;

la signification de toutes les interactions matérielles/logicielles — le cas gchéant,
toutes les contraintes requises entre le matériel et (fe "logiciel doivent étre
identifiées et documentées;

NOTE 5 Lorsque ces interactions ne sont pas connues avantla fin de la conception, spules des
contraintes générales sont fixées.

les conditions de contrainte et de limitation pour les FS-PLC et les sous-systémes
associés, par exemple les contraintes de temps;

toute exigence spécifique relative (aux procédures de démarrage| et de
redémarrage des FS-PLC;

les taux de défaillance aléatoire duumatériel cible pour chaque effet de défaillance
a prendre en compte lors de I'analyse de I'effet et du mode de défaillance;

toutes les exigences, contraintes, fonctions et installations pour effectper des
essais de slreté sur la partie FS-PLC du bystéeme
électrique/électronique/électronique programmable relatif a la sécurité a mettre en
place;

NOTE 6 En général, llintervalle d’essai de slreté pour un FS-PLC est la durée de fonctipnnement
utile.

les limites™ dimmunité électromagnétique et les critéres de performances,
conformément aux exigences de 12.5;

NOTE~Z\ Selon l'accord entre le fabricant et I'utilisateur du FS-PLC, des limites plus éleyées sont
utilisées pour certaines applications, par exemple des applications de rideaux dg¢ Iumiére
eonformément a la CEl 61496-1.

les exigences pour le contréle des erreurs sur des communications numeériques

15)

16)

17)

[ S| 4 Hd "
ICidlivEos d Id STUUTTLIC TALCITITIT,

les mesures a mettre en place pour restreindre I'utilisation par des personnes non
autorisées (interrupteurs a clé, armoires verrouillées, accés réseau, mots de
passe, etc.);

événements et alarmes critiques indépendants de lI'application, par exemple
dégradation du systéme, dépassement du balayage, redémarrage aprés panne
d'alimentation;

cybersécurité — le fabricant spécifie si le FS-PLC peut étre connecté a un réseau
non sécurisé ainsi que toutes les mesures spécifiques nécessaires a la
cybersécurité;

NOTE 8 Pour obtenir des indications concernant I’analyse des risques de sécurité, voir la série
CEIl 62443.

une description de I'HMI, des bibliothéques, des outils d'ingénierie, etc. relatifs a
la sécurité;
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18) les mesures d'assurance qualité/contréle qualité en place;

19) les techniques et les mesures du Tableau B.1 de la CEI 61508-2:2010 qui sont
utilisées.

6.3 Taux de défaillance ciblé

Selon le niveau d'intégrité de sécurité ciblé pour le FS-PLC et son mode de demande, une
PFD (voir le Tableau 1) ou une PFH (voir le Tableau 2) du FS-PLC est déterminée.
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Sensor 7 Capteur 7
Sensor 8 Capteur 8
FS-PLC FS-PLC

Figure 4 — Parties appropriées d'une fonction de sécurité
Les parties appropriées d’une fonction de sécurité sont illustrées a la Figure 4.

Tableau 1 — Niveaux d'intégrité de sécurité
pour un mode de fonctionnement a faible sollicitation

Niveady d'intégrité de sécurité PFD de la fonction de sécurité PFD de la contribution dii FS-PLC
d'un systéme relatif a la sécurité
42 >10%a<10* < k10
3 >10*a< 103 <k103
2 >103%a <102 <k 102
1 >102a< 10" < k10"

NOTE Ep général, 0 < k< 0,15

@ Cette partie s'applique a un FS-PLC ayant un niveau d'intégrité de"sécurité maximal inférieur ou égal & SIL 3.
Pour Ie niveau d'intégrité de sécurité maximal SIL 4, des exigenCes/supplémentaires de la série CEIl 6[1508
doivent étre appliquées pour la fonction de sécurité du FS-PLC.

Tableau 2 — Niveaux.d'intégrité de sécurité
pour un mode de fonctionnément a sollicitation élevée/continue

Niveay d'intégrité de sécurité PFH<de la fonction de sécurité PFH de la contribution dyi FS-PLC
d'un sygtéme relatif a la sécurité
4° >10°%a< 108 <k 108
3 >10%a <107 <k107
2 >107a< 10" <k 10
1 >10%a<10° <k10°

NOTE Ep général, 0{<-k'< 0,15

a8  Cette partie s'applique a un FS-PLC ayant un niveau d'intégrité de sécurité inférieur ou égal a SIL 3. Hour le
niveay d'intégrité de sécurité SIL 4, des exigences supplémentaires de la série CEl 61508 doivent étre
appliquégs ‘pour la fonction de sécurité du FS-PLC.

L'exigence d'intégrité de sécurité pour le FS-PLC doit étre spécifiée en termes de PFD ou de
PFH, uniquement pour les défaillances aléatoires du matériel. Lorsque I'exigence d'intégrité
de sécurité est spécifiée en termes de PFD, l'intervalle d'essai de slreté nécessaire pour
calculer cette PFD doit également étre défini.

NOTE La PFD oula PFH d’un systéme relatif a la sécurité est la somme des valeurs de la PFD ou de la PFH pour
les capteurs, le sous-systeme logique et les actionneurs en tant que partie d’'une fonction de sécurité. Pour
consulter une illustration, voir Figure 4.

Les défaillances systématiques d'un FS-PLC doivent étre résolues grace aux techniques et
mesures mentionnées en 9.4.6.

L'allocation de cette PFD ou PFH du FS-PLC doit étre spécifiée par le fabricant du FS-PLC. Il
est recommandé que cette allocation soit inférieure ou égale a 15 % (un facteur “k” de 0,15
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dans les tableaux ci-dessus) de la PFD ou PFH du systéme
électrique/électronique/électronique programmable relatif a la sécurité.

L'objectif est de permettre I'allocation du reste de la PFD ou de la PFH aux capteurs et aux
actionneurs.

Une allocation supérieure a un niveau de 15 % pour le FS-PLC est autorisée sur la base
d’'une analyse plus rigoureuse de I'application et un accord entre le fabricant et le contréleur
indépendant, avec consultation de I'utilisateur.

Les exigences d'intégrité de sécurité et ces exigences de la fonction de sécurité du FS-PLC,
pour la fonction du systéme électrique/électronique/électronique programmable relatif a la
sécuritél que le FS-PLC est censé fournir, doivent étre documentées dans la spécification des
exigences de conception du FS-PLC.

7 Planification de la conception, du développement et de la validation du FS-
PLC

7.1 Généralités

Les exigences d'intégrité de sécurité et les exigences de la fonetion de sécurité du FS-PLC,
pour la|fonction du systéme électrique/électronique/électrohique programmable relatif a la
sécuritél que le FS-PLC est censé fournir, et spécifiées a lArticle 6, doivent étre planifiées.

7.2 Exigences de segmentation

L'object|f de cette phase est de segmenterlles exigences d'intégrité et de [écurité
fonctionnelle systeme du FS-PLC en exigences d'intégrité et de sécurité foncfionnelle
logicielles et en exigences d'intégrité et de;securité fonctionnelle matérielles conformgment a
I'architecture documentée sélectionnée.

Apres lg¢ partage des exigences d'integrité et de sécurité fonctionnelle systéeme du [FS-PLC
en:

e exigences d'intégrité et de sécurité fonctionnelle logicielle,
o exigences d'intégrité (et)de sécurité fonctionnelle matérielle, et

¢ documentation des plans d'évaluation.

Les Articles 9 et\10 définissent la partie matériel du FS-PLC (en phase de réalisatign) et le
logiciel fu FS=PL-C (en phase de réalisation).

Un plan de” développement doit inclure un plan d'évaluation et un ensemble de plans de
conception relatifs au matériel et au logiciel concernant les éléments appropriés de I'Annexe
B de la CEI 61508-2:2010.

8 Architecture du FS-PLC

8.1 Généralités

L'objectif de I'Article 8 est de spécifier I'architecture de sécurité matérielle et logicielle du FS-
PLC.

Selon la spécification des exigences de sécurité fonctionnelle systeme du FS-PLC, plusieurs
architectures peuvent étre évaluées afin de répondre aux besoins définis précédemment dans
la spécification des exigences de sécurité fonctionnelle. Des compromis seront faits pour
déterminer et définir ou et comment seront exécutées les fonctions de sécurité requises du
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FS-PLC. Ces décisions définiront ensuite I'ensemble de I'architecture du FS-PLC ainsi que les
architectures matérielles et logicielles sous-jacentes.

Les exigences architecturales matérielles et logicielles doivent étre documentées
respectivement dans les documents d'exigences de sécurité fonctionnelle matérielle et
logicielle.

FS-PLC Support tool software

Embedded software

—»l  On-line-supporttool —
Executable code,
Transportation layer software
Off-line supporttools
Executable code, T1 off-line-support tool
Storage layer software
T2 off-line :
Executable code, T3 off-ling
. support
Execution layer software tool support tool
Hardware
IEC 1821/12
Légende
Anglais Francgais
Support tool software Logiciel de I'outil de prise en charge
Enjbedded software Logiciel embarqué
Executable code, transportation layer software Code exécutable, logiciel de la couche de
transport
Exgcutable code, storage layer software Code exécutable, logiciel de la couche de
stockage
Exgcutable code, execution layer software Code exécutable, logiciel de la couche
d’exécution
Hardware Matériel
Ontling”support tool Outil de prise en charge en ligne
Off-line support tools Outil de prise en charge hors ligne
T1 off-line support tool Outil de prise en charge hors ligne T1
T2 off-line support tool Outil de prise en charge hors ligne T2
T3 off-line support tool Outil de prise en charge hors ligne T3

Figure 5 — Relation entre le FS-PLC et les outils d'ingénierie

Les blocs gris, a la Figure 5, sont des domaines associés au FS-PLC et doivent étre traités.
Le bloc blanc n’est pas une partie relative a la sécurité du FS-PLC, c’est-a-dire sans
interférence. Le bloc rayé indique la possibilité que cet élément soit considéré comme relatif a
la sécurité en fonction de I'analyse de criticité. Si ce dernier est relatif a la sécurité, il doit étre
traité.
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Les éléments figurant dans I’exemple, a la Figure 5, dans les blocs blancs et rayés sont
donnés uniquement a titre d’illustration et peuvent ou non étre déterminés comme relatifs a la
sécurité dans l'application.

8.2  Architectures et sous-systémes

Les sous-systemes du FS-PLC peuvent comporter plusieurs architectures.

Le FS-PLC doit utiliser une architecture MooN composée de N canaux, pouvant tous
contribuer au traitement de la fonction logique du FS-PLC. Au moins M canaux sont requis
pour accomplir la fonction logique du FS-PLC. Le systéme exécute la fonction logique du FS-
PLC si M canaux fonctionnent correctement. (N-M) définit la tolérance aux pannes du
systemd, ouTes defalftances du canal (N=-M+F T entratnent ta defaffrance de fa fonction] logique
du FS-HLC. Voir I'Annexe B pour obtenir des exemples.

8.3 Clommunication de données

Un systeme FS-PLC posséde généralement deux types de communications de donnégs. L’un
est la cpmmunication relative a la sécurité, et 'autre est la communication non relafive a la
sécurité|.

La cominunication relative a la sécurité fonctionnelle utilisant des’réseaux de terrain doit étre
conforme a la CEl 61784-3.

La comimunication relative a la sécurité utilisant d’autfes“réseaux que les réseaux deg terrain
doit étrg conforme a I'’exigence de la CEl 61508-2:2040, 7.4.11.

Pour la pommunication non relative a la sécurité,\se reporter a la CEl 61131-2.

Des mepures doivent étre prises pour empécher les communications de données préyisibles,
valides |ou non valides, a) d'affecter_négativement le bon fonctionnement d'une fonction
relative [a la sécurité, ou b) d'éviter la.conservation ou la mise en place d'un état de sécurité
défini.

9 Planification de la conception, du développement et de la validation du
matériel

9.1 Exigences matérielles générales

Les exigences\de 8.3 sont issues des exigences matérielles spécifiques contenues |[dans la
spécification des exigences de sécurité fonctionnelle du FS-PLC.

9.2 Spécification des exigences de sécurité fonctionnette dumatérier——————

Les exigences de sécurité fonctionnelle matérielles du FS-PLC doivent étre telles que
spécifiées dans et/ou issues de la spécification des exigences de sécurité fonctionnelle du
FS-PLC.

Lorsque des fonctions non relatives a la sécurité sont accomplies dans le méme FS-PLC que
les fonctions relatives a la sécurité, des mesures appropriées doivent étre mises en place
pour empécher les fonctions relatives a la sécurité d'étre affectées négativement par les
fonctions non relatives a la sécurité.

Les exigences de sécurité fonctionnelle matérielles du FS-PLC doivent étre exprimées et
structurées de maniére a étre:

e claires, précises, sans équivoque, vérifiables, évaluables par des essais, conservables et
réalisables; et
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e écrites pour faciliter la compréhension par les personnes susceptibles d’utiliser les
informations a toutes les étapes du cycle de vie de sécurité du FS-PLC.

9.3 Planification de la validation de la sécurité matérielle

NOTE Cette phase du cycle de vie d'un FS-PLC est généralement accomplie parallélement aux phases de
conception et de développement du matériel, voir 9.4.

La planification de la validation du matériel est réalisée grace a la spécification des étapes a
effectuer pour démontrer la conformité a la spécification des exigences de sécurité
fonctionnelle matérielles du FS-PLC (voir I'Article 6).

Le plan de validation de la sécurité fonctionnelle doit inclure les procédures a suivre pour
s'assurdr que chaque fonction de securiié est correctement implemenieée et a l€| niveau
d'intégrité de sécurité maximal exigé, une description des parameétres d'essal et de
I'environnement d'essai et les critéres de succés/d’échec.

Les esshis de type sont spécifiés a I'Article 12.

9.4 Clonception et développement du matériel
9.4.1 Généralités

Le FS-PLC doit étre congu de maniére a répondre aux, exigences des spécificatipns des
exigencpes de sécurité fonctionnelle matérielles.

Le mat¢riel congu et la documentation écrite au eeurs des phases de conceptioh et de
documehtation du cycle de vie du FS-PLC doivent répondre a tous les éléments suivants:

a) les exigences relatives au niveau d'intégrité de sécurité maximal du matériel (§IL 1, 2
oy 3) basées sur la tolérance aux pannes matérielles et le taux de défaillapce non
dangereuse (Route 1 de 7.4.4 et 7:474.2 de la CEl 61508-2:2010), y compris,

¢ [es contraintes architecturales«<sur l'intégrité de sécurité du matériel de 9.4.3, 9.4.3.1.2
et

¢ |[es exigences sur la probabilité de défaillances matérielles dangereuses de 9.4/3.2.4;
b) les exigences sur l'intégrité de sécurité systématique, y compris,

¢ |es exigences sur la prévention des défaillances systématiques de 9.4.5, et

¢ |es exigencesisur le controle des défaillances systématiques de 9.4.6.

c) les exigences—sur le comportement du FS-PLC en matiére de détection de panne de
9.4.2.

d) l'indépendance des fonctions relatives et non relatives a la sécurité a moins que¢ tout le
maptériel du FS-PLC soit traité par rapport a la sécurité. L'indépendance doit é|tre telle
que Tes defaillances des parties non securisees ne doivent pas entrainer de defaillances
dangereuses dans la partie sécurisée. La méthode de réalisation de cette indépendance
et la justification de la méthode doivent étre documentées.

9.4.2 Exigences pour le comportement du FS-PLC en matiére de détection d'une
panne

La détection d'une panne dangereuse au cours du fonctionnement du FS-PLC doit entrainer:

a) le passage de toutes les sorties, par des mesures intégrées, par exemple matériel ou
logiciel embarqué, pouvant étre affectées par la panne dans un état de sécurité défini
dans le temps de réaction spécifié par le fabricant, ou

b) la notification (alarme) de la panne aux mesures d'application, par exemple au programme
d’application, dans le temps de réaction spécifié par le fabricant de sorte que les mesures
d’application, par exemple le programme d'application, puissent mettre en place I'action
appropriée pour maintenir la sécurité.
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NOTE L'action appropriée dépend de I'application et est déterminée par I'utilisateur et non par le fabricant du FS-
PLC.

Au minimum, les pannes présentées dans le Tableau 3 doivent étre détectées et notifiées
(alarme) dans le programme d'application, sauf si

e la panne ne peut pas se produire dans le FS-PLC par conception, ou

e I'omission de la panne est justifiée par une évaluation technique écrite.

Tableau 3 — Pannes a détecter et a notifier (alarme) au programme d'application

Pannes a détecter et a notifier (alarme) au programme d'application

dépassement-du-temps—de-balavaas lo-temps-de-balavaage-est-suboriet—atavaleur
Lig g T L =9 Lig

maximale prédéfinie

les points d'entrée ou de sortie sont désactivés ou les contournements de maintenance
sont en place

la détection des pannes est désactivée

condition de dépassement de température

défaillance d'un diagnostic a exécuter

tentative d'accés en écriture via un canal non autorisé

modes opérationnels du systéme dégradés — les modules/canaux redondants sont hors
ligne ou en panne

perte du systéme ou de l'alimentation, y compris les sourges‘redondantes

perte ou retard des communications externes relatives alla sécurité

division par zéro ou autre erreur logique détectée

9.4.3 Intégrité de sécurité du matériel
9.4.3.1 Tolérance aux pannes matérielles
9.4.3.1.1 Généralités

Lors de|la conception du FS-PLC; la tolérance aux pannes matérielles relatives a la sécurité
fonctionnelle doit étre définie, La tolérance aux pannes matérielles, associée au faux de
défaillance non dangereusej*permet la spécification de l'intégrité de sécurité (SIL 1,]2 ou 3)
pouvant étre déclarée conformément a Route 1, tel que décrit dans la CEl 61508-2.

9.4.3.1.2 Plus-haut niveau d’intégrité de sécurité pouvant étre déclaré

Dans le| cadre-de’ I'intégrité de sécurité matérielle, le plus haut niveau d'intégrité de pécurité
pouvani étre ydéclaré pour la fonction de sécurité est limité par la tolérance aux|pannes

matérielles_et par le taux de défaillance non dangereuse des sous-systémes acconiplissant
cette fo niveau

d'intégrité de sécurité pouvant étre déclaré pour une fonction de sécurité d'un FS-PLC
utilisant un sous-systéme qui prend en compte la tolérance aux pannes matérielles et le taux
de défaillance non dangereuse de ce sous-systéme. Les exigences du Tableau 4 et du
Tableau 5 doivent étre appliquées a chaque sous-systéme accomplissant une fonction de
sécurité d'un FS-PLC et donc chaque partie du FS-PLC. Les Paragraphes 9.4.3.2.2 a
9.4.3.2.4 indiquent lequel du Tableau 4 ou du Tableau 5 s'appliqgue a un sous-systéme
spécifique. Les Paragraphes 9.4.3.2.5 et 9.4.3.2.6 spécifient d'ou est dérivé le plus haut
niveau d'intégrité de sécurité pouvant étre déclaré pour une fonction de sécurité du FS-PLC.
Conformément a ces exigences:

a) une tolérance aux pannes matérielles de N signifie que N+1 pannes pourraient entrainer
une perte de la fonction de sécurité du FS-PLC. Lors de la détermination de la tolérance
aux pannes matérielles, il ne doit étre tenu aucun compte des autres mesures pouvant
contrdler les effets des pannes, telles que les diagnostics, et
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lorsqu'une panne méne directement a I'apparition d'une ou de plusieurs autres pannes,
ces derniéres sont considérées comme une panne unique;

lors de la détermination de la tolérance aux pannes matérielles, certaines pannes peuvent
étre exclues, selon le comportement physique du mode de défaillance dominant du
composant. De telles exclusions de pannes doivent étre justifiées et documentées;

NOTE 1 L'ISO 13849-2:2003 donne des exemples d'exclusions de pannes en fonction des différentes
technologies.

le taux de défaillance non dangereuse d'un sous-systéme est défini par le rapport du taux
moyen des défaillances non dangereuses plus les défaillances dangereuses du sous-
systéme détectées sur le taux de défaillance moyen total du sous-systéme.

NOTE 2

|l es cantraintes architecturales ont &té incluses afin de metire en 'nlsmn une architecture suffisamment

solide, er]
matériellg
méme si,
approche

NOTE 3
matériellg

prenant en considération le niveau de complexité du sous-systéme. Le niveau d'intégrité~d
du systeme FS-PLC, issu de l'application de ces exigences, est le maximum autorisé a\ étf]
dans certains cas, un plus haut niveau d'intégrité de sécurité pourrait théoriquement &tre)deér
exclusivement mathématique était adoptée pour le systéme FS-PLC.

L'architecture et le sous-systéeme dérivés pour répondre aux exigences de 'tolérance au
s sont ceux utilisés dans les conditions de fonctionnement spécifiées. Les exigences de tolé

pannes pgeuvent étre assouplies lorsque le systéme FS-PLC est réparé en ligne. Cependant, les param

relatifs a

tout assouplissement doivent avoir préalablement été évalués (par (exemple, durée mo

rétablissement par rapport a la probabilité d'une demande).

Tableau 4 - Intégrité de sécurité matérielle —
sous-systéme peu complexe (type A)

b sécurité
e déclaré
vé si une

XK pannes
ance aux
ptres clés
enne de

Tolérance aux pannes matérielles

Taux de ¢

dapgereuses

Héfaillances non 0 1 2

<60 % SIL 1 SIL 2 SIL 3

60

Po & <90 % SIL 2 SIL 3 SiL4@

90

Po & <99 % SIL 3 SIL 4@ SiL42@

299 % SIL 3 siL4@ siL4@

a Cette p
exigenceg

NOTE T

rtie s'applique a un FS-PLC ayant'un niveau d'intégrité de sécurité inférieur ou égal a SIL 3. D
spéciales s’appliquent pour/fe/niveau d'intégrité de sécurité maximal SIL 4. Voir série CEl 615

hbleau issu de la CEI 61508-2:2010, Tableau 2.

bS
D8.

Tableau 5 — Intégrité de sécurité matérielle — sous-systéme trés complexe (typ

e B)

Tolérance aux pannes matérielles

Taux de (

Héfaillances non 0 1 2

dangereuses

<60"%

Non autorisée

SIL 1

SIL 2

60 % a <90 %

SIL 1

SIL 2

SIL 3

90 % a <99 %

SIL 2

SIL 3

SIL42

>99 %

SIL 3

SiL 4@

SIL 4 @

@ Cette partie s'applique a un FS-PLC ayant un niveau d'intégrité de sécurité inférieur ou égal a SIL 3. Des
exigences spéciales s’appliquent pour le niveau d'intégrité de sécurité maximal SIL 4. Voir série CEI 61508.

NOTE Tableau issu de la CEl 61508-2:2010, Tableau 3.

9.4.3.1.3
panne

Exigences pour le comportement du FS-PLC en matiére de détection d'une

La détection d'une panne dangereuse au cours du fonctionnement du FS-PLC doit entrainer

une action spécifiée pour:
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a) mettre en place ou maintenir I'état de sécurité défini par le fabricant, ou

b) si le FS-PLC a une tolérance aux pannes matérielles de un ou plus, réparer la partie en
panne pendant la durée moyenne de dépannage (MRT) spécifiée dans I'application,
lorsqu’un fonctionnement continu est autorisé, ou si le FS-PLC a une tolérance aux
pannes matérielles de zéro et se trouve en mode de faible sollicitation, réparer la partie
en panne pendant la durée moyenne de dépannage (MRT) spécifiée dans I'application. Le
fonctionnement continu au cours de la réparation du FS-PLC exige la mise en place de
mesures de réduction des risques supplémentaires par I'utilisateur.

9.4.31.4 Horloges de surveillance indépendantes

Tous les sous-systémes qui utilisent un microprocesseur doivent inclure une fonction
d'horloge-de-surveilanee:

— distipcte et fonctionnant indépendamment de I'état du microprocesseur,
— non|affectée par un mécanisme de cause commune pouvant empécherla mauvaise
réinitialisation de I'horloge de surveillance lors de la réinitialisation du microeprocesseur.

Il convient d'éviter les types de mécanismes de réinitialisation d'horloges de surveillance
suivanty:

a) utilisation d'une plage d'adresses E/S ou de mémoire, il<convient d'utiliser une seule
adresse,

b) adtorisation a la fois d'opérations de lecture et d'écriture, il convient d'en utiliser une
selule,

c) utilisation d'une adresse facilement accessiblexsi' le microprocesseur est bloqué dans
une boucle,

d) utilisation d'une seule valeur maximale de~temporisation, il convient de spécifier une
plage avec une valeur minimale et maximale.

9.4.3.2 Décomposition d’un sous-systeme matériel
9.4.3.2.1 Généralités

NOTE 1 |ll est rappelé au lecteur queTadéfinition du terme «sous-systeme» utilisé dans cette partie est|différente
de celle donnée dans la CEI 61508-4. Voir 3.55.

Le paragraphe 9.4.3.1 définit les exigences pour le taux de défaillance non dangereude (SFF)
et la tolgrance aux pannes en fonction du niveau d'intégrité de sécurité et du type de sous-
systémg.

Deux types de.sous-systémes, définis en 9.4.3.2.2 et 9.4.3.2.3, sont détaillés ci-aprgs avec
les infoymations supplémentaires suivantes:

Les sousssystemes detype A ({peu comptexes)sontgeneraterment composes de composants
discrets (par exemple, résistances, condensateurs, diodes, transistors) pour lesquels les
modes de pannes et leurs effets sur le sous-systéme sont prévisibles et bien définis.

Les sous-systemes de type B (trés complexes) incluent généralement un ou plusieurs
composants complexes ou programmables (par exemple, microprocesseurs, circuits intégrés
spécifiques, modules FS-PLC) ayant des modes de pannes mal définis avec des effets
imprévisibles sur le sous-systeme. (Pour ces composants, en l'absence de meilleures
données, on suppose que 50 % de toutes les pannes conduisent a un état de sécurité et 50 %
a un état dangereux.)

NOTE 2 Les circuits intégrés peu complexes sont ceux pour lesquels tous les modes de défaillances et effets de
pannes sont connus.

Lors de I'évaluation d'un FS-PLC, le FS-PLC doit d'abord étre décomposé en sous-systémes.
Chaque sous-systéme doit répondre aux exigences du Tableau 4 ou du Tableau 5, en ce qui
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concerne le taux de défaillance non dangereuse (SFF) et la tolérance aux pannes
nécessaires pour atteindre le niveau d'intégrité de sécurité spécifié.

Si deux sous-systemes sont dépendants et si I'un d'eux fournit les diagnostics pour l'autre, le
sous-systéme qui fournit les diagnostics doit d'abord répondre aux exigences du Tableau 4 ou
du Tableau 5. Le sous-systéme fournissant les diagnostics peut ensuite étre associé au
deuxiéme sous-systéme pour répondre aux exigences du Tableau 4 ou du Tableau 5 pour les
deux sous-systémes ensemble.

NOTE 3 Exemple; les modules E/S du FS-PLC sont généralement composés d'un microprocesseur et d'une partie
E/S, comme illustré a la Figure 6. L'élément processeur contréle I'E/S et exécute souvent également les
diagnostics. Dans un tel cas, I'élément processeur doit étre traité en tant que sous-systéme de type B et I'E/S peut
étre un sous-systéme de type B ou de type A, selon les composants du sous-systéme.

Diagnostics

Subsystem 2
Microprocessor
Type B

Subsystem

I/O Type A or

IHC 1822/12

Lélgende
Anglais Frangais
Supsystem 2 Sous-systeme 2
Mig¢roprocessor Microprocesseur
Type B de type B
Diggnostics Diagnostics
Data Données
Supsystem 1 Sous-systéme 1
I/O Type AorB E/S de type Aou B

Figure 6 — Décomposition du sous-systéme matériel

Prenons le cas d'un module E/S composé de deux sous-systémes, I'un de type A ou B, appelé
Sous-systéme 1 et l'autre de type B, appelé Sous-systéeme 2. Ce module E/S est destiné a
atteindre un niveau d'intégrité de sécurité SIL 3.

Supposons que le Sous-systéme 1 ait, a lui seul, une tolérance aux pannes de 1 et un taux de
défaillance non dangereuse de 55 %. Supposons que le Sous-systéme 2 ait, a lui seul, une
tolérance aux pannes de 1 et un taux de défaillance non dangereuse de 95 %.

Si le Sous-systéme 1 profite de I'élément processeur du Sous-systéme 2 pour mener des
diagnostics, il peut atteindre une couverture de diagnostic et un taux de défaillance non
dangereuse élevés (environ 100 %).
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Cependant, lors de la combinaison des diagnostics, il faut prendre en considération un certain
nombre d'éléments. Etant donné que les sous-systémes 1 et 2 forment une série, ils doivent
tous deux avoir un taux de défaillance non dangereuse (SFF) > 90 %. Cela signifie que les
diagnostics du sous-systéme 1 doivent étre > 90 % si ce dernier contient des composants de
type B et > 60 % s'il contient uniquement des composants de type A. La déclaration du type A
sera difficile car les lignes de contréle pour les diagnostics proviennent d'un sous-systéme de
type B; ainsi l'interface de ces deux sous-systémes doit avoir une couverture de diagnostic de
90 %. Pour déclarer une certaine couverture de diagnostic, cela doit étre conforme a I'Annexe
B de la CEI 61508-2:2010.

Le Tableau 5 requiert un taux de défaillance non dangereuse d'au moins 90 % pour que le
module E/S atteigne un niveau d'intégrité de sécurité SIL 3.

Avant qlie le Sous-systeme 1 utilise le processeur du Sous-systéme 2 pour les diagngstics, la
combingison des Sous-systémes 1 et 2 ne pouvait pas atteindre un taux de défaillapce non
dangerguse supérieur a 90 %. Une fois que le Sous-systéme 1 utilise le processeur du Sous-
systémg 2 pour les diagnostics, la combinaison des Sous-systémes 1 et 2 peut atteindre un
taux de|défaillance non dangereuse supérieur a 90 % et le module E/S peut donc attgindre le
niveau d'intégrité de sécurité SIL 3.

9.4.3.2.2 Sous-systéme de type A

Un soug-systéme peut étre de type A si, pour les composantsirequis pour accomplir |a partie
FS-PLC|de la fonction de sécurité

a) les modes de défaillance de tous les composants_constituants sont correctement|définis;
et

b) le comportement du sous-systéme en état de'panne peut étre complétement déterminé; et

c) il y g suffisamment de données de défaillance fiables provenant de I'expérience pratique
pouf voir que les taux de défaillance déclarés pour les défaillances danggreuses
détgctées et non détectées sont respectés (voir 9.4.8).

9.4.3.2.8 Sous-systéme de typée-B

Un soug-systéme doit étre consideré de type B si, pour les composants requis pour agcomplir
la partig FS-PLC de la fonction de sécurité,

a) le mode de défaillance d'au moins un composant constituant n'est pas corregtement
défini; ou
b) le comportemeht du sous-systéme en état de panne ne peut pas étre completement
détgrminé;.ou
c) il n'y a(pas suffisamment de données de défaillance fiables provenant de I'expérience
pratique,pour étayer les déclarations des taux de défaillance relatifs aux défdillances

4

big L . PR AP
dangereuses détectées et o détectées(voir 9487:

NOTE 1 Cela signifie que si au moins l'un des composants d'un sous-systéme satisfait en lui-méme aux
conditions pour un sous-systéme de type B, ce sous-systeme est alors étre considéré de type B et non de type A.

NOTE 2 Le FS-PLC est un sous-systeme complexe (type B). De méme, le FS-PLC peut étre composé de sous-
systémes de type A ou de type B.

9.4.3.24 Contraintes architecturales sur les sous-systémes de type A et de type B

Le Tableau 4 et le Tableau 5 spécifient un taux de défaillances non dangereuses qui doit
répondre a la spécification d'une déclaration de niveau d'intégrité de sécurité SIL 1, 2 ou 3,
en fonction de la tolérance aux pannes matérielles. Les contraintes architecturales du
Tableau 4 ou du Tableau 5 doivent s'appliquer a chaque sous-systéme accomplissant la
partie FS-PLC de la fonction de sécurité. De cette maniere:

a) les exigences de tolérance aux pannes matérielles doivent étre respectées pour
I'intégralité du systéme FS-PLC;
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b) le Tableau 4 s'applique a chaque sous-systéme de type A faisant partie du systéme FS-

PLC

c) le Tableau 5 s'applique a chaque sous-systéme de type B faisant partie du systéme FS-

PLC

’

d) le Tableau 4 et le Tableau 5 s'appliquent au systéme FS-PLC comprenant des sous-
systémes de type A et de type B, car les exigences du Tableau 4 doivent s'appliquer aux
sous-systémes de type A et les exigences du Tableau 5 doivent s'appliquer aux sous-
systémes de type B.

9.4.3.2.5 Combinaisons de sous-systémes en série

Dans un systéme FS-PLC ou un certain nombre de fonctions de sécurité d'un élément sont

implémd
niveau

envisag
sécurité
pannes
Figure 7

EXEMPLH
sous-syst
sous-syst

spécifique de défaillances non dangereuses spécifique pourtun SIL 2;

ntees via une combinaison d'elements en serie (comme Illustre a la Figur
d’'intégrité de sécurité maximal pouvant étre déclaré pour la fonction de
be doit étre déterminé par I'élément ayant atteint le plus bas niveau~dlinté
pour le taux de défaillances non dangereuses mis en place pour une¢.toléra
matérielles de 0. Pour illustrer la méthode, prenons l'architecture présent
, et étudions I'exemple ci-dessous.

(voir Figure 7) Prenons une architecture dans laquelle un certain nombre’/de fonctions de s
bme sont effectuées par le canal unique des sous-systemes 1, 2 et 3, corhme illustré a la Figu
emes répondent aux exigences du Tableau 4 et du Tableau 5, comme\§uit:

e sous-systéme 1 répond aux exigences, pour une tolérance aux.pannes matérielles de 0 et u
éfaillances non dangereuses spécifique pour un SIL 1;

b sous-systéme 2 répond aux exigences, pour une toléfanee aux pannes matérielles de 0 ¢

e sous-systéme 3 répond aux exigences, pour une tolérance aux pannes matérielles de 0 et u
éfaillances non dangereuses spécifique pour unSHL 1;

bs sous-systémes 1 et 3 restreignent le niveau d'intégrité de sécurité maximal pouvant étre déc
ne tolérance aux pannes matérielles et un taux de défaillances non dangereuses SIL 1 uniquem

e 7), le
sécurité
grité de
nce aux
ge a la

bcurité du
e 7 et les

h taux de

t un taux

h taux de

aré, pour
ent.
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< FS-PLC comprised of a number of series subsystems ——>

 ___ !
: Subsystem 1 Subsystem 2 Subsystem 3 :
' TypeA TypeB TypeB :
: Table4 — SIL1 Table5 — SIL 2 Table 5— SIL 1 :
I [
e e e e — e !
FS-PLC meets the architectural constraints, for the safety function, of SIL\1
IEC |1823/12
Légende
Anglais Frangais
FS}PLC comprised of an number of series FS-PLC composé d'un certain hombre de sous
subsystems systémes en série
Supsystem 1 Sous-systeme 1
Type A Type A
Taple 4 -> SIL 1 Tableau 4 ->/SIL1
Supsystem 2 Sous-systeme 2
Type B Type B
Taple 5 -> SIL 2 Tableau 5 -> SIL 2
Supsystem 3 Sous-systéme 3
Type B Type B
Taple 5 -> SIL 1 Tableau 5 -> SIL 1
FSIPLC meets the architectural constraints, for Le FS-PLC répond aux contraintes
theg safety function, of SIL 1 gﬁihitecturales pour la fonction de sécurité de
Figure 7 — Exemple: détermination du niveau d'intégrité
de sécurité maximal pour I'architecture spécifiée
9.4.3.2.6 Combinaisons de sous-systémes en paralléle

Dans un systéme,FS-PLC dans lequel la fonction de sécurité est implémentée via p
canaux |de seus-systémes (comme illustré a la Figure 8), le niveau d'intégrité de
matérielle ,maximal pouvant étre déclaré pour la fonction de sécurité envisagée d

lusieurs
sécurité
oit étre

déterminé.en:

a) regroupant la combinaison d'éléments en série pour chaque canal, puis en déterminant le

niveau d'intégrité de sécurité maximal pouvant étre déclaré pour la fonction de
envisagée pour chaque canal (voir 9.4.3.2.5); et

b) sélectionnant le canal avec le plus haut niveau d'intégrité de sécurité atteint
fonction de sécurité envisagée, puis en ajoutant 1 niveau d'intégrité de sécur

sécurité

pour la
ité pour

déterminer le niveau d'intégrité de sécurité maximal pour la combinaison totale du sous-

systéme.
c) Les exigences suivantes, au moins, doivent étre respectées:
e la fonction de sécurité doit étre effectuée dans chaque sous-systeme,

e [lanalyse des défaillances de cause commune doit étre réalisée selon le
d’intégrité de sécurité déclaré,

niveau

e le dispositif de décision a la sortie des sous-systémes doit étre congu selon le niveau

d'intégrité de sécurité déclaré,
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e la réaction de défaillance du systeme combiné doit satisfaire aux exigences de la

CEI 61508-2:2010, 7.4.8,

e la couverture de diagnostic (DC) du FS-PLC doit répondre aux exigences relatives au

niveau d'intégrité de sécurité du systéme combiné,

e le logiciel/microprogramme utilisé dans le FS-PLC doit remplir les exigences relatives

au niveau d’intégrité de sécurité du systéme combiné,

d) Hypothéses:

e une panne systématique de ce sous-systéme ne provoque pas de défaillance de la

fonction de sécurité spécifiée mais provoque cette défaillance uniquement en
combinaison avec une deuxiéme panne systématique d’un autre sous-systéme,

L] yne mndependance SuUrtisante existe entre Ies deuXx SOoUs-sSysiemes (JUStiiee par une

analyse des défaillances de cause commune).

EXEMPLE Le regroupement et I'analyse de ces combinaisons peuvent étre effectués de différentes maniéres.
Pour illudtrer I'une des méthodes possibles, prenons une architecture dans laquelle une fonction de¢ sécurité
spécifiqu¢ du FS-PLC est accomplie par deux sous-systéemes, X et Y, ou le sous-systeme Xlest composé des sous-
systemes|1, 2, 3 et 4, et le sous-systéme Y est composé d'un seul sous-systeme 5, comme illustré a la|Figure 8.
L'utilisatign de canaux paralléles dans le sous-systéme X garantit que les sous-systémes 1 et 2 implémentent la
partie requise de la fonction de sécurité du FS-PLC du sous-systéme X indépendamment des sous-systgmes 3 et

4, et invegsement. La fonction de sécurité du FS-PLC sera accomplie:

— dn cas de panne dans le sous-systéme 1 ou 2, la combinaison des”sous-systémes 3 et 4 parvient a

realiser la partie requise de la fonction de sécurité du FS-PLC; ou

— dn cas de panne dans le sous-systéme 3 ou 4, la combinaison~des sous-systemes 1 et 2 parvient a

realiser la partie requise de la fonction de sécurité du FS-PLG

La détermination du niveau d'intégrité de sécurité maximal pouvant étre déclarée pour la fonction d¢ sécurité

envisagég est détaillée dans les étapes suivantes.

Pour le spus-systéme X, conformément a la fonction de ,s€écurité spécifiée envisagée du FS-PLC, chaque sous-

systéme r¢pond aux exigences du Tableau 4 et du Tableau.5, comme suit:

— le sous-systéme 1 répond aux exigences, pour une tolérance aux pannes matérielles de 0 et un taux de
éfaillances non dangereuses spécifique.pour un SIL 3;

— le sous-systéme 2 répond aux exigences, pour une tolérance aux pannes matérielles de 0 et un taux de
éfaillances non dangereuses spgcifique pour un SIL 2;

— le sous-systéme 3 répond aux/exigences, pour une tolérance aux pannes matérielles de 0 et un taux de
éfaillances non dangereuses spécifique pour un SIL 2;

- e sous-systéme 4 répond aux exigences, pour une tolérance aux pannes matérielles de 0 et un taux de
éfaillances non dahgeteuses spécifique pour un SIL 1.

Les sous{systemes sonticombinés de maniére a offrir un niveau d'intégrité de sécurité matérielle maximjal pour la

fonction de sécurité_envisagée du FS-PLC, pour le sous-systeme X, comme suit:

a)

b)

Combinaisof;des sous-systémes 1 et 2: La tolérance aux pannes matérielles et le taux de défailldnces non
dangpreuses atteints par la combinaison des sous-systémes 1 et 2 (répondant chacun, respectiveent, aux
exiggnces pour un SIL 3 et un SIL 2) répondent aux exigences d’un SIL 2 (déterminé par le sous-systéme 2;
voir 9-4-3-2-5)

Combinaison des sous-systémes 3 et 4: La tolérance aux pannes matérielles et taux de défaillances non
dangereuses atteints par la combinaison des sous-systémes 3 et 4 (répondant chacun, respectivement, aux
exigences pour un SIL 2 et un SIL 1) répondent aux exigences d’'un SIL 1 (déterminé par le sous-systéme 4;
voir 9.4.3.2.5);

Combinaison de la combinaison des sous-systemes 1 et 2 et de la combinaison des sous-systemes 3 et 4: le
niveau d'intégrité de sécurité maximal pouvant étre déclaré pour la fonction de sécurité envisagée du FS-PLC
est déterminée par la sélection du canal ayant le plus haut niveau d'intégrité de sécurité atteint, puis par
I'ajout de 1 niveau d'intégrité de sécurité afin de déterminer le niveau d'intégrité de sécurité maximal pour la
combinaison totale des sous-systemes. Dans ce cas, le sous-systéme comprend deux canaux paralleles avec
une tolérance aux pannes matérielles de 1. Le canal ayant le plus haut niveau d'intégrité de sécurité pour la
fonction de sécurité envisagée du FS-PLC est celui comprenant les sous-systémes 1 et 2, qui répondaient aux
exigences pour un SIL 2. Par conséquent, le niveau d'intégrité de sécurité maximal pour le sous-systéme, pour
une tolérance de pannes matérielles de 1, est (SIL 2 + 1) = SIL 3 (voir 9.4.3.2.6).

Pour le sous-systéme Y, le sous-systéme 5 répond aux exigences, pour une tolérance aux pannes matérielles de 0
et un taux de défaillances non dangereuses spécifique pour un SIL 2.
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Pour l'intégralité du FS-PLC (c'est-a-dire les deux sous-systémes X et Y répondant respectivement aux exigences
d’un SIL 3 et d’'un SIL 2 pour la fonction de sécurité envisagée), le niveau d'intégrité de sécurité maximal pouvant
étre déclaré pour un FS-PLC est déterminé par le sous-systéme ayant atteint le plus bas niveau d'intégrité de
sécurité (9.4.3.1.2). Par conséquent, dans cet exemple, le niveau d'intégrité de sécurité maximal pouvant étre

déclaré pour le FS-PLC, pour la fonction de sécurité envisagée, est SIL 2.

<— FS-PLC comprised of two subsystems X & Y _—

| — T Ty T T T T T T T
| Subsystem 1 Subsystem 2 I |
|—|— Type B Type A I |
1| Table5—SIL3 Table 4 — SIL 2 I,[  Subsystem 5 [

I 1 H Type A
I I Subsystem 3 Subsystem 4 : || Table4— SIL 2 :
Type B Type B II I
| : Table 5 — SIL 2 Table 5 — SIL 1 i |

Sub | Subsystem Y

| L o Subsystem X ]

Subsystem 1 & 2

Limited to SIL 2

Architecture reduces to

Subsystem 3 & 4

Limited to SIL 1

Subsystem.X

Fmm ==

e

1
1
1
1
: Limited to SIL 2
I
I
I

|
|
|
|
Subsystem 5 l
|
|
|
Subsystem Y :

Architecture reduces to

Bubsystem 1, 2, 3, & 4

Limited to SIL 2

|
|
: Limited to SIL 3
|
|

Subsystem Y

|
Subsystem 5 :
|
|
|

FS-PLC comprising subsystems X &Y |
Limited to SIL 2

FS-PLC meets the architectural constraints, for the safety function, of SIL 2

Légende

IEC 1824/12

Anglais

Francais

FS-PLC comprised of two subsystems X & Y

FS-PLC composé de deux sous-systémes, X et Y

Subsystem 1

Sous-systéme 1

Type B

Type B

Table 5 -> SIL 3

Tableau 5 -> SIL 3
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Anglais

Frangais

Subsystem 2

Sous-systéme 2

Type A

Type A

Table 4 -> SIL 2

Tableau 4 -> SIL 2

Subsystem 5

Sous-systéme 5

Type A

Type A

Table 4 -> SIL 2

Tableau 4 -> SIL 2

Subsystem 3

Sous-systeme 3

Type B

Type B

Taple 5 —> SIC 2

I'ableau o5 -> SIL £

Supsystem 4

Sous-systeme 4

Type B

Type B

Taple 5 - SIL 1

Tableau 5 -> SIL 1

Supsystem X

Sous-systéme X

Supsystem Y

Sous-systéme Y

Arg¢hitecture reduces to

Architecture réduite a

Supsystem 1 & 2

Sous-systémes 1¢et 2

Limited to SIL2

Limité a SIL 2

Supsystem 5

Sous-systeme 5

Linmited to SIL 2

Limitéa SIL 2

Supsystem 3 & 4

Sous-systemes 3 et 4

Linpited to SIL 1

Limité a SIL 1

Supsystem X

Sous-systeme X

Supsystem Y

Sous-systéme Y

Arg¢hitecture educes to

Architecture réduite a

Supsystem 1, 2, 3 & 4

Sous-systémes 1, 2, 3 et 4

Linpited to SIL 3

Limité & SIL 3

Supsystem 5

Sous-systeme 5

Linmited to SIL 2

Limité a SIL 2

Supsystem Y

Sous-systeme Y

Arghitecture reduces to

Architecture réduite a

FS}PLC cemprising subsystems X & Y

FS-PLC composé des sous-systémes X et Y

Limited to"SIL 2

Limité a SIL 2

F S=PtCmeetsthearchitecturatconstraimts, for

the safety function, of SIL 2

LE FO-FLLU TEponad aux COMTaimtes
architecturales pour la fonction de sécurité de

SIL 2

NOTE 1 Les sous-systemes 1 et 2 implémentent la partie requise de la fonction de sécurité du sous-systéme X
indépendamment des éléments 3 et 4, et inversement.

NOTE 2 Les sous-systémes implémentant la fonction de sécurité du FS-PLC seront différents de I'intégralité du
systéme FS-PLC en termes de classement des entrées et de résolution logique des sorties.

NOTE 3 Pour plus de détails sur l'interprétation de cette figure, voir I'exemple décrit ci-dessus.

NOTE 4 Le type A s'applique uniquement au sous-systéme d'un FS-PLC. Le type B peut s'appliquer au sous-
systéme d'un FS-PLC ou au FS-PLC lui-méme.

Figure 8 — Exemple de limitation sur l'intégrité de sécurité
matérielle pour une fonction de sécurité a canaux multiples


https://iecnorm.com/api/?name=9fd0ce94976665d7a72acabe14f1671a

61131-6 © CEI:2012 - 149 -

9.4.4 Défaillances aléatoires du matériel
9.4.4.1 Généralités

La probabilité de défaillance dangereuse due a des défaillances aléatoires du matériel doit
étre inférieure ou égale a la mesure de défaillance cible telle que stipulée dans la
spécification des exigences de sécurité fonctionnelle.

Les défaillances aléatoires du matériel pour une conception doivent étre identifiées et traitées
par une analyse des effets et des modes de défaillance (FMEA), une analyse par 'arbre de
défaillance ou toutes autres méthodes acceptables (voir ’'Annexe A). Les taux de défaillance
de chaque composant doivent étre estimés a partir d'une base de données de fiabilité
reconn afai it & 2 L 2gOri i a l'aide
d'une amalyse de couverture de diagnostic:

o détectée comme sécurisée,

e non [détectée comme sécurisée,

o détectée comme dangereuse,

e non [détectée comme dangereuse,

e sang effet.

Tous lep calculs de fiabilité doivent utiliser une source unique pour les données de|fiabilité
des composants. Des données provenant de sourcesmultiples peuvent étre utilisées
seulemgnt si 'on peut démontrer que ces données ontyété développées dans des conditions
communes. Pour plus d’informations, voir ’Annexe D;

Une foig ces taux de défaillance déterminés, unimodéle de fiabilité pour le FS-PLC doit étre
établi §t une méthode de calcul doit étre“sélectionnée. Il s'agit d'un pré-requis a la
détermipation de la valeur PFD ou PFH dessous-systémes, ainsi que le FS-PLC. L'Apnexe B
de la CEI 61508-6:2010 concerne les calculs des valeurs PFD et PFH, et doit étre| utilisée
pour plysieurs architectures d'un FS-PEC; par exemple, 1001, 1002, 1002D (avec diagnostic),
2002 et|2003, etc.

Pour leg systémes complexes'tels qu'un FS-PLC, un calcul de fiabilité basé sur deps blocs-
diagrammes de fiabilité ou un modéle de Markov est recommandé.

NOTE L¢rsque des données\appropriées sont disponibles, la défaillance est répartie entre les différerts modes
de défaillance prédominants:_court-circuit, circuit ouvert, modification de valeur, etc.

9.4.4.2 Défaillances matérielles de cause commune

La ou I'architecture du FS-PLC inclut des canaux multiples (par exemple, des architectures
1002 oy 2003), les défaillances de cause commune doivent alors étre prises en compte.

Une défaillance de cause commune est une défaillance résultant d'un ou plusieurs
événements qui provoquent une défaillance coincidente ou quasi coincidente d'au moins deux
canaux distincts dans un systéme a canaux multiples, donnant potentiellement lieu a la perte
de la fonction de sécurité. Les défaillances de cause commune peuvent provenir d'une panne
systématique (par exemple, une erreur de conception ou de spécification) ou d'une contrainte
externe menant a une défaillance matérielle (par exemple, une température excessive).

Les taux de défaillance de cause commune doivent étre estimés a l'aide d'une méthode
reconnue. En regle générale, les méthodes de ce type appliquent une proportion du taux de
défaillance aléatoire du matériel pour un canal, comme taux de défaillance de cause
commune pour le systéme a canaux multiples. La valeur de la proportion (facteur béta) est
déterminée par un systéme d'évaluation basé sur le degré d'indépendance des canaux et la
possibilité de détecter des pannes avant qu'elles n'affectent tous les canaux.
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La pertinence de la méthode sélectionnée pour I'évaluation des défaillances de cause
commune dans la conception du FS-PLC doit étre justifiée.

NOTE L’Annexe E indique une méthode possible permettant d'évaluer les défaillances de cause commune. De
plus amples informations sont disponibles dans I'"Annexe D de la CEl 61508-6:2010.

9.4.4.3 Couverture de diagnostic matériel (DC)
La couverture de diagnostic d'un systéeme FS-PLC peut étre calculée comme suit:

e créer un modele de fiabilité du FS-PLC a 'aide de sous-systémes appropriés

e réaliser une analyse des effets et des modes de défaillance (FMEA) pour chaque
composant de r‘hnqup lec-c\l/ch‘:mn

e catéporiser chaque mode de défaillance selon qu’il donne lieu a un effet depdéfaillance
non |dangereuse ou a un effet dangereux tel que défini par I'état de sécurité et les
appljcations prévues du FS-PLC, tel que déclaré par le fabricant

NOTE 1 La ou les données ne sont pas disponibles pour les composants trés complexes, on peut{supposer
que 0 % des défaillances aléatoires du matériel sont sécurisées et que 50 %“sont dangereuses. Cette
hypothése peut également étre appliquée aux sous-systemes; en regle géngrale, elle n'est toufefois pas
utilisge.

e calctpler le taux de défaillance des défaillances sécurisées (Xg) et le taux de défaillance
des {éfaillances dangereuses (Ap), et ce pour chaque sous-systéme

o estimer le taux de défaillance des défaillances dangereuses qui sera détecté par des
essdis de diagnostic (App), et ce pour chaque sous-systeme

e calculer le taux de défaillance des défaillances dangereuses qui ne sera pas détecté par
des pssais de diagnostic (Ap), et ce pour chadue'sous-systéme

NOTE 2 Ap=Agp + A

D bu-
e calctler la couverture de diagnostic (vateur moyenne DC) et la fraction de défaillance en

sécyrité (valeur moyenne SFF) pour chaque sous-systéme:

e lorsque I'un de ces taux de(défaillance n'est pas constant, sa moyenne sur la péripde doit
étre|estimée et utilisée dans'les calculs de DC et de SFF.

La couyerture de diagnostic pour le méme sous-systéme par au moins deux mgthodes
différentes peut étre ‘utilisée pour déclarer une couverture de diagnostic supérielire aux
valeurs [généralement autorisées par la série CElI 61508. Les différentes méthodes|doivent
étre indépendantés-et n'étre associées a aucun mode de défaillance de cause commune.

Le Tableau( 6" répertorie les pannes ou les défaillances qui doivent, au minimum, étre
détectéer dans le but d'atteindre la couverture de diagnostic indiquée.

Voir I'Annexe A de la CEI 61508-2:2010 pour obtenir une liste plus compléete des techniques
et mesures qui doivent, le cas échéant, étre intégrées a un FS-PLC en vue de contrbler des
défaillances aléatoires du matériel, systématiques, environnementales et opérationnelles.
L'Annexe A de la CEI 61508-2:2010 fournit également des explications plus détaillées
concernant ces techniques et mesures.
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Tableau 6 — Pannes ou défaillances a considérer lors de la quantification de I'effet des
défaillances aléatoires du matériel ou a prendre en compte pour la détermination du
taux de défaillances non dangereuses

Voir Tableau(x)
de la CEIl 61508-

Exigences déclarées concernant la couverture de diagnostic

Composant . . Lo 3
A2-2010A Faible (60 %) Intermédiaire (90 %) Elevée (99 %)
nnexe
Absence
d'alimentation ou de
non-alimentation
Contacts individuels
Soudes
Absencende’guidage
positifides cantacts
(pour lles relgis, cette
défaillance n|est pas
Absence Absence sUpposée s'ils s_on‘t
d'alimentation ou de | d'alimentation ou dé. J CONSuUS et soumis a
Dispositifs A2 non-alimentation; non-alimentation: essai confornément a
électromgcaniques ' o la norme EN|50205 ou
Contacts individuels norme équivalente)
Contacts soudés soudés a
Pas d'ouverture
correcte (poyr les
contacteurs dle
position, cette
défaillance n|est pas
supposée s'ils sont
congus et somis a
essai conformmément a
la CEl 60947-5-1 ou
norme équivalente)
Matérie] discret
Modele de panne DC°;
E/S numérique Blocageb Modéle de panne DC° . h P o
Dérive" et opcillation
Modéle de . c.
E/S analogique A3, A7, A9 Blocage® panne DC% M;(,je,le dep m.r|1|e I.DC ’
Dérive et oscillation erive et ogcillation
Modéle de R c
i i c Modele de panne DC";
pame 0C', | Mosele de pgnne
Dérive et oscillation erive et ogcillation
Bus
A Blocage® des 3 ] ; 3
Généralités adresses Temps écoulé Temps écoulé
Décodage d'une Décodagg d'une
adresse erronée adresse erronée
Unité de gestion de D'Uﬁjdgeh ues Modification des Modification des
mémoire (MMU) données ou des adresses provoquée adresses provoquée
adresses par des erreurs par des erreurs
logiques dans les logiques dans les
registres MMU ¢° registres MMU °°
A3 Modéle de panne DC°
A7 pour des données et
A8 des adresses; Toutes les pannes

Acces direct a la
mémoire (DMA)

Arbitrage de bus®

Acces inexistant ou
continu

Modification des
informations
provoquée par des
erreurs logiques dans
les registres DMA

Heure d'accés
erronée

affectant les données
de la mémoire;

Heure d'accés
erronée

Blocage® des
signaux d'arbitrage

Arbitrage inexistant
ou continu

Arbitrage inexistant,
continu ou erroné
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Composant

Voir Tableau(x)
de la CEIl 61508-

Exigences déclarées concernant la couverture de diagnostic

A2=2010A Faible (60 %) Intermédiaire (90 %) Elevée (99 %)
nnexe
UC/processeur
Modéle de panne DC°
pour des données et
des adresses;
Modéle de panne DC°
pour des données et Croisement
Registre, RAM Blocage® pour des des adresses dynamique pour
interne données et des Modification des cellules de mémoire;
adresses informations Modification des
proveguée-pai-edes fformmations
erreurs logiques provoquéelpar des
erredrs. logiques
Adressage ipexistant,
Ad A10 erroné ou nultiple
Codage et , , R
exécytion (y Codage erroné ou Codage erroné ou Absggcdeé?anly;:ggese
compris fegistre a absence d'exécution exécution erronée f 1
drappaux) ormefie
Modéle de panne DC°
. Modification des Absence d'hypothese
Calcul d'adresse Blocage informations de défaillance
proyodquée par des formefle
erreurs logiques
Modéle de panne DC°® | Modéle de panne DC°
Compfeur de . Modification des Modificatipn des
programme, Blocage informations informations
pointeuf de pile provoquée par des provoquée|par des
erreurs logiques erreurs logiques
Interruptions Interruptions
i inexistantes ou inexistanfes ou
Gestipn des Interruptions continues'; continyes’;
interryptions A4 inexistantesfou
Interruption continues . _
Croisement Croiserpent
d'interruptions d'interruptions
Blocageb ;ﬂ?\iil%g?' Modéle de panne DC®;
Dérive et oscillation Dérive et ogcillation
Relnltla.llsa.tlon de A4 o ‘L gtat.de . L'état de o ‘L gtat de .
cirpuit réinitialisation n'est TR , réinitialisatfon n'est
L réinitialisation n'est 1
pas appliqué aux pas appliqué aux pas appliqué aux
composants composants composgants
individuels. ol individyels.
Mémoire Blocage® des Modéle de panne DC° Toutes les|pannes
morte/mémoire A.5 données et des pour des données et affectant les|données
invariable adresses des adresses de la mémoire
Modéle de panne DC°
pour des données et
des adresses;
Modéle de panne DC° Croisement
pour des données et d :
des adresses; ynamique pour
Mémoire Blocageb des ’ cellules de mémoire;
vive/mémoire A.6 données et des
variable adresses Modification des

informations
provoquée par des
erreurs logiques

Adressage inexistant,
erroné ou multiple;

Modification des
informations
provoquée par des
erreurs logiques
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Voir Tableau(x) Exigences déclarées concernant la couverture de diagnostic
de la CEI 61508-
Composant 2:2010 . Lo |
. Faible (60 %) Intermédiaire (90 %) Elevée (99 %)
Annexe A
Sous- ou . .
h Fréquence incorrecte . .

Horloge (quartz, A1 surharmonique Fréquence incorrecte
P - ) Fluctuation de . -
oscillateur, PLL) Fluctuation de " Fluctuation de période

o période
période
Toutes les pannes Toutes les pannes
affectant les données affectant les données
de la mémoire; de la mémoire;
Données ou Données ou adresses | Données ou adresses
Communlication et Ao adresses erronees, erronees, erronges;
mémoire|de masse ’
Aucune transmission Heure de Heure'de trapsmission
transmission erronée; erronge;
Séquence de Séquenge de
transmission erronée transmission erronée

NOTE Pdur les circuits intégrés spécifiques, ce tableau et les Tableaux A.2a A718 de la CEI 61508-2:2010
s'appliqugnt le cas échéant.

a8 L'arbifrage du bus est le mécanisme permettant de décider quel dispositif.contrdle le bus.

b "Blocgge" est une catégorie de pannes qui peut étre décrite avec un,"0" ou un "1" continu, ou encor¢ par "on"

(par ekemple, au niveau des broches d'un composant).

€ "Modgle de panne DC" (DC = courant continu) inclut les modes de défaillance suivants: pannes avec gbsence
d'actign, bloquée en position ouverte, ouverte ou sorties a haute impédance, de méme que courts-circpits entre
circuits de transmission. Pour les circuits intégrés, un courtseircuit entre deux connexions (broches) egt pris en
compte.

d Il est gonnu que le taux d’erreurs logiques pour les semi-conducteurs faiblement alimentés est supérieur de
plus dfun ordre de grandeur (50x..500x) au taux d’erreurs physiques (endommagement permanent du
dispogitif). Voir référence a la CEl 61508-7:201Q}¢A.5.

e Les cquses d'erreurs logiques sont les suivantes: particules alpha issues de la dégradation du packagg,
neutrdns, bruit externe de perturbations électromagnétique et diaphonie interne. L'effet des erreurs logiques ne
peut gtre maitrisé que par des mesures-d'intégrité de sécurité lors de I'exécution. Des mesures d'intégrité de
sécurifé efficaces pour des défaillances-aléatoires du matériel peuvent ne pas étre efficaces pour les ¢rreurs
logiques. Exemple: Les essais de RAM, tels que walkpath, galpat, etc., ne sont pas efficaces, alors que les
technigues de contrdle utilisant Parity et ECC avec une lecture récurrente des cellules de mémoire oulles
technigues utilisant la redondance (et la comparaison ou le vote) peuvent |'étre.

f Pas dlinterruption signifie-qu’aucune interruption ne se produit lorsqu'il faudrait qu'une ou plusieurs
interrptions aient lieu. Interruptions continues signifient que des interruptions successives se produisent
lorsqufil faudrait qu'elles n'aient pas lieu.

9.44.4 Taux de défaillance non dangereuse matérielle (SFF)

Pour des éléments ou sous-systémes complexes, une séparation de défaillances 50 % non
dangereuses/50 % dangereuses est généralement acceptée (par exemple, éléments ou sous-
systémes sans diagnostic(s)).

Les composants "sans effet" ne doivent pas étre inclus pour le calcul (par exemple, DEL,
condensateurs a filtres multiples).

Le Tableau 6 indique les pannes ou défaillances a détecter en cours de fonctionnement ou a
analyser dans la détermination du taux de défaillances dangereuses.

9.4.4.5 Calculs de I'aptitude du niveau d'intégrité de sécurité

Afin de déclarer un niveau d'intégrité de sécurité maximal spécifique pour un FS-PLC, les
techniques qualitatives et les mesures spécifiées dans I'Annexe B de la CElI 61508-2 et les
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valeurs quantitatives calculées utilisant les équations de I'Annexe B de la CEIl 61508-6:2010
doivent étre satisfaites.

L'intégration de ces techniques et mesures spécifiques au cours du cycle de vie du FS-PLC
permet de traiter les défaillances systématiques. L'exécution des calculs de I'Annexe B de la
CEI 61508-6:2010 permet de traiter les défaillances aléatoires du matériel.

Les éléments suivants se concentrent sur les calculs quantitatifs d’'un niveau d'intégrité de
sécurité maximal pour un FS-PLC. Cette séquence d'actions par le fabricant du FS-PLC
simplifie le processus de calcul du niveau d'intégrité de sécurité:

a) déterminer le niveau d'intégrité de sécurité spécifié pour le ou les champs d’application
préjus ("fe niveau d'Integrite de securite cibie™y;

b) détgrminer si la ou les applications prévues nécessiteront une faible sollicitatien [quant a
la fgnction de sécurité du FS-PLC ou une sollicitation élevée/continue quant'a la fonction
de gécurité du FS-PLC, ou les deux. Une faible sollicitation nécessitera unycalcul gde PFD,
alorg qu'une sollicitation élevée/continue nécessitera plutét un calcul de\PFH,

c) spégifier I'architecture pour le FS-PLC,

d) étaflir ce pourcentage des valeurs PFD ou PFH associé au niveau d'intégrité de sécurité
du slystéme qui sera alloué au FS-PLC (voir 6.3),

e) étaflir une durée moyenne de rétablissement (MTTR) et une durée moyenne de
dépannage (MRT) pour le FS-PLC lors de la survenue d'une défaillance,

f) recdmmander un ou plusieurs intervalles d'essais dgfsureté (T4) pour le FS-PLC,

g) détgrminer les taux de défaillance dangereuse pour le FS-PLC (détectées (App) et non
détdctées (Apy)) en fonction des taux de défaillance des composants matérigls (voir
9.4.4.3) et des calculs associés (voir 'Annexe’B de la CEI 61508-6:2010),

h) calcpler les pourcentages des défaillances de cause commune détectées (Bp)| et non
détegctées (B). Voir I'Annexe E. (voir également I'Annexe D de la CEIl 61508-6:2010),

i) utiliger les paramétres ci-dessus pour-calculer les valeurs PFD et/ou PFH conformgment a
I'Annexe B de la CEl 61508-6:2010;

j) vérifier que la ou les valeurs.'calculées correspondent aux plages allouées appfopriées
par rapport aux Tableaux B.2, B.3, B.4, B.5, B.10, B.11, B.12 et B.13 de la CE| 61508-
6:2010.

9.4.5 Exigences matérielles permettant d'éviter les défaillances systématiqueg
Les techniques etles mesures permettant d'éviter les défaillances systématiques|lors du

développement ~-matériel décrites dans I'Annexe B de la CEI 61508-2:2010 doivg¢nt étre
utiliséesg.

9.4.6 Exigences matérielles pour le controle des pannes systématiques

9.4.6.1 Généralités

Les pannes systématiques sont des pannes liées a une cause qui ne peuvent étre éliminées
que par une modification de la conception ou du procédé de fabrication, du mode d'emploi, de
la documentation ou d'autres facteurs correspondants.

9.4.6.2 Controle des pannes systématiques

Pour le controle des pannes systématiques, la conception du FS-PLC doit posséder des
caractéristiques de conception qui rendent les systemes relatifs a la sécurité du FS-PLC
tolérants vis-a-vis:

e des pannes de conception résiduelle dans le matériel, a moins que la possibilité de
pannes de conception matérielle puisse étre exclue (voir Tableau A.15 de la CEI 61508-
2:2010);
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e des contraintes environnementales, y compris les perturbations électromagnétiques (voir
Tableau A.16 de la CEI 61508-2:2010);

e des pannes de conception résiduelle dans le logiciel,

e des erreurs et autres effets provenant d'un processus de communication de données (voir
8.3).

9.4.6.3 Maintenabilité et testabilité

La maintenabilité et la testabilité doivent étre prises en compte pendant les activités de
conception et de développement pour faciliter I'implémentation de ces propriétés dans les
systémes relatifs a la sécurité finale intégrant le FS-PLC.

9.4.6.4 Interfaces avec I’lhomme

La condeption du FS-PLC doit prendre en compte les capacités et les limites)humgines, et
étre adaptée aux actions affectées aux opérateurs et au personnel de mmaintenapce. La
conceptjon de toutes les interfaces doit respecter les bonnes pratiques saus.I’'angle d{ facteur
humain|et doit correspondre au niveau probable de formation ou de -sensibilisatijon des
opératelirs (par exemple, dans les applications de production de-masse pour lesquelles
I'opératéur ne dispose que d'une formation limitée).

NOTE L|objectif de conception consiste a éviter ou a éliminer les erreurs‘critiques prévisibles commisg¢s par les
opérateurp ou le personnel de maintenance grace a la conception chaque fois que cela est possiple, ou a
permettre|une deuxiéme confirmation avant exécution.

9.4.7 Classification matérielle des pannes

Les parjnes donnent lieu a des défaillances. L'objectif consiste a détecter et a signaler les
pannes |avant qu'elles n'aient pu entrainer une.défaillance dangereuse. La détectign d'une
panne avant la survenue de pannes multiples est un concept clé, étant donné [gue les
scénarigs de pannes multiples peuvent devenir impossibles a analyser.

A moing d'étre explicitement identifiés,-les scénarios de pannes multiples ne sont pag pris en
compte |dans les analyses de pannes (par exemple, analyse par arbre de panng (AAP),
analyse|des effets et des modes'de défaillance (FMEA)).

En réglg générale, il existercing types de défaillances différents qui doivent étre|pris en
compte |pour l'analyse diun FS-PLC. La classification de ces cinq défaillances dépend de la
fonction| de sécurité duuES-PLC, ainsi que de son architecture.

Le premjier typesde.panne (panne sans effet) n'a aucun effet sur la fonction de sécurité du FS-
PLC (par exemple, indicateur d'annonce). Il ne doit étre inclus dans aucun calcul e PFD,
PFH, ett. etine doit pas contribuer a une SFF.

Si une défaillance n'affecte pas la fonction de sécurité du FS-PLC, elle est classée comme
"défaillance sans effet". Une "défaillance sans effet" ne contribue pas au calcul du taux de
défaillances non dangereuses (SFF).

Les quatre autres types de pannes sont considérés en regard de la fonction de sécurité du
FS-PLC. Ceux-ci doivent étre inclus dans les calculs de PFD, PFH, etc.

L’objectif de la Figure 9 consiste a aider ou guider le concepteur du FS-PLC & catégoriser
correctement les pannes en vue d'une analyse de défaillance (FMEA, FTA).
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Y
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IEQ 1825/12
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No| Effect failure Déefaillance sans effet
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DS§S=Defined Safe State ESD=Etat de sécurité défini
Safe faults Pannes non dangereuses
Is fault related to DSS? La panne est-elle liée a ESD?
Dogs fault affect ability to execute DSS? La panne affecte-t-elle I'aptitude a exécuter une
ESD?

Dapgerous faults Pannes dangereuses
Is fault detected? La panne est-elle détectée?
Safe detected fatlure Défaillance détectée non dangereuse
Safe undetected failure Défaillance non détectée non dangereuse
Dahgerous detected failure Défaillance détectée dangereuse
Dahgerous undetected failure Défaillance non détectée dangereuse

Figure 9 — Classification des pannes et comportement du FS-PLC

Les moyens de diagnostic sont supposés étre disponibles pour détecter et réagir a la ou aux
pannes non dangereuses et/ou dangereuses.

Si une défaillance exécute fortuitement la fonction de sécurité du FS-PLC, il s'agit d'une
défaillance non dangereuse non détectée. En revanche, si la défaillance n'exécute pas
fortuitement la fonction de sécurité du FS-PLC mais qu'elle est détectée par des mesures de
diagnostic, on suppose que le diagnostic donne lieu a une réaction adéquate du systéme
conformément au 7.4.8 de la CEI61508-2:2010 ou que la défaillance sera réparée
(défaillance détectée non dangereuse). En cas de mode de fonctionnement a sollicitation
élevée, la défaillance diagnostiquée doit donner lieu a une exécution automatique de la
fonction de sécurité du FS-PLC ou a un état non dangereux. En cas de mode a faible
sollicitation, une notification a I'opérateur suffit a lancer la réparation du systéme.
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Si le systéme n'exécute pas fortuitement la fonction de sécurité du FS-PLC ou qu'il n'atteint
pas un état de sécurité, la défaillance est classée comme défaillance dangereuse non
détectée. De plus, une défaillance dangereuse pourrait étre diagnostiquée (panne
dangereuse détectée). Selon le mode de fonctionnement, voir 9.4.3.1.3 pour les actions
spécifiées.

9.4.8 Implémentation matérielle

Le FS-PLC doit étre implémenté en fonction de la conception matérielle du FS-PLC.

Au cours du processus de conception et de développement, les informations suivantes
doivent étre compilées par le fabricant du FS-PLC et doivent étre disponibles en vue d'une
évaluatipm:

a) spégification des fonctions et interfaces pouvant étre utilisées par les (fonctjons de
sécyrité (par exemple, contraintes d'application, limitations de communication);

b) estimations des taux de défaillance aléatoire du matériel qui pourraient provoquer une
défgillance dangereuse du systéme et qui sont détectées par des,essais de diagnostic
(voif 9.4.4);

c) estimnations des taux de défaillance aléatoires du matériel qui pourraient provoquer une
défﬂillance dangereuse du systéme et qui ne sont pas détectées par des egsais de
diagnostic (voir 9.4.4);

d) limites environnementales pour garantir la validité des €aux de défaillance;

e) l'enyironnement mécanique et climatique (par exeémple, vibrations, chocs, tempgérature,
humfidité) auquel le FS-PLC est destiné;

f) la durée de vie maximale déclarée par le fabricant du FS-PLC qui doit étre de 2(Q ans ou
moins, sauf si le fabricant du FS-PLC peut justifier une durée de vie prolongée en
fourpissant des preuves basées sur des, calculs, montrant que les données de|fiabilité
sonf valides pour cette durée de vie pralongée.

NOTE Certains composants individuels @un FS-PLC ont des durées de vie inférieures a 20 |ans. Les
exemples typiques sont les suivants: batteries, condensateurs électrolytiques, DEL, etc. Si nécejssaire, le
remplacement périodique de ces composants est géré dans le cadre des procédures de maintenance|normales
spécifiées par le fabricant du FS-RLC."La limite de 20 ans concernant la durée de vie maximale visg a couvrir
la majeure partie des composantsidu FS-PLC sans durée de vie connue.

g) méthode et intervalle des. essais périodiques (ainsi que la base pour I'exigence) gt/ou les
exigences de maintenance;

h) couyerture de diagnestic interne au FS-PLC;
i) intefvalle d'essai*de diagnostic interne au FS-PLC;

j) durde moyenne de rétablissement (MTTR) et durée moyenne de dépannage (MRT), si
appliicable;

k) taux devdéfaillance non dangereuse (SFF);

[) tolérance aux pannes matérielles;
m) limites d'application recommandées pour éviter les défaillances systématiques;
n) déclassements appliqués aux composants utilisés (voir 9.4.9);

0) niveaux d'intégrité de sécurité qui peuvent étre déclarés pour les systémes relatifs a la
sécurité pour lesquels le FS-PLC sera utilisable;

p) révision matérielle du FS-PLC;

q) preuves documentaires qu'un FS-PLC a été validé (voir 9.7).
9.4.9 Déclassement des composants

Il est attendu que le fabricant utilise une bonne pratique d'ingénierie et qu'il implémente des
principes de déclassement, y compris le déclassement des composants.
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Les composants doivent fonctionner a des valeurs inférieures aux valeurs maximales
spécifiées par le fabricant des composants dans les conditions de fonctionnement les plus
défavorables: tension, courant, température, durée, etc. Dans les cas ou cela n'est pas
réalisable, la vérification de I'adéquation du composant sélectionné (ou uniquement
disponible) pour la ou les applications prévues doit étre exigée. Le composant doit étre
présumé non valable tant qu'il n'a pas été qualifié différemment.

9.4.10 Conception et développement des circuits intégrés spécifiques

Un modele en V détaillé du cycle de développement des circuits intégrés pour la conception
de circuits intégrés spécifiques est représenté a la Figure 10. Si un autre cycle de
développement des circuits intégrés spécifiques est utilisé, il doit étre spécifié comme faisant

partie dela—gestion-desactivités-de-securitefonctionnelle fvoir 543
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Figure 10 — Cycle de développement des circuits intégrés spécifiques (modéle en V)
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9.4.11 Techniques et mesures permettant d'empécher l'introduction de pannes dans
les circuits intégrés spécifiques

Un groupe approprié de techniques et des mesures essentielles doivent étre utilisés pour
empécher l'introduction de pannes au cours de la conception et du développement des
circuits intégrés spécifiques. Selon la réalisation technique, une différenciation entre les
circuits intégrés spécifiques numériques complets et semi-personnalisés, et les CI
programmables par l'utilisateur (FPGA/PLD/CPLD) est nécessaire. Des techniques et des
mesures adaptées qui prennent en charge la réalisation de propriétés pertinentes sont
définies dans la CEl 61508-2.

9.5 Matériel, logiciel intégré et intégration du FS-PLC

La phage d'intégration du cycle de vie de sécurité d'un FS-PLC consiste essentiellement en
des esspis fonctionnels, ainsi qu'en des essais comportementaux ou statistiques.. Ce$ essais
doivent [montrer que tous les modules, y compris leurs parties, interagissent|correctement
pour exgcuter leur fonction prévue.

Les esshis d'intégration du FS-PLC doivent documenter les informations suivantes:

e la vgrsion de la spécification d'essai utilisée;

e les gritéres d'acceptation des essais d'intégration;

e la vgrsion du FS-PLC faisant I'objet d'essais;

e les qutils et équipements utilisés avec des données,d'étalonnage;

e les rgsultats de chaque essai;

e les différences entre les résultats attendus et réels; et

e I'anglyse réalisée et les décisions prises, quant a la poursuite de I'essai ou a I'§mission
d'ung demande de modification (dans les‘Cas ou des différences existeraient).

Les résuliltats de conception et de développement de matériel programmable sont inclus dans
le logiciel embarqué, Figure 3, case 19, lorsque leur fonction de sécurité du FS-PLL et les
exigences relatives au niveau d'intégrité de sécurité sont satisfaites.

Une foi$ que le matériel programmable et le logiciel embarqué ont été intégrés, dgs outils
d’ingénierie et des résultats de conception et de développement de matérjel non
programmable le sont également, Figure 3, case 20. Au cours de cette intégration, la fonction
de sécurité du FS-PLC et les exigences relatives au niveau d'intégrité de sécurité doivent étre
satisfaitps.

Méme gi la,s€équence est présentée comme intégrant un matériel programmable avant un
matériel| non-programmable, il ne s'agit pas la d'une exigence. La spécification d'eqsai doit
définir la_séquence.

9.6 Procédures de fonctionnement et de maintenance du matériel
9.6.1 Objectif
L’objectif des exigences de 9.6.2 consiste a permettre au fabricant du FS-PLC de développer

des procédures pour s'assurer que la sécurité fonctionnelle requise du FS-PLC est maintenue
au cours du fonctionnement et de la maintenance.

9.6.2 Exigences

Les procédures de fonctionnement et de maintenance du FS-PLC doivent étre préparées et
doivent spécifier les informations suivantes:

a) les actions de routine qu’'il est nécessaire d’exécuter pour maintenir la sécurité
fonctionnelle "conforme a la conception” du FS-PLC, y compris le remplacement de
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routine des composants présentant une durée de vie prédéfinie (par exemple,
ventilateurs, batteries, etc.)

e mise a jour et remplacement du logiciel embarqué,
e remplacement du logiciel d'application total ou partiel,
e mises a jour et remplacement du matériel;

b) les actions et contraintes nécessaires (par exemple, lors de l'installation, démarrage,
fonctionnement normal, essais individuels, perturbations prévisibles, pannes ou
défaillances et arrét) pour empécher un état non sécurisé et/ou réduire les conséquences
d'un événement dangereux;

c) les procédures et la documentation lors de la survenue de pannes ou de défaillances dans

le FB=PEE; Y bunlplia

e procédures pour diagnostics et réparations de pannes,
e 1node opérationnel lors de la défaillance,

e ipdications de DEL/diagnostic,

e 1egistres de statut/diagnostic,

e procédures permettant de signaler des défaillances,

e procédures permettant d'analyser des défaillances,

e procédures de revalidation;

d) les procédures et la documentation permettant d'appliquer une maintenance suf le FS-
PLC doivent étre spécifiées dans les exigences congcernant le rapport de maintenapce.

e) les putils nécessaires a l'analyse de défaillance,'a la maintenance et a la revalidation,
ainsj qu'aux procédures permettant d'appliquer une maintenance sur les outil$ et les
équipements.

NOTE 1| Les procédures de fonctionnement et-de maintenance du FS-PLC incluent les procédures de
modificatipns logicielles (voir Article 15).

Le fabricant du FS-PLC doit mettre_a niveau, si nécessaire, les procédures de fonctionnement
et de maintenance basées sur des-entrées telles que (1) les résultats d'audits de sécurité
fonctionnelle réalisés par des utilisateurs du FS-PLC, (2) les essais effectués sur le FS-PLC
et (3) lep rapports périodiques.

Les actions de maintenance de routine exigées pour maintenir la sécurité foncfionnelle
(conforme a la conception) du FS-PLC doivent étre déterminées par une méthode
systématique. Par-exemple par:

e examéen-d’arbres de panne,

o analyse des effets et des modes de défaillance.

NOTE 2 La prise en compte des facteurs humains constitue une partie clé de la détermination des actions
nécessaires et de la ou des interfaces appropriées avec le FS-PLC.

NOTE 3 Des essais de slreté sont effectués a la fréquence nécessaire pour atteindre la mesure de défaillance
cible.

NOTE 4 La fréquence des essais de slreté, l'intervalle des essais de diagnostic et la durée de la réparation
ultérieure dépendent de plusieurs facteurs (voir I'Annexe B de la CEIl 61508-6:2010), y compris;

. la mesure de défaillance cible associée au niveau d'intégrité de sécurité,

e larchitecture,

e la couverture de diagnostic des essais de diagnostic, et

. le taux de demande attendu.

NOTE 5 |l est probable que la fréquence des essais de sdreté et l'intervalle des essais de diagnostic aient une
importance capitale quant a la réalisation de l'intégrité de sécurité matérielle. L'une des principales raisons
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d'effectuer une analyse de fiabilité matérielle (voir 9.4.3.2.2) est de s'assurer que les fréquences des deux types
d'essais sont appropriées pour l'intégrité de sécurité matérielle cible.

Les procédures de fonctionnement et de maintenance du FS-PLC doivent étre évaluées quant
a leur impact éventuel sur I'équipement commandé.

Pour éviter les pannes et les défaillances lors des procédures de fonctionnement et de
maintenance du FS-PLC, un groupe approprié de techniques et de mesures conforme au
Tableau B.4 de la CEl 61508-2:2010 doit étre utilisé.

9.7 Validation de la sécurité du matériel

9.71 ’_G_an.amues
Le résultat de la phase de validation doit inclure: des références spécifiques. 'au”plan de

validatign (9.3), des exigences spécifiques du FS-PLC, un équipement d'essaiutilisé lors de
la validation, des données d'étalonnage d'équipement d'essai et des résultats pour|chaque
essai.

Cette phase du cycle de vie est effectivement exécutée au cours de;plusieurs autres|phases
du cycle de vie. Par exemple, lors de la conception et du développement, les sorties|doivent
faire I'objet d'essais pour s'assurer de leur exactitude et de leur.cohérence avec les gntrées.
De plug, il doit étre démontré que les pannes et les défaillances spécifiques traitées en
9.4.4.3 sont détectées.

L'object|f des exigences de cette phase consiste a confirmer que le FS-PLC satisfait,|en tous
points, jaux exigences pour la sécurité fonctionnelle en termes de fonctions de pécurité
requises et d'intégrité de sécurité (voir 9.1).

9.7.2 Exigences

La validation du FS-PLC doit étre effectuée conformément a un plan préparé de validation de
la sécurjté (voir 9.3).

NOTE 1 |La validation d'un FS-PLC,~systeme relatif a la sécurité électronique et programmable, comprend la
validation|du matériel et du logiciel. Les.exigences pour la validation du logiciel se trouvent dans I'Article |10.

Tous lep équipements de~mesure d'essai utilisés pour la validation doivent étre éfalonnés
conformément a une norme positionnée par rapport a une norme nationale, si elle eXiste, ou
a une procédure diment reconnue. Le bon fonctionnement de tous les équipements| d'essai
doit étrg vérifié.

Chaque|fongction de sécurité spécifiee dans les exigences pour le FS-PLC (voir Article 6), et
toutes lgsprocédures de fonctionnement et de maintenance du FS-PLC doivent étre yalidées
par un gssai et/ou une analyse.

La documentation appropriée des essais de validation de la sécurité du FS-PLC doit étre
produite et doit stipuler pour chaque fonction de sécurité
a) la version du plan de validation de la sécurité du FS-PLC en cours d'utilisation;

b) la fonction de sécurité soumise a l'essai (ou a l'analyse), ainsi que les références
spécifiques a l'exigence spécifiée au cours de la planification de la validation de la
sécurité du FS-PLC;

c) les outils et équipements utilisés, ainsi que les données d'étalonnage;
d) les résultats de chaque essai;

e) les différences entre les résultats attendus et les résultats réels.

NOTE 2 Une documentation séparée n'est pas nécessaire pour chaque fonction de sécurité, mais les informations
des points a) a e) s'appliquent a toutes les fonctions de sécurité. Lorsque des informations ne sont pas identiques
pour des fonctions de sécurité différentes, les différences sont indiquées.
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Lorsque des différences existent (c'est-a-dire que les résultats réels difféerent des résultats
attendus dans une proportion dépassant les tolérances spécifiées), les résultats des essais
de validation de la sécurité du FS-PLC doivent étre documentés, y compris

1) lanalyse réalisée; et

2) la décision prise quant a la poursuite de l'essai ou a I'émission d'une demande de
modification et au retour a une partie antérieure de l'essai de validation.

Le fabricant du FS-PLC ne doit mettre que les résultats des essais de validation de la sécurité
du FS-PLC a la disposition du développeur de I'équipement commandé ou du systéme
électrique/électronique/électronique programmable relatif a la sécurité nécessaires pour leur
permettre de satisfaire aux exigences concernant la validation de la sécurité générale dans la
CEIl 61508-1-

Pour éyiter les pannes au cours de la validation de la sécurité du FS-PLC,)un| groupe
appropr|é de techniques et de mesures (voir la CEl 61508-2) doit étre utilisé.

9.8 Vérification du matériel
9.8.1 Objectif

L'object|f de 9.8.1 consiste a confirmer que les activités requises de chaque phase sont
réaliséels et que les résultats sont enregistrés.

NOTE A| des fins pratiques, toutes les activités de vérificationndu matériel ont été rassembléeg en 9.8.
Cependarft, elles sont en réalité exécutées sur plusieurs phases.

9.8.2 Exigences

La vériflcation des éléments livrables de chaque phase du cycle de vie relatif au maiériel du
FS-PLC|doit étre planifiée, exécutée et documentée. Ces vérifications doivent étre bagées sur
les entrges spécifiées dans la phase duicycle de vie. Les techniques/outils utilisés [dans la
vérificatjon incluent, par exemple:

e |es gxamens de la documentation de la phase,
e les gxamens de conception,

e les gssais fonctionnels«et

e |es dgssais environnénrentaux.

NOTE ll|ne faut pas eonfondre la vérification avec I'étalonnage ou la validation.

10 Cohception et développement du logiciel du FS-PLC

10.1 Géneralités

Les exigences de l'Article 10 sont issues des exigences logicielles spécifiques contenues
dans la spécification des exigences de sécurité fonctionnelle du FS-PLC.

L'Article 10 concerne le logiciel embarqué du FS-PLC, les outils d'ingénierie et les outils
logiciels de développement d'applications, mais exclut les logiciels d'application utilisateur.

La Figure 11 présente le modele de logiciel de référence de base utilisé dans la présente
partie. Le modéle de référence est un exemple d'implémentation du logiciel de sécurité
fonctionnelle; d'autres architectures sont également possibles.

En régle générale, les outils d’ingénierie incluent un générateur de code de l'application de la
sécurité fonctionnelle et une interface homme-machine pour éditer le code source de
I'application de la sécurité fonctionnelle et contrbéler le statut du FS-PLC. Une analyse de
I'impact pertinent quant a la sécurité des outils d’ingénierie doit étre exécutée.
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Le logiciel embarqué du FS-PLC recoit le code de I'application de la sécurité fonctionnelle par
le biais de la couche de transfert du code de l'application de la sécurité fonctionnelle et le
range dans la couche de stockage de I'application de la sécurité fonctionnelle.

La couche d'exécution du code de I'application de la sécurité fonctionnelle charge le code de
I'application de la sécurité fonctionnelle a partir de la couche de stockage de l'application de
la sécurité fonctionnelle, puis I'exécute.

Engineering tools
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la sécurité fonctionnelle
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Figure 11 — Modéle du FS-PLC et couches pour les outils d’ingénierie
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