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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
HIGH AVAILABILITY AUTOMATION NETWORKS -

Part 5: Beacon Redundancy Protocol (BRP)

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardizati pmprising
all ndtional electrotechnical committees (IEC National Committees). The obj i promote
international co-operation on all questions concerning standardization in the electfical and fields. To
this ehd and in addition to other activities, IEC publishes International Standare i ifications,
Technfical Reports, Publicly Available Specifications (PAS) and Guides as “IEC
Publigation(s)”). Their preparation is entrusted to technical committees; a nterested
in thg subject dealt with may participate in this preparatory work. and non-
governmental organizations liaising with the IEC also participate in fhi N,/ bs closely
with the International Organization for Standardization (ISO) in accordance With/conditions detefqmined by
agreement between the two organizations.

2) The fdrmal decisions or agreements of IEC on technical matt S possible, an intgrnational
consehsus of opinion on the relevant subjects since eac i from all
interested IEC National Committees.

3) IEC Publications have the form of recom National
Comni nt of IEC
Publig r for any
misinte

4) In ord blications
transp vergence
betwep indicated in
the lafter.

5) IEC itp Independent certification bodies provide gonformity
assesp marks of conformity. IEC is not responsible for any
service

6) All us

7) No liapili € or i i employees, servants or agents including individual experts and
memb) i ica i EC National Committees for any personal injury, property damage or
other O whether direct or indirect, or for costs (including legal fees) and
expen the “publication, use of, or reliance upon, this IEC Publication or any ¢ther IEC
Publi

8) Attent i § ormative references cited in this publication. Use of the referenced publications is
indisp

Internat IEC 62439-5 has been prepared by subcommittee 65C: Ipdustrial

NetworKs, , 6f ) IE echnical committee 65: Industrial-process measurement, confrol and

automa]ion.

This standard cancels and replaces IEC 62439 published in 2008. This first edition constitutes
a technical revision.

This edition includes the following significant technical changes with respect to IEC 62439
(2008):

— adding a calculation method for RSTP (rapid spanning tree protocol, IEEE 802.1Q),

— adding two new redundancy protocols: HSR (High-availability Seamless Redundancy)
and DRP (Distributed Redundancy Protocol),

— moving former Clauses 1 to 4 (introduction, definitions, general aspects) and the
Annexes (taxonomy, availability calculation) to IEC 62439-1, which serves now as a
base for the other documents,

— moving Clause 5 (MRP) to IEC 62439-2 with minor editorial changes,
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— moving Clause 6 (PRP) was to IEC 62439-3 with minor editorial changes,
— moving Clause 7 (CRP) was to IEC 62439-4 with minor editorial changes, and
— moving Clause 8 (BRP) was to IEC 62439-5 with minor editorial changes,

— adding a method to calculate the maximum recovery time of RSTP in a restricted
configuration (ring) to IEC 62439-1 as Clause 8,

— adding specifications of the HSR (High-availability Seamless Redundancy) protocol,
which shares the principles of PRP to IEC 62439-3 as Clause 5, and

— introducing the DRP protocol as IEC 62439-6.

This bilingual version (2012-04) corresponds to the English version, published in 2010-02.

The tex{ of this standard is based on the following documents:

FDIS Report on voting (
65C/583/FDIS 650/589/RV/D’\

Full infgrmation on the voting for the approval of this stan in the report on
voting indicated in the above table.

The French version of this standard has not bee

This Infernational Standard is to be i i IEC 62439-1:2010, Industrial
commul q ) vorks — Part 1: General doncepts
and calq

A list off 2 ) general title Industrial commupnication
network ] ; the IEC website.

This pul : d.in aecordange with ISO/IEC Directives, Part 2.

The conl nts of this amendment and the base publicdtion will

remain indicated on the IEC web sitg under
"http://wW related to the specific publication. At this date, the
publicat

ed edition, or

* replac
. ameTnded.

IMPORTANT - The “colour inside” logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct understanding
of its contents. Users should therefore print this publication using a colour printer.
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INTRODUCTION

The |IEC 62439 series specifies relevant principles for high availability networks that meet the
requirements for industrial automation networks.

In the fault-free state of the network, the protocols of the IEC 62439 series provide
ISO/IEC 8802-3 (IEEE 802.3) compatible, reliable data communication, and preserve
determinism of real-time data communication. In cases of fault, removal, and insertion of a
component, they provide deterministic recovery times.

These protocols retain fully the typical Ethernet communication capabilities as used in the

office W'\rlr'l, so-that the software invaolved remains applir\ahln
The market is in need of several network solutions, each wit rmance
characteristics and functlonal capabilities, matchlng diverse appl| atio i >These
solution ‘ uced in
IEC 624 -1 also
distingu
The IEQ
The Intg ention to the fact tlnat it is
claimed i ing fault-
tolerant brts that
may be / Switching between the ports
corrects This is given in Clauses 5 and 6.
IEC takes no position con and scope of this patent right
The holger of this pat i a > |EC that he/she is willing to negotiate |icences
either free of charge d non-discriminatory terms and conditions with
applicants throu . Inthis respett, the statement of the holder of this patgnt right
is registered with f

Roc

1 All

Mayfi

Ohid

USA
Attentioh.is drawn to the possibility that some of the elements of this document may be the
SUbjeCt fpatcllt ﬁyhto otherthanthoseidentiffed—above—tEC—shatnot beheld FeSPon ible for

identifying any or all such patent rights.

ISO (www.iso.org/patents) and IEC (http://www.iec.ch/tctools/patent_decl.htm) maintain on-
line data bases of patents relevant to their standards. Users are encouraged to consult the
data bases for the most up to date information concerning patents.
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INDUSTRIAL COMMUNICATION NETWORKS -
HIGH AVAILABILITY AUTOMATION NETWORKS -

Part 5: Beacon Redundancy Protocol (BRP)

1 Scope

The IEC 62439 series is applicable to high-availability automation networks based on the

ISO/IEQ

This pa
duplicat
oppose(
two besg
network
the two

2 Noi

The foll
For datd
of the rd

IEC 600
quality q

IEC 624
— Part 1

ISO/IEQ
betweel
Overvie

ISO/IEQ
exchang
Part 3:

physica

8802-3 (IEEE 802.3) (Ethernet) technology.

networks.

mative references
d references, only the edition cite
ferenced document (including 2

50-191, Internatio
f service

39-1 :201'H Indystrial ?

etropolitan area networks — Specific requirements
Standards (IEEE 802.1)

nformation technology — Telecommunications and infd
— Local and metropol/tan area networks — Specific require

on the
bdes, as
ided by
B Cross-
bither of

cument.
[ edition

lity and

etworks

change
Part 1:

rmation
iments —
hod and

IEEE 802.1D, IEEE standards for local and metropolitan area networks: Media Access Control
(MAC) Bridges

IEEE 802.1Q, IEEE standards for local and metropolitan area networks: Virtual bridged local
area networks

3 Ter

31 T

ms, definitions, abbreviations, acronyms, and conventions

erms and definitions

For the purposes of this document, the terms and definitions given in IEC 60050-191, as well
as in IEC 62439-1, apply.
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3.2 Abbreviations and acronyms

For the purposes of this document, the abbreviations and acronyms given in IEC 62439-1,
apply, in addition to the following:

BRP Beacon Redundancy Protocol

DANB double attached node implementing BRP

3.3 Conventions

This part of the IEC 62439 series follows the conventions defined in IEC 62439-1.

4 BRP overview

This clduse specifies a protocol for an Ethernet network tolerant i int failures.
This prgtocol is called Beacon Redundancy Protocol or BRP. ¢ BRP is

called g BRP network. The BRP network is based on switch { F 802.3)
(Etherng¢t) and ISO/IEC/TR 8802-1 (IEEE 802.1) technologi S cture. In
this netyork, the decision to switch between infrastruct ach end

node.

5 BRP principle of operation
5.1 Qeneral

Subclayses 5.2 to 5.4 are an explanation—~of awvera stions performed by the BRP state
maching. If a difference i e inte reati een these subclauses and the state
ines-take precedence.

machings in Clause 7, thé e.S achi

5.2 Network topol

The BR S, each
heading bcted to
the top igure 1,

Figure 4
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aggregated links

network
infrastructure A
switch

infrastructure B

network

switch

interswitch
link

V a~
’

switch™\ %

\ end
node
end end gnd
node node npde
IHC 385/10
Figure 1 — st k example
interswitch link % interswitch link
switeh - Q~ >\/ switch
inferswitch { \\\ 1 interswitch
port O\> port
Q beacon
node
leaf link 2
ANER R NS )

end
node

end
node

end
node

end
node

end

end
node

node

node

Figure 2 — BRP linear network example

end
node

IEC 386/10
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interswitch link . interswitch link
switch switch
interswitch interswitch
port | port
beacon
node

leaf link leaf link

<\\ X
< Ao\

O
end end d

node nod > no

=
Q NA
end e end end

switch
switch

node nod node node
1 NI
Figure 3:- \P\r/%g network example Ik 387/10

5.3 Network co

The BH ; layer 2 switches compliant with |IEEE 802.1D and
ISO/IEQ ; . 0 support of the BRP protocol in switches is required.

Figure 1 8 mple of a BRP star network in the 2-way redundancy mode. It yses two
sets of ructure A and B (shown in two different colours). The number ¢f levels

of switg nber of switches on each level are dependent only on application
requirements. Even with three levels of hierarchy it is possible to construct very large
networks—For U)\alllpiu, a BRP—star metworkbuittfrom—switctres—with Uigili lt:guicu ports and
one uplink port can contain 500 nodes maximum. Two switches at the top level shall be
connected to each other with one or more links providing sufficient bandwidth. With link
aggregation capability, traffic is shared among bundle of links and failure of one link does not
bring the network down. With such an arrangement infrastructures A and B form a single
network.

Two types of end nodes can be connected to the BRP network: doubly attached and singly
attached. A doubly attached end node can function as a BRP end node or a BRP beacon end
node. A BRP beacon end node is a special case of a doubly attached end node that is
connected directly to the top switches. Though doubly attached BRP end nodes have two
network ports they use only one MAC address.

At any given point in time a BRP end node actively communicates through only one of its
ports, while blocking all transmit and receive traffic on its other port, with the exception of
received beacon messages and Failure_Notify messages. Fault tolerance is achieved in a
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distributed fashion by BRP end nodes switching between their ports from inactive to active
mode and vice versa.

As shown in Figure 1, Figure 2 and Figure 3, two beacon end nodes shall be connected to top
level switches. Beacon end nodes multi/broadcast a short beacon message on the network
periodically. Similarly to BRP end nodes, beacon end node at any given point in time actively
communicates through only one of its ports, while blocking all traffic on its other port, with the
exception of received Failure_Notify messages. Fault tolerance is achieved by beacon end

nodes s

witching between their ports from inactive to active mode and vice versa.

Singly attached end nodes may also be connected to BRP network but they do not support the
BRP protocol. A singly attached node can communicate with doubly attached nodes as well as

other sifigly attached nodes on the network.

Since switches are IEEE 802.1D compliant, they support the RSTPp iminates
loop formation in BRP ring networks like in the one shown in Figure

5.4 Rapid reconfiguration of network traffic

For fast reconfiguration, multicast control features in hall be disabled. The
multicagt traffic is therefore treated as the broadcast

Unicast|packets are affected by switch de port
reconfiguration, switches have invalid/&kno update
its database when a packet with a learned "MA ed on a
differen{ port from the learned port storednin the datab

When a|BRP end node swiic { or, its first action is to send a short multicast
messagg, called Learning C ssage; ough its newly enabled port. As this message
propaggtes through th t ' itck update ‘their MAC address database resulting in
rapid reconfiguration o his—-meéssage is of no interest to other enfl nodes
in the n

6 BR

Figure 4
nodes.

ptwork and\«/is

architecture. It is applicable to both BRP and beag¢on end

upper layer protocols

AoR-TCRAP TCP Slli
stack
IP
LRE
Management |« link redundancy entity
(Service)
IEEE 802.3 MAC IEEE 802.3 MAC
IEEE 802.3 PHY IEEE 802.3 PHY
Port A Port B

Figure 4 — BRP stack architecture

IEC 388/10
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The BRP stack contains two identical ISO/IEC 8802-3 (IEEE 802.3) ports, identified here as
ports A and B, connected to the network. These ports interface with the MAC sub-layer
compliant with ISO/IEC 8802-3 (IEEE 802.3). Though there are two physical ports, a BRP end
node uses only a single MAC address.

The link redundancy entity continuously monitors the status of leaf links between both ports
and corresponding ports on the switches. When a failure of the leaf link between the end node
active port and the corresponding port on the switch is detected, the link redundancy entity
shall reconfigure end node ports, provided the inactive port was not in the fault mode as well.
After reconfiguration, all traffic flows through the newly activated port. Some messages may
be lost during the failure detection and reconfiguration process, and their recovery is
supported by upper layer protocols which also deal with messages lost due to other network
errors.

The lind redundancy entity also monitors arrival of beacon messages . When a
beacon |message fails to arrive at the active port for a configured dime i >port is
y hd node

ports, pfovided the other port was not in the fault mode as wel I traffic
starts flpwing through newly activated port. Failure of beacon inactive
ports shall also be detected.

If one qf the top switches fails, then all BRP node¢s : i to it, or to |network
infrastrycture below it, switch to the other network i . If; for example, [the top

switch g C A switch over to LAN B.

If the fd ontinues to operate withjout any
problem The rate of beacon message¢ arrival
decreas timer interval to one.

It is pogsible for transmit pa i ) in thé opposite direction to the flow of|beacon
messaggs. If such a fa i g its he_physical layer, it is detected by end fodes or
switche$ adjacent.to t f ink: is results in a BRP end node reconfiguring its ports
immediately or r@ ir < cked on the affected link. The latter event |eads to
loss of peacon mess eam end nodes, so they reconfigure themsglves at

expiry of the beacao

In a cas| S i e not detectable in the physical layer, the following me¢hanism
is empld 3 i dundancy entity to detect them. The fault detection method for
identifyi 2 smission failures shall be implemented using lists of communicatioh nodes
includinga_receivetimeoub value for each transmitting end node of interest to the nogle. This
list may s icated to the link redundancy entity manually or dynamically copfigured
utilizing|LRE-management entity.

When frame—from—a tlallalllittillg endrode—ofinterestfaits—to—arrivebefore c)\pil/ of the
associated Node_Receive timer, the receiving end node shall send a Failure_Notify message
to the transmitting end node and send a Path_Check Request message to beacon end nodes.
Upon reception of a Failure_Notify message, the transmitting end node shall attempt to verify
the transmit path by sending the Path_Check Request message to beacon end nodes. When
beacon end nodes receive these messages, they shall respond with Path_Check_ Response
messages. When Path_Check_Request fails to elicit response, an end node shall place its
active port in faulted state and activate its inactive port, provided it is not in fault mode as well.

BRP beacon end nodes also behave in a similar way. When a frame from a transmitting end
node of interest fails to arrive before expiry of the associated Node Receive timer, the
receiving beacon end node shall send a Failure_Notify message to the transmitting end node
and send a Path_Check_Request message to a designated set of end nodes. When beacon
end nodes receive Failure_Notify messages themselves, they shall verify their transmit path
by sending a Path_Check Request message to a designated set of end nodes. Upon
receiving Path_Check _Request message, the designated end nodes shall respond with
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Path_Check_Response message. When Path_Check_Request fails to elicit response, a
beacon end node shall place its active port in faulted state and activate its inactive port,
provided it is not in fault mode as well.

When the faulted port is restored,
currently active port fails. When both ports are operational,
periodically switch its message activity from one port to the other.

controlled by the Active_Port_Swap timer.

it shall stay idle until a switchover is initiated or the
the BRP end node shall
This switchover is

The LRE management entity is used to select an end node type (normal or beacon), configure
protocol parameters (for example, beacon timer) and obtain the end node port status (active,
failed, idle).

All detdcted failures shall be reported to the LRE management
diagnosjs and repair. Fault diagnostics services shall be provided b
or other{accessible entities in the network.

7

71

BRP protocol specification

MAC addresses

BRP protocol shall use multicast address 01- 15- -

have th¢ same MAC address for active €

7.2

The BRP protocol shall use assigned

7.3

The follpwing fault dete

7.4

Link|fault det
This
direq
Recei
This|is a
Tran

This
Path
ports ‘ensures coverage of all transmit paths in the network.

EtherType

Fault detection mec

mechanism

utilizing Failure_Notify, Path_Check_Request
sponse messages. The periodic switchover between active and

further
ht entity

de shall

n a link

and
inactive

End node state diagram

The BRP end node state diagram is shown in Figure 5.
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The BRP end node
transition table o@:‘

When and passed the initialization procegs (the
Initializd it resets the protocol state machine and transitions to the
IDLE state.

Since Rort A C Port B _Failed flags were initially set, the node immediately
transitio 6 the FAULT state.

If link A ig’ ,active and a beacon message is received on this link, then the node trgnsitions
from thg FAULT state back to the IDLE. A Learning Update message is generated on this port
and the node transitions from the IDLE to the PORT_A_ACTIVE state.

The node tests port B simultaneously with port A using the procedure described above. If both
ports are operational, either one can be selected as the default.

Periodic reception of beacon messages (Beacon_A_Received is set) keeps the node in the
PORT_A_ACTIVE state and trigger reset of the No_Beacon_A timer.

If, when in the PORT_A_ACTIVE state, link A becomes inactive (Link_A_Active is reset) or no
beacon messages were received for a given time period (No_Beacon_A timer expired and
Beacon_A_Received is reset), the node sets the Port_A_Failed flag and transitions to the
IDLE state where it attempts to switch to port B.

Operation of port B is identical to operation of port A.
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If a Node_Receive timer expires, the receiving node sends a Failure_Notify message to the
associated transmitting end node and sends Path_Check_Request message on its active port
to beacon end nodes. When the transmitting end node receives the Failure_Notify message, it
attempts to verify transmission path on its active port by sending a Path_Check_ Request
message on this port to beacon end nodes. When beacon nodes receive these messages,
they issue Path_Check_Response messages addressed to the requesting node.

When Path_Check _Request fails to elicit response (Path_A_Check/Path_B_Check timer
expired), the node sets the Path_A_Failed/Path_B_Failed flag and Port_A Failed/
Port_B_Failed flag, and transitions to the IDLE state where it attempts to switch to port B/A.

If both ports failed, then the node transitions from the IDLE to the FAULT state and stays
there upiil one of the poris becomes operalional. Tn FAULT sfate, continuously

monitorg link status (Link_A_Active/Link_B_Active flags) and status
(Beacon_A_Received/Beacon_B_Received flags). If Path_A_ Failed _Failed
flags were set, the node also sends Path Check Request <{and g'val of
Path_Check Response message for corresponding ports. Whe 1 ecomes
operatignal (Port_A_Failed/Port_B_Failed is reset), e IDLE

state and then to PORT_A_ACTIVE/PORT_B_ACTIVE as appropriate.

When [a node receives a Path_Check _Reque T A _ACTIVE or

PORT_} stays in
current

When in expires,
the M rovided
PORT_

The No| em. The
mandat e of the
No_Beadcon period of ast two
beacon |messages.fro ed on a
port. @

A BRP ts ports
sent fro

The Pat selected
for a sp

The Aclive specific
system.|The.mandatory default value is 1 h.

Table 1 specifies the flags used in the BRP end node state machine.
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Table 1 — BRP end node flags

Name Description Data Type
Initialization_Completed Used to indicate initialization completed successfully BOOL
Link_A_Active Used to indicate physical layer link status of port A BOOL
Beacon_A_Received Used to indicate beacon message was received on port A BOOL
Path_A_Failed Used to indicate if Path_Check_Response message was BOOL

received for Path_Check_Request message on port A
Link_B_Active Used to indicate physical layer link status of port B BOOL
Beacon_B_Received Used to indicate beacon message was received on port B BOOL
Path_B_FeHed Ysed-te-tnrdicate-H-Path—Gheek—Respeonrse-message-was BOOL

received for Path_Check_Request message on port B

\

Path_A_Request Used to indicate if Path_Check_Request message was ooL

sent on port A /\

Path_B_Request Used to indicate if Path_Check_Request message. wa BQOL
sent on port B 28\

Port_A_Fhiled Used to indicate if port A has failed \ BOOL

AN
Ns.
Port_B_Fhiled Used to indicate if port B has failed \ \ ) BOOL

NOTE In this table, BOOL means Boolean.

Table 2|specifies the BRP end node state transitj @@
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Table 2 — BRP end node state transition table

State Current state Event Next state
number /Condition
=>Action
1 INITIALIZATION Initialization is completed IDLE
=>
Set Initialization_Completed
Reset Link_A_Active
Reset Beacon_A_Received
Stop No_Beacon_A timer
Reset Path_A_Failed
Stop Path_A_Check timer, reset Path_A_Request
Reset Link_B_Active
Reset Beacon_B_Received
Stop No_Beacon_B timer
Reset Path_B_Failed
Stop Path_B_Check timer
Reset Path_B_Request
Set Port_A_Fajled
2 IDLE, FAULT, STAY IN QURRENT
PORT_A_ACTIVE, _ STATE
PORT_B_ACTIVE =>
[\\S&kLink_ “Activ
3 linkfail statu STAY IN QURRENT
STATE
=>
tive
4 rWass status STAY IN JURRENT
STATE
S ink_B_Active
5 Port B link fail status STAY IN QURRENT
STATE
=>
Reset Link_B_Active
6 IDI'E, FAULT, Beacon message received on port A STAY IN QURRENT
PORT_A_ACTIVE, _ STATE
PORT_B_ACTIVE =>
Set Beacon_A_Received
Start No_Beacon_A timer
7 IDLE, FAULT, No_Beacon_A timer expired STAY IN CURRENT
PORT_A_ACTIVE, _ STATE
PORT_B_ACTIVE =>
Reset Beacon_A_Received
8 IDLE, FAULT, Beacon message received on port B STAY IN CURRENT
PORT_A_ACTIVE, _ STATE
PORT_B_ACTIVE =>
Set Beacon_B_Received
Start No_Beacon_B timer
9 IDLE, FAULT, No_Beacon_B timer expired STAY IN CURRENT

PORT_A_ACTIVE,

=>

STATE
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State Current state Event Next state
number /ICondition
=>Action

PORT_B_ACTIVE Reset Beacon_B_Received

10 PORT_A_ACTIVE Failure_Notify message is received PORT_A_ACTIVE
=>

Send Path_Check_Request message on Port A
Set Path_A_Request

Start Path_A_Check timer

1 PORT_B_ACTIVE Failure_Notify message is received PORT_B_ACTIVE

=>4

Send Path_Check_Request message on port B

Set Path_B_Request
Start Path_B_Check timer

12 | PORT_A_ACTIVE, | Path_A_Check timer expired \ WN dURRENT
FAULT STATE

=>

Set Path_A_Failed
Reset Path_A_Request //—\\

FAULT STATE

=>

13 | PORT B_ACTIVE, | Path_B_Check timer expi d\) G STAY IN JURRENT

Set Path_B_Failed
Reset Path_A/Request

14 PORT_A_ACTIVE,

s}gs/i;received onport A | STAY IN QURRENT
FAULT

STATE

S

15 PORT_B_A},‘F ) - ck. Response message is received on port B STAY IN QURRENT
FAULT STATE
—B_Check timer
set’Path_B_Failed
Reset Path_B_Request
16 Link_A_Active is set STAY IN QURRENT
AND STATE
Beacon_A_Received is set
AND
Path A Failed is reset
=>
Reset Port_A_Failed
17 IDLE, FAULT, Link_A_Active is reset STAY IN CURRENT
PORT_A_ACTIVE, OR STATE
PORT_B_ACTIVE Beacon_A_Received is reset
OR
Path_A_Failed is set
=>
Set Port_A_Failed
18 IDLE Port_A_Failed is reset PORT_A_ACTIVE

=>

Send Learning_Update message on port A

Start Node_Receive timers
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State
number

Current state

Event
/ICondition
=>Action

Next state

Start Active_Port_Swap timer

19

PORT_A_ACTIVE

Port_A_Failed is set

=>

Stop Path_A_Check timer
Reset Path_A_Request
Stop Node_Receive timers

Stop Active_Port_Swap timer

IDLE

20

1Dt E, FAUOLT,
PORT_A_ACTIVE,
PORT_B_ACTIVE

Himk—B—Activeisset
AND
Beacon_B_Received is set

AY TN QURRENT
STATE

21

IDLE, FAULT,
PORT_A_ACTIVE,
PORT_B_ACTIVE

AND

Path_B_Failed is reset

=>

Reset Port_B_Failed

Link_B_Active is reset \
Beacon_B_Received is reset

OR

STAY IN QURRENT
STATE

22

IDLE

OR

Path_B_Failed is set

8
Set Port_B_Failed

PORT_B_ACTIVE

23

Reset

~ B_Request

top Node_Receive timers

Stop Active_Port_Swap timer

IDLE

24

Port_A_Failed is set
AND
Port_B_Failed is set

FAULT

25

RAULT

Link_A_Active is set

FAULT

Beacon_A_Received is set
AND

Path_A_Failed is set

AND

Path_A_Request is reset

=>

Set Path_A_Request

Send Path_Check_Request message on port A
Start Path_A_Check timer

26

FAULT

Link_B_Active is set

AND

Beacon_B_Received is set
AND

Path_B_Failed is set

AND

Path_B_Request is reset

FAULT
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State Current state Event Next state
number /Condition
=>Action
=>
Set Path_B_Request
Send Path_Check_Request message on port B
Start Path_B_Check timer
27 FAULT Port_A_Failed is reset IDLE
OR
Port_B_Failed is reset
28 PORT_A_ACTIVE, Path_Check_Request message received on active port | STAY IN CURRENT
DﬁDT_R_A(‘TI\Il: — QTATE
Send Path_Check_Response message on active por{/\(
29 PORT_A_ACTIVE, Frame received from transmit node of interest’on T IN\G URRENT
PORT_B_ACTIVE active port STFAT
=>
30 PORT_A_ACTIVE PORT_A_ACTIVE
31 PORT_B_ACTIVE PORT_B_ACTIVE
/\ \§ta Path_B) Check timer
32 PORT AGTI Ac 'veij(t_Swap timer expired PORT_B_ACTIVE
D
Port_B_Failed is reset
=>
Stop Path_A_Check timer
Reset Path_A_Request
Send Learning_Update message on port B
Start Active_Port_Swap timer
33 PORT_A_ACTIVE Active_Port_Swap timer expired PORT_A_ACTIVE
AND
Port_B_Failed is set
=>
Start Active_Port_Swap timer
34 PORT_B_ACTIVE Active_Port_Swap timer expired PORT_A_ACTIVE

AND
Port_A_Failed is reset
=>

Stop Path_B_Check timer
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State Current state Event Next state
number /Condition
=>Action
Reset Path_B_Request
Send Learning_Update message on port A
Start Active_Port_Swap timer
35 PORT_B_ACTIVE Active_Port_Swap timer expired PORT_B_ACTIVE

AND
Port_A_Failed is set
=>
StartActive—Port—Swaptimmer

7.5 Beacon end node state diagram

If the e
Beacon

nd node is configured as a beacon, it periodically
end node state diagram is shown in Figure 6.

power on

at least one
port is operationgl

both ports
failed

es. The

port B failed

port Bis
operational

PORT_B_ACTIVE

) FAULT

beacon timer expired

Active port swap timer expired

U

beacon timer expired

IEC 390/10

Figure 6 — BRP state diagram for beacon end node

When the beacon end node is powered up and passed the initialization process (the
Initialization_Completed flag is set), it resets the protocol state machine and transitions to the
IDLE state.
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Since Port_A_Failed and Port_B_Failed flags were initially set, the node immediately
transitions from the IDLE to the FAULT state.

If link A is active, then the node transitions from the FAULT state back to the IDLE. The node
then generates a beacon message on port A, starts the beacon timer and transitions to the
PORT_A_ACTIVE state.

The node tests port B simultaneously with port A executing procedure identical to the one
described above. If both ports are operational, either one can be selected by default.

When the beacon timer expires, the node transmits the beacon message, restarts the beacon
timer and continues staying in the PORT_A_ACTIVE state.

If, whenl in the PORT_A_ACTIVE state, link A becomes inactive (Link{ A "Actived set), the
node seats the Port_A_ Failed flag, stops the beacon timer and transi LE state
where iff attempts to switch to port B.

Operation of port B is identical to operation of port A.

If a Nofe_Receive_Timer expires, the receiving bea i a Failure_Notify
message to the associated transmitting end node and s ath~ ck_Request message
on its agtive port to designated set of end nodes tfransmitting end node feceives

the Faillire_Notify message, it attempt

When a[beacon end node receives Fail
path on|its active port by sending Path_
set of nodes. When the designated s
Path_Clheck _Response me

~it-attempts to verify trangmission
message on this port to degignated
es this message, they respgnd with

When Path_Check_Regues i i onse (Path_A_Check/Path_B_Chedk timer
expired)], the node [sets »A_ Failed/Path_B_Failed flag and Port A| Failed/
Port_B_[Failed fld ransitions:to.the IDLE state where it attempts to switch to porf B/A.

If both ports failed ansitions from the IDLE to the FAULT state and stays
there uptil one [ es operational. In FAULT state, a node continuously

monitor$ k _Active/Link_B_Active flags). If Path_A Failed | and/or
Path_B [Fail e node also sends Path_Check_Request and monitorg arrival
of Path | Che > message for corresponding ports. When one of the ports becomes
operatigne Port_B_Failed is reset) the node transitions back to the IDLE state

and the

When f[afmode receives a Path_Check Request message in PORT_A_ACT|IVE or
PORT_B-AGCHME-—states—itre i Path—Gheek—Respense—message—and-stays in

current state.

When in PORT_A_ACTIVE/PORT_B_ACTIVE state and the Active_Port_Swap timer expires,
the node transitions to PORT_B_ACTIVE/PORT_A_ACTIVE state provided
PORT_B_FAILED/PORT_A_FAILED is not set.

The No_Beacon timer period is a configuration parameter selected for a specific system. The
mandatory default value of the beacon period is 450 ys resulting in the default value of the
No_Beacon period of 950 ys. The timeout period is chosen in such a way that at least two
beacon messages from each beacon end node have to be lost before fault is declared on a
port.

A BRP compliant beacon end node shall be able to broadcast the beacon message every
450 ms via its active port.


https://iecnorm.com/api/?name=b1abc5d9b10e6d75377201c168ffcbad

62439-5 © IEC:2010 - 23 -

The Path_A_Check and Path_B_Check timer periods are configuration
for a specific system. The mandatory default value is 2 ms.

The Active_Port_Swap timer period is a configuration parameter sel
system. The mandatory default value is 1 h.

parameters selected

ected for a specific

Table 3 specifies the flags used in the BRP beacon end node state machine.

Table 3 — BRP beacon end node flags

Name Description Data Type
Initializati ||_Cu|||p:ctcd Hsedtotdicatetnittatization uulllp:vtvd ouvuccofu::y /IJV\JI AN
Link_A_AFtive Used to indicate physical layer link status of port A &BOOLE\AN\
Path_A_Hailed Used to indicate if Path_Check_Response message BOOLEAN
received for Path_Check_Request message on port
Link_B_AFtive Used to indicate physical layer link status of pgr{h\ BbQLEN
Path_B_Hailed Used to indicate if Path_Check_Response ssage z& OL\E\kﬁ
received for Path_Check_Request message o t &
Path_A_Hequest Used to indicate if Path_Check_Reguest message Wes \ | BGOLEAN
sent on port A
Path_B_Request Used to indicate if Path_Che R*@s message was BOOLEAN
sent on port B ;\
N\
Port_A_Fhiled Used to indicaté.f port Athas failed S\ ' | BOOLEAN
Port_B_Fhiled Used to indicate if}grt B\r@s\@ileﬁ\ BOOLEAN

N

ode-state sition table.

» g

Table 4|specifies the BRP~beaconh end

S
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State Current state Event Next state
number ICondition
=>Action
1 INITIALIZATION Initialization is completed IDLE
=>
Set Initialization_Completed
Reset Link_A_Active
Reset Path_A_Failed
Stop Path_A_Check timer Reset Path_A_Request
Reset Link_B_Active
Reset Path_B_Failed
Stop Path_B_Check timer
Reset Path_B_Request
Set Port_A_Failed
Set Port_B_Failed
Stop Node_Receive timers
Stop Active_Port_Swap timer (7
2 IDLE, FAULT, Port A link pass statu STAY IN CURRENT
PORT_A_ACTIVE, _ STATE
PORT_B_ACTIVE =>
Set Link_A_Active
3 IDLE, FAULT, Port A link fail status STAY IN CURRENT
PORT_A_ACTIVE, _ STATE
PORT_B_ACTIVE =>
Rosdt Link A Actiid
4 IDLE, FAULT, ort B [ink pass.status / STAY IN CURRENT
PORT_A_ACTIYE, STATE
PORT_B/ACTI -
Set LinkyB_Astive
5 IDLE, FAU K fail status STAY IN CURRENT
PORT_A TI/E, N STATE
PORT_BMACT(V NG
Reset Link_B_Active
6 ORT_A AE%&VE, \Fva/me received from transmit node of interest on STAY IN CURRENT
PORT\B_ACTIVE active port STATE
=>
Restart associated Node_Receive timer
7 RORT_A_ACTIVE Node_Receive timer expired PORT_A_ACTIVE
=>
Send Failure_Notify message on port A to associated
transmit node
Send Path_Check_Request message on port A
Set Path_A_Request
Start Path_A_Check timer
8 PORT_B_ACTIVE Node_Receive timer expired PORT_B_ACTIVE

=>

Send Failure_Notify message on port B to associated
transmit node

Send Path_Check_Request message on port B
Set Path_B_Request
Start Path_B_Check timer
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State Current state Event Next state
number /Condition
=>Action
9 PORT_A_ACTIVE Failure_Notify message is received PORT_A_ACTIVE
=>
Send Path_Check_Request message on port A
Set Path_A_Request
Start Path_A_Check timer
10 PORT_B_ACTIVE Failure_Notify message is received PORT_B_ACTIVE
=>
OCTU FdUl_UTNeCR_REqUESL TTIessdayge OfT POt D
Set Path_B_Request
Start Path_B_Check timer /\ “
11 PORT_A_ACTIVE, | Path_A_Check timer expired TAYIN CURRENT
FAULT . STATE
Set Path_A_Failed
Reset Path_A_Request
12 PORT_B_ACTIVE, Path_B_Check timer expir \> STAY IN CURRENT
FAULT - STATE
13 PORT_A_ACTIVE, ssage is received on STAY IN CURRENT
FAULT STATE
14 PORT_IM E\/\ Check_Response message is received on STAY IN CURRENT
FAULT STATE
S Path_B_Check timer
et Path_B_Failed
\ Reset Path_B_Request
15 IDL F}ULT, Link_A_Active is set STAY IN CURRENT
PORT-A_ACTIVE, AND STATE
PORT_B_. E Path_A_Failed is reset
=>
Reset Port_A_Failed
16 IDLE, FAULT, Link_A_Active is reset STAY IN CURRENT
PORT_A_ACTIVE, OR STATE
PORT_B_ACTIVE Path_A_Failed is set
=>
Set Port_A_Failed
17 IDLE Port_A_Failed is reset PORT_A_ACTIVE

=>

Send Beacon message on port A
Start Beacon timer

Start Node_Receive timers

Start Active_Port_Swap timer
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State
number

Current state

Event
ICondition
=>Action

Next state

18

PORT_A_ACTIVE

Port_A_Failed is set

=>

Stop beacon timer

Stop Path_A_Check timer
Reset Path_A_Request
Stop Node_Receive timers

Stop Active_Port_Swap timer

IDLE

19

TOTtETFACET,
PORT_A_ACTIVE,
PORT_B_ACTIVE

Himk—B—Activeisset
AND
Path_B_Failed is reset

RENT

.
ol TN CU

STAT

20

IDLE, FAULT,
PORT_A_ACTIVE,
PORT_B_ACTIVE

Link_B_Active is reset
OR
Path_B_Failed is set

=>
Set Port_B_Failed m

=> d
Reset Port_B_Failed Q \

STAY INMCURRENT
TAT

21

IDLE

Port_B_Failed is reset G

Start Node_
\Sh(m

PORT_B_ACTIVE

22

PORT_B_ACTI

9,

A\

ort_B iled }et\/

beacon time

heck timer
" B_Request

Stop Node_Receive timers

p Active_Port_Swap timer

IDLE

23

BN

Port_A_Failed is set
AND
Port_B_Failed is set

FAULT

24

FAULT

Link_A_Active is set
AND

FAULT

Path_A_Failed is set
AND
Path_A_Request is reset

=>

Set Path_A_Request

Send Path_Check_Request message on port A
Start Path_A_Check timer

25

FAULT

Link_B_Active is set
AND

Path_B_Failed is set
AND

Path_B_Request is reset

=>

Set Path_B_Request

Send Path_Check_Request message on port B

FAULT
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State Current state Event Next state
number /Condition
=>Action
Start Path_B_Check timer
26 FAULT Port_A_Failed is reset IDLE
OR
Port_B_Failed is reset
27 PORT_A_ACTIVE, Path_Check_Request message received on active STAY IN CURRENT
PORT_B_ACTIVE port STATE
=>
Send Path_Check_Response message on active port
28 PORT A_ACTIVE, Beacon-timerexpired STAYIN-CURRENT
PORT_B_ACTIVE - STA
Transmit beacon message on active port d \
Start beacon timer <\
29 PORT_A_ACTIVE | Active_Port_Swap timer expired \ P@Ac rVE
AND
Port_B_Failed is reset
=>
Stop Path_A_Check tim
Reset Path/ANRequ G
Start Activi)&li\o&v tim
30 PORT_A_ACTIVE ive_ i % PORT_A_ACTIVE
31 PORT@I\Q: pAimer expired PORT_A_ACTIVE
s Stop> Path_B_Check timer
Reset Path_B_Request
Start Active_Port_Swap timer
32 PORWE Active_Port_Swap timer expired PORT_B_ACTIVE
AND
Port_A_Failed is set
=>
Start Active_Port_Swap timer

8 BRP message structure

8.1 General

The BRP messages contain header, payload and the ISO/IEC 8802-3 (IEEE 802.3) FCS.

In Table 5 to Table 10:
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destination_ MAC _Address is the multicast address defined in 7.1 for beacon and
Learning_Update  messages, while Failure_Notify, Path_Check Request and
Path_Check Response messages use unicast addresses of receivers;

IEEE 802.1Q tag priority = 7 (highest priority);
all multi-byte fields shall be encoded in big endian (except the Ethernet addresses).

ISO/IEC 8802-3 (IEEE 802.3) tagged frame header

Table 5 specifies the format for the common header with ISO/IEC 8802-3 (IEEE 802.3) tagged

frame.
NOTE T
Table[|5 — BRP common header with ISO/IEC 8802-3 (IEEE 802.3) ed frame-fprmat
Octet pasition Field Type < Re;ﬁqk\\
0 Destination_ MAC_Address UINT8[6] /\ \ \
6 Source_ MAC_Address UINT8I[6] \\ \
12 802.1Q tag type UINT16 = 08100 >
14 802.1Q tag control UINT16 >&@Boo optional VLAN_Ip
16 BRP EtherType UINT16 & g ] ) &{xaﬁw/
18 BRP sub-type U'W & / ( = 0@
19 BRP version \ \QN\S \ \ =)0x01
8.3 Beacon message
Table 6|specifies the format forthe be
/\ eacon message format
Octet position x Type Remarks
20 M;gs\ég\e tﬁ;e\ \/\ UINT8 = 0x80
21 E«{rce INd% UINT32 = 0x0, if source has no IP address
25 < Wcé\ld\ > UINT32
29) | Beacontimeout UINT32 In us
33 “Reé \%s\) UINT8[31]
64 CRC X UINT32
8.4 Learning_Update message
Table 7 specifies the format for the Learning_Update message.
Table 7 - BRP Learning_Update message format
Octet position Field Type Remarks
20 Message type UINT8 = 0x40
21 Source IP address UINT32 = 0x0, if source has no IP address
25 Sequence Id UINT32
29 Reserved UINT8[35]
64 CRC UINT32
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8.5

Table 8 specifies the format for the Failure_Notify message.

Failure_Notify message

- 29—

Table 8 — BRP Failure_Notify message format

Octet position Field Type Remarks
20 Message type UINT8 = 0x20
21 Source IP address UINT32 = 0x0, if source has no IP address
25 Sequence Id UINT32
29 Reserved UINT8[35]
64 CRC UINT32

A

8.6 Path_Check_Request message

Table 9

specifies the format for the Path_Check_Request message.

Table 9 — BRP Path_Check_Reque

sage fo t

Octet position

Field

\/ Remarks

20 Message type UIN)'\{ = 0><L9
21 Source IP address Q UIQI’S‘Z ( =M, if source has no IP address
25 Sequence Id > th\q\&\
29 Source port ( Fl{NTé\ \ = 0x1 or 0x2
30 Reserved \QIW[M\]\
64 cRe .\ UINT32
>

8.7 Plath_Ch@?e ponsg message

Table 1

D specifies the f at.for
b - P

N

th_Check_Response message format

th” Check_Response message.

Bytp \\ \Fia‘d/ Type Remarks
20 \Mes\\%\qy@ UINTS = 0x08
21 Source\|IP address UINT32 = 0x0, if source has no IP address
25 Sequerice Id UINT32 = Sequence Id of
Path_Check_Request messgge
29 Source port UINT8 = Source Port of
Path_Check_Request message
30 Reserved UINT8[34]
64 CRC UINT32

9 BRP fault recovery time

The following types of faults may occur in an BRP based network.

e Leaf link faults. These faults are detectable in the end node physical layer. The fault
recovery time shall be less than 10 ys.

e Faults occurred in the direction of flow of beacon messages plus those occurred in the
opposite direction to the flow of beacon messages but are detectable in the node/switch
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physical layer. The fault recovery time in this case is two beacon timeouts which is less

than

1 ms.

e Faults occurred in the opposite direction to the flow of beacon messages but are not
detectable in the node/switch physical layer. Since the fault recovery time in this case is
longer than in the two cases described above, it is considered the worst case.

NOTE Faults in the inactive paths transmitting towards the beacon have no effect on operational performance
until the next network switchover. At switchover, they are detected using the above methods with the given worst

case reco

The wor

tfr = tnr t t;d + tw

very time.

st case fault recovery time is:

where:

=}
=

EXAMPLE
Consider

Assuming|
transmit t

The Failu

Assuming

The total

Assuming|
and also

10 BR

is the fault recovery time;

is the Node_Receive timer time out;
is the infrastructure propagation delay of the Failure
is the path check request timer time out.

that all links have a data rate of
me plus inter-frame gap time is about

tor = 2 ms, and Path_Check_A_Request timer time out t
Request timer is set to the same time as the Path_Check_A_Req

pgr

hta frame

is:

ure is:

= 2ms,
lest timer:

10.1 S

The BRP services provide ability to set end node parameters and read these parameters and
node status. The following services are provided:

e Set Node_ Parameters;

e Get _Node Parameters;

e Add_Node_Receive_Parameters;

e Rem

ove_Node_Receive_Parameters;

e Get Node_ Status.

10.2 C

ommon service parameters

The following service parameters are common to several BRP services.
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Node_Name
This parameter contains end node name.

(String32)

Source_MAC_Address
This parameter is the MAC address of the node from which the service request has been
sent.

(String16)

Destination_MAC_Address
This parameter is the MAC address of the node to which the service request has been
sent.

(Stripg46y

Node_Type
This|parameter contains description of the end node type (DANB
(String32)

VLAN_ID
This|parameter contains the VLAN identifier.

(String32)

Status
This|parameter contains description of the positi

(String128)

Errgr_Info
This|parameter contains description 0

(String128)

10.3 Slet_Node_Parame

Table 1] shows the pa

9,
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Table 11 —- BRP Set_Node_Parameters service parameters

Parameter name Req Ind Rsp Cnf
Argument M M(=)
Node_Name M M(=)
Source_MAC_Address M M(=)
Destination_ MAC_Address M M(=)
Node_Type M M(=)
Beacon_Timer_Reload_Value Cc C(=)
No_Beacon_Timer_Reload_Value C C(=)
Path_A_Check timer reload value M M(=)
Path_B_Check timer reload value M M(=) ( o\
Active_Port_Swap timer reload value M M(=) ( \ \/
Number_Of_Designated_Nodes Cc C(=/)/\
Designated_Node_List C C(= \
VLAN_ID c C(E \ \
Result (+) ( ) s(=)
Node_Name M M(=)
Source_ MAC_Address ( ( < O P M M(=)
Destination_ MAC_Address > M M(=)
Status ( L \ M M(=)
IS
Result (-) A\ s S(=)
Node_N#me \ M M(=)
@@WC_Ad@ess ) M M(=)
iU IR W e

Er/{\\ M M(=)

)#Q@E\\\\A\\‘re\e mWReq Ind, Rsp, Cnf, M, U and S, refer to ISO/IEC
101

the parameters of the service request.

Argume
The arg

Beacon Timer_

Th|° nar atar cantaine tha v
S Pululllul.ul CoOtato—ttHe

(Unsigned 32)

No_Beacon_Timer_Reload_Value
This parameter contains the value of the No_Beacon timer in microseconds.

(Unsigned 32)

Path_A_Check timer reload value
This parameter contains the value of the Path_A_ Check timer in microseconds.

(Unsigned 32)

Path_B_Check timer reload value
This parameter contains the value of the Path_B_Check timer in microseconds.

(Unsigned 32)

Active_Port_Swap timer reload value
This parameter contains the value of the Active_Port_Swap timer in seconds.
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(Unsigned 32)

Number_Of_Designated_Nodes
This parameter contains the number of nodes in designated node list.

(Unsigned 16)
Designated_Node_List

This parameter contains the list of MAC addresses of designated nodes. It is applicable to

beacon end nodes.
(Array of OctetString16)
Result (+)

This parameter indicates that the service request succeeded. The following fields are included

in the rgspense-:

Node_Name
Soufce_MAC_Address
Destination_MAC_Address
Status

Result {-)
This parameter indicates that the service request fai
applicable. The following fields are included in the r

Node_Name
Soufce_MAC_Address
Destination_MAC_Address
Errgr_Info

10.4 Get_Node_Paramete

Table 12 shows@a 3

ode_Parameters service.

error condition

s, when
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Table 12 — BRP Get_Node_Parameters service parameters

Parameter name Req Ind Rsp Cnf

Argument M M(=)

Node_Name M M(=)
Source_MAC_Address M M(=)
Destination_MAC_Address M M(=)

Result (+) S S(=)
Node Name M _M(=)
Manufacturer M M(=)

Version M M(=) Q (\

Destination_ MAC_Address &M M{ \/
Node_Type ( M =)

Beacon_Timer_Reload_Value \C\ \:(=)
No_Beacon_Timer_Reload_Value x \2\ (}=)

Path_A_Check timer reload value

/

Path_B_Check timer reload value K j \M/ M(=)
N
\

Active_Port_Swap timer relyd\valueA / (\\ R M M(=)
Number_Of_Designated_N&igs ) C C(=)
Designated_Node_List /X c C(=)
VLAN_ID ( . > c | c@)
AN D
Result (-) A\ \ s S(=)
Node_N#me \ M M(=)
@@WC_Ad@ess / M M(=)
SR W we

Er/{\\ M M(=)

)#Q@E\\\\A\\‘re\e mWReq Ind, Rsp, Cnf, M, U and S, refer to ISO/IEC
101

s the parameters of the service request. There are no |specific

Argume
The ar
parame

Result (+)}
This parameter indicates that the service request succeeded. The following fields are included
in the response:

Manufacturer
This parameter contains the name of the manufacturer
(VisibleString255)

Version

This parameter contains the version of the BRP. Future versions of the BRP shall be
downward compatible with the version specified in this clause. A BRP end node shall
accept packets from end nodes supporting BRP versions lower than the one it supports. A
BRP end node shall drop unknown packets and shall ignore extended payload contents in
known packets from end nodes supporting BRP versions higher than the one it supports.
(Unsigned32)
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Beacon_Timer_Reload_Value
This parameter contains the value of the Beacon timer in microseconds.
(Unsigned 32)

No_Beacon_Timer_Reload_Value
This parameter contains the value of the No_Beacon timer in microseconds.

(Unsigned 32)

Path_A_Check timer reload value
This parameter contains the value of the Path_ A Check timer in microseconds.

(Unsigned 32)

Path_B_Check timer reload value
This
(Ungigned 32)

Active_Port_Swap timer reload value
This|parameter contains the value of the Active_Port_Swap time

(Ungigned 32)

Number_Of_Designated_Nodes
This|parameter contains the number of nodes in designa

(Ungigned 16)

Des|gnated_Node_List
This|parameter contains the list of MAC ad
Beacon end nodes.

(Array of OctetString16)

d nodes. It is applicable to

Result (-)
This parameter indicates i i s, when
applicah i i i

Node_Name
Soufce_MA
Destination
Errg

Table 1
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Table 13 — BRP Add_Node_Receive_Parameters service parameters

Parameter name Req Ind Rsp Cnf
Argument M M(=)
Node_Name M M(=)
Source_MAC_Address M M(=)
Destination_ MAC_Address M M(=)
Transmit_Node_MAC_Address M M(=)
Node_Receive_Timeout M M(=)

Argument

Tran
This

(Visi
Nod
This

(Ungi

Result (+)

The arghment c

Result (+)

Node_Name

S
Source_ MAC_Address &M M{ \/
!

Destination_MAC_Address (
Status

Result (-) / = S > S(=)
Node_Name a \) A M M(=)
Source_ MAC_Address /\ % < U S M M(=)
Destination_MAC_Address / M M(=)

Error_Info

NOTE For the meaning of Re&%n@dﬁf\m\u/;nd S, refer to ISO/IEC
10164-1.

This parameter indicates that the service request succeeded. The following fields are included

in the response:

Node_Name
Source_MAC_Address
Destination_MAC_Address

Status

Result (-)

This parameter indicates that the service request failed and specifies error conditions, when
applicable.

The following fields are included in the response:
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Node_Name
Source_MAC_Address
Destination_MAC_Address

Error_Info

37—

10.6 Remove_Node_Receive_Parameters service

Table 14 shows the parameters of the Remove_Node_Receive_Parameters service.

Table 14 — BRP Remove_Node_Receive_Parameters service parameters

Argumdnt
The argum

Transmlfit_Node
This pafameter contains MAC address of transmit node to be removed from Node_

Parameter name Req Ind Rsn | _€nf

Argument M M(=)
Node_Name M M(=) \ \\
Source_ MAC_Address M M(=) \ \ \/
Destination_MAC_Address M M(é
Transmit_Node_MAC_Address M /M({) \\

A

Result (+) ( 2 S > S(=)
Node_Name (\ \// /X M M(=)
Source_ MAC_Address A\ 6 « \U) NOM M(=)
Destination_MAC_Address \/ M M(=)
Status [ Mo M)

NN

Result (-) >~ S S(=)
Node_Name NS Mo M)
/g&(ceEyIAC_@dk{s > M M(=)
Bespaio, 6 Az T

Info M M(=)
ISO/IEC

N\

Erronl N
NO r thesm niﬁ\g\QLFéq, Ind, Rsp, Cnf, M, U and S, refer to
/ﬂ)@ 1.

cohveys parameters of the service request.

_Address

Receive

timers.

(VisibleString16)

Result (+)

This parameter indicates that the service request succeeded. The following fields are included
in the response:

Node_Name
Source_MAC_Address
Destination_MAC_Address

Status

Result (-)

This parameter indicates that the service request failed and specifies error conditions, when
applicable. The following fields are included in the response:
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Node_Name
Source_MAC_Address
Destination_MAC_Address
Error_Info

10.7 Get_Node_Status service

— 38 -

Table 15 shows the parameters of the Get_Node_ Status service.

62439-5 © IEC:2010

Table 15 — BRP Get_Node_Status service parameters

Parameter name Req Ind Rsp —onf

Argument M M(=)
Node_Name M M(=) \ \\
Source_ MAC_Address M M(=) \ \ \/
Destination_MAC_Address M M(’é

AN
Ao

Result (+) s \/S/(=)
Node_Name ( 2 M > M(=)
Source_MAC_Address (\ \// /X M M(=)
Destination_MAC_Address A\ 6 « U NOM M(=)
Node_Type \/ M M(=)
Node_Status F M M(=)
Port_A_Status \ \ \ \/ M M(=)
Port B_Staté{ \( N W) ‘\) M M(=)

N QX

TN > T
Node/Name, M| M)
Souree. MAC, Address M M(=)
Destination, MAD, Address’ Mo M=)
Errornfo ;N Mo M)

Argument

The ar

\?é){@tweéﬁng of Req, Ind, Rsp, Cnf, M, U and S, refer to ISO/IEC
64V
N

jument conveys the parameters of the service request. There are no

specific

parametersforthis—service:

Result (+)

This parameter indicates that the service request succeeded. The following fields are included

in the response:

Node_Status

This parameter contains the value representing node status.

(OctetString16)
Port_A_Status

This parameter contains the value representing port A status.

(OctetString16)
Port_B_Status

This parameter contains the value representing port B status.

(OctetString16)
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Result (-)
This parameter indicates that the service request failed and specifies error conditions, when
applicable. The following fields are included in the response:

Node_Name
Source_MAC_Address
Destination_MAC_Address
Error_Info

11 BRP Management Information Base (MIB)

_— ******************************************************************;x{*******

IEC-624B9-5-MIB DEFINITIONS ::= BEGIN

—_— Ak k kKA kA kA h kA h A hkhkhk kA hhkhhkdkhhkhkhkrhkrhkhkhkhkhkhkrhkhkhkhkhkkhkhkdhkhkhkxkhkxkkkkk%k

—-- Impofts
S B Sk Ik I I b S I I I b I S S E I b S S S E I I S S S S b b b S S S Sk b 2 3

IMPORTS

BJECT-TYPE, Counter32,
[imeTicks, Integer32 FROM SNMPv2-SMI

Boolean FROM HOST-RESOURCE
lacAddress FROM BRIDGE-MIB
L sO FROM RFC1155-SMA

—— KKK AFAKAKAKAKAAAKA KA KA KA KA A KN KN KA KKK K’ KKK KKK % * kN SRR IR I S b I 2 b h b I 2 S o

-—- Root|OID

—_— kk Kk kA A KA hk A A A KAk A A A Ak h Ak kkkkkxk *Frhkhk kA rrhkhkhkhkhkrhhkhkhkhdkkkk*x*xx%

iec BJECT IDENTIFIER
iec6243p MODULE-IDENTIT

LAST-UPDATED
RGANIZATION
CONTACT-INEO

DESCRIPT

EVISIO

-—- November 10, 2008

P SRR R I I I Sk b I I S Sk I I 2 Ik I 2 Sk I I Sk I S S S R I I I kS S I I S S I R S I I

-- Redundancy Protocols
P R I b I I I I R I I I I I I I R I I I I I I I I R I I I I I I I I I I I I R R R I I I I I R R I P I e

mrp OBJECT IDENTIFIER iec62439 1 }
prp OBJECT IDENTIFIER iec62439 2 }
crp OBJECT IDENTIFIER iec62439 3 }
brp OBJECT IDENTIFIER iec62439 4 }
drp OBJECT IDENTIFIER iec62439 5 }

R R I I R I I I I I I I I R R R I I I I I R I I I I I R I R R I I S I R I I R I I I I R I I I I I I I I R I S I I S

-- Objects of the BRP Network Management
e AR A A A A A A A A A A A A A A A A A AR A A A A A A A A A A AR A A A A A KA A A A A A KA AAAA KA A A KAAA A A IAA A A KA KA A A AR KKK KKK

NodeName OBJECT-TYPE
SYNTAX OCTET STRING (SIZE(1..32))
MAX-ACCESS read-only
STATUS mandatory
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DESCRIPTION
"specifies the unique node name"
t:= { brp 1 }

Manufacturer OBJECT-TYPE
SYNTAX OCTET STRING (SIZE(1l..255))
MAX-ACCESS read-only
STATUS mandatory
DESCRIPTION
"specifies the name of the manufacturer"
::= { brp 2 }

Version OBJECT-TYPE
SYNTAX OCTET STRING (SIZE(1..32))
MAX-ACCESS read-only
STATUS mandatory

62439-5 © IEC:2010

DESCRIPTION
"specifies the version of BRP"
::= { brp 3 }

MACAddr¢ss OBJECT-TYPE
SYNTAX MACAddress
MAX-ACCESS read-only
STATUS mandatory
DESCRIPTION

"specifies node MAC address"
t:= { brp 4 }

NodeTypg OBJECT-TYPE

SYNTAX OCTET STRING (SIZE(1..32))

MAX-ACCESS read-write

STATUS mandatory
DESCRIPTION

"specifies the node type"

:= { brp 5 }

NodeStafus OBJECT-TYPE
SYNTAX OCTET STR
MAX-ACCESS read
STATUS m
DESCRIPTION
"specifie]

- { bg}

PortAStatus OBJEC
SYNTAX O¥

PortBSt
STRING (SIZE(1..32))
X-ACCESS read-onl

STATUS mandatory
DESCRIPTION
"specifies port B status"
:= { brp 8 }

VLANID OBJECT-TYPE
SYNTAX OCTET STRING (SIZE(1..32))
MAX-ACCESS read-only
STATUS mandatory
DESCRIPTION
"specifies VLAN ID"
::= { brp 9 }

END
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

. RESEAUX INDUSTRIELS DE COMMUNICATION -
RESEAUX D’AUTOMATISME A HAUTE DISPONIBILITE -

Partie 5: Protocole de redondance a balise (BRP)

AVANT-PROPOS

1) La Cpmmission Electrotechnique Internationale (CEIl) est une organisation mondiale malisation
compg@sée de l'ensemble des comités électrotechniques nationaux (Comités natio J/|lLa CEIl a
pour dans les
domai 5 Normes
intern sibles au
public iée a des
comitg iciper. Les
organisations internationales, gouvernementales et non gouvernementale articipent
égalef on (1SO),
selon

2) Les ds a mesure
du pog de la CEI
intére

3) Les P t agréées
commg ue la CEIl
s'assuy ponsable
de I'é

4) Dans s toute la
mesu blications
nationales et reglonales blications
nationjales ou régionales co espod

5) La CHI elle-méme ne fo pendants
fournigsent des service grques de
confo jsmes de
certifi

6) Tous | tion.

7) Aucun , a ses administrateurs, employés, auxiliaires ou
mandg particuliers et les membres de ses comités d'études et de§ Comités
nation éjudice causé en cas de dommages corporels et matériels, ou de fout autre
domm soit, directe ou indirecte, ou pour supporter les colts (y comprig les frais
de judti ant de Ia publlcatlon ou de Iutlllsatlon de cette Publication de la CEIl ou de
toute

8) L'attenti g références normatives citées dans cette publication. L'utilisation de pyblications
référe $

9) L’attemtion'est attirée_sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
'objet] del_droits de propriété intellectuelle ou de droits analogues. La CEl ne saurait étre tenue pour
respomsable-de-re—pas—aveiidentifié-de-tels-droits-de—propriéié-et-dene-pas—avoisigraléteurexistence.

La Norme internationale CEI 62439-5 a été établie par le sous-comité 65C: Réseaux

industriels, du comité d'études 65 de la CEl:

process

us industriels.

Mesure, commande et automation dans les

La présente norme annule et remplace la CEl 62439 publiée en 2008. Cette premiere édition
constitue une révision technique.

Cette édition

CEIl 62439 (2008):

inclut les modifications techniques majeures suivantes par rapport a la

— ajout d’'une méthode de calcul pour le protocole RSTP (Rapid Spanning Tree Protocol,
IEEE 802.1Q),

— ajout de deux nouveaux protocoles de redondance: HSR (redondance transparente de
haute disponibilité) et DRP (protocole de redondance distribuée),
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déplacement des Articles 1 a 4 (Introduction, Définitions, Aspects généraux) et des
Annexes (Taxinomie, Calcul de disponibilité) dans la CEl 62439-1, qui servent a
présent de base aux autres documents,

déplacement de I'Article 5 (MRP, Media Redundancy Protocol) dans la CEl 62439-2
avec peu de modifications éditoriales,

déplacement de [I'Article 6 (PRP, Protocole de Redondance Paralléle) dans la
CEIl 62439-3 avec peu de modifications éditoriales,

déplacement de I'Article 7 (CRP, Protocole de Redondance Transréseau) dans la
CEIl 62439-4 avec peu de modifications éditoriales, et

déplacement de [I’Article 8 (BRP, Protocole de Redondance a Balise) dans la
CEIl 62439-5 avec peu de modifications éditoriales,

— gjout d’'une méthode de calcul du temps de reprise maximal du [P dans
yne configuration restreinte (anneau) dans la CEI 62439-1 (Article
— djout de spécifications du protocole HSR, qui partage les e PRP
dans la CEl 62439-3 (Article 5), et

— iptroduction du protocole DRP (CEI 62439-6).
La présente version bilingue (2012-04) correspond a la ve 5 publiée
en 2010-02.
Le textg anglais de cette norme est issu des doc D.
Le rapport de vote 65C/589/RVD bouti a
l'approbjation de cette norme.
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INTRODUCTION

La série CEl 62439 spécifie des principes applicables aux réseaux a haute disponibilité
répondant aux exigences des réseaux d’automatisme industriels.

A I'état exempt de défaillance du réseau, les protocoles de la série CElI 62439 assurent une
communication de données fiable et conforme a I'lSO/CEI 8802-3 (IEEE 802.3) et préservent
le caractére déterministe des communications en temps réel. En cas de panne, de retrait et
d’insertion d’'un composant, ils assurent des temps de reprise déterministes.

Ces protocoles conservent la totalité des fonctions de communlcat|on Ethernet classiques
= = tinuer a

Le marghé a besoin de plusieurs solutions réseau, présentant chacune istiques
de performance et des capacités fonctionnelles différentes fiverses
exigences d’application. Ces solutions prennent en cha iffe S gies et
mécanigmes de redondance présentés dans la CEIl 62439 autres
parties fle la série CEl 62439. La CEIl 62439-1 distingue érentes so¢lutions,
en donnant des lignes directrices a I'utilisateur.

La sérig CEl 62439 se conforme a la structure gén € Sri 51158.

La Commission Electrotechnique Inte

déclaré|que la conformité aux dispositie nt peut impliquer l'ufilisation

d’'un brepvet concernant Ethernet tolérant au fourni par [I'utilisation d’inferfaces

particulieres offrant des ports en double quUi~peuke e par ailleurs activés avec lg méme

adresse| réseau. La commutation entre Ies corrige les premiers défauts d’un gystéme
2 da

redondd

attention sur le fait qu’il est

La CEI ropriété.
Le déte roit de iété a assuré a la CEl qu’il est prét a négocier des licences
avec les J g C wier, gratuitement ou dans des conditions raisonnables
et non discri ire e _prepos,/la declaratlon du détenteur de ce dr0|t de propriété est

Roc
1 All
Mayrield Heights
Ohid
USA

L’attention est attirée sur le fait que certains des éléments du présent document peuvent faire
I'objet de droits de propriété autres que ceux identifiés ci-dessus. La CEl ne saurait étre
tenue pour responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir
signalé leur existence.

L'ISO (www.iso.org/patents) et la CEl (http://www.iec.ch/tctools/patent_decl.htm) gérent des
bases de données de brevets en ligne concernant leurs normes. Les utilisateurs sont invités a
les consulter pour obtenir les derniéres informations relatives aux brevets.
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~ RESEAUX INDUSTRIELS DE COMMUNICATION —
RESEAUX D’AUTOMATISME A HAUTE DISPONIBILITE -

Partie 5: Protocole de redondance a balise (BRP)

1 Domaine d'application

La série CEl 62439 concerne les réseaux d’automatisme a haute disponibilité reposant sur la
technolggie (Ethernet) de I''SO/CEI 8802-3 (IEEE 802.3).

La présgnte partie de la série CEl 62439 porte sur un protocole defe sant sur
la duplication du réseau, ce protocole étant exécuté dans le smfité, par
opposition a un protocole de redondance intégré aux commuta . e i ide des
erreurs |est assurée par deux noeuds balise, la décision de ¥ : ise dans
chaque |nceud individuellement. La capacité de connexio nceuds
d’extrémité a une seule association d’étre connectés su ux.

2 Réfiérences normatives

Les doguments de référence suivants sont\indi 2 présent
document. Pour les références datées, ¢ iti itée grences
non datges, la derniére édition du doc entuels

amendements).

CEI 60050-191,
fonctionnement et qua

CEl 62439-1:20és 1 ielssdencommunication — Réseaux d’automatisme |a haute
disponibilité — Partie généra

mternational — Chapitre 191: Sdreté de

x et méthodes de calcul

ISO/CE
d’inform
Partie

de [linformation — Télécommunications et ¢change
Réseaux locaux et métropolitains — Exigences spécifiques —

ISO/CE ( echnologies de linformation — Télécommunications et ¢change
d’inform 9 stemes — Réseaux locaux et métropolitains — Prescriptions spécifiques —
Partie 3: Acces multiple par surveillance du signal et détection de collision (CSMA/CD) et

spécification's pour la couche physique

IEEE 802.1D, IEEE standards for local and metropolitan area networks: Media Access Control
(MAC) Bridges (disponible en anglais seulement)

IEEE 802.1Q, IEEE standards for local and metropolitan area networks: Virtual bridged local
area networks (disponible en anglais seulement)

3 Termes, définitions, abréviations, acronymes et conventions

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions donnés dans la
CEI 60050-191, ainsi que dans la CEI 62439-1, s'appliquent.
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3.2 Abréviations et acronymes

Pour le

s besoins du présent document, les abréviations et acronymes donnés

CEIl 62439-1 s'appliquent, avec ceux indiqués ci-dessous.

BRP
DANB

Protocole de redondance a balise (Beacon Redundancy Protocol)

dans la

nceud a double association mettant en ceuvre le BRP (double attached node

implementing BRP)

3.3 Conventions

La présente partie de la série CEIl 62439 suit les conventions définies dans la CEI 62439-1.

4 Pré

Le prés
pannes
réseau
technolq

commutées et une infrastructure redondante. Dans ce

des infr

sentation du BRP

eposant sur le protocole BRP est appelé réseau
gies ISO/CEI 8802-3 (IEEE 802.3) (Ethernet

5 Principe de fonctionnement ¢

5.1 (Généralités

Les Par s réalisées par le diagrammg
du BRF. ces paragraphes et les diag

52 T
La topd etre/présentée comme deux commutateurs su
interconnectés, 2 ne topologie sous-jacente en étoile, linéaire

anneau
Des exsq
a la Fig

émité doivent étre connectés aux commutateurs suf
en étoile, linéaires et en anneau sont respectivement

ites les
RP). Un
sur des
F 802.1)
er entre

d’états
rammes

Dérieurs

ou en
érieurs.
donnés
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Figure 1 — Exe e
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inter{étage inter-étage
Noeud 5
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> e feuille feuille €
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Noeud
d’extrémité
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d’extrémité
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Noeud
d’extrémité

Noeud
d’extrémité

Commutateur
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‘extrémité

Noeud
d’extrémité

Commutateur

IEC 386/10

Figure 2 — Exemple de réseau BRP linéaire
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Maille inter-étage Maille inter-étage
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53 G

Le rése 5 ommutateurs de couche 2 conformes a I'lEEE 8(02.1D et
I'ISO/CH ; Aucun support du protocole BRP dans les commutateurs n’est
requis.

La Figu ¢ ple de réseau BRP en étoile en mode de redondance 2 vojes. Elle
utilise es d’infrastructures de réseau A et B (illustrés par deux ¢ouleurs
différenies)(Le nombre de niveaux de commutateurs et de commutateurs sur chaque niveau

dépend|uniguement des exigences de I'application. Méme avec trois niveaux hiérar¢hiques,
des réseatx—trées—votuminettx petvent étre—constraits—Pat UAc|||p=c, trréseat—BRP—<€n étoile
congu autour de commutateurs a huit ports réguliers et un port de liaison montante peut
contenir 500 nceuds au maximum. Deux commutateurs de niveau supérieur doivent étre
connectés l'un a l'autre avec une ou plusieurs liaisons assurant une largeur de bande
suffisante. Gréce a la fonction d’agrégation de liaison, le trafic est partagé entre des
faisceaux de liaisons, la défaillance d’une liaison ne provoquant pas l'arrét du réseau. Ce
type d’organisation permet aux infrastructures A et B de ne former qu’un seul réseau.

Deux types de nceud d’extrémité peuvent étre connectés au réseau BRP: les nceuds a double
association et a simple association. Un nceud d'extrémité a double association peut
fonctionner comme un nceud d'extrémité BRP ou un nceud d’extrémité balise BRP. Un nceud
d’extrémité balise BRP est un cas particulier de nceud d’extrémité a double association
connecté directement aux commutateurs supérieurs. Bien que les nceuds d’extrémité BRP a
double association disposent de deux accés de réseau, ils n’utilisent qu’une adresse MAC.
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En un point donné dans le temps, un nceud d’extrémité BRP communique activement par 'un
de ses ports uniquement, bloquant tout le trafic de transmission et de réception sur son autre
port, a I'exception des messages balise regus et des messages Failure_Notify. La tolérance
aux anomalies est obtenue de maniére distribuée par les nceuds d’extrémité BRP passant du
mode inactif au mode actif sur leurs ports, et inversement.

Comme le montrent la Figure 1, la Figure 2 et la Figure 3, deux nceuds d’extrémité balise
doivent étre connectés aux commutateurs de niveau supérieur. Les nceuds d’extrémité balise
diffusent périodiguement un court message balise sur le réseau. A linstar des nceuds
d’extrémité BRP, le nceud d’extrémité balise ne communique a un instant donné que par l'un
de ses ports, en bloquant tout le trafic sur son autre port, a I'exception des messages
Failure_Notify recus. Pour assurer la tolérance aux anomalies, les nceuds d’extrémité balise

t <l <l H Py 4 <l a4 [l 4 - 4
passeniratmodemacitatmoteacursurTetrs—porisTetrmversement:

Les ncepds d’extrémité a une seule association peuvent également é : réseau
BRP, mpis ils ne prennent pas en charge le protocole BRP. Un noeqd ciation
peut communiquer avec des nceuds a double association et avec azue seule
association du réseau.

rotocole
I, (celui

Les commutateurs étant conformes a I'lEEE 802.1D,
RSTP. Cela permet d’éviter la formation de boucle d&
de la Figure 3, par exemple).

5.4 Reconfiguration rapide du tra

Pour procéder a une rapide reconfiguration i 0 0 idiffusjon des
commutiateurs doivent étre désactivées: i le trafic
de diffusion.

Les fongtions d’apprentissage & [ ) paquets
a diffugion individuelle i s i ' ité, les
connaispances de.co 9 uvre un

apprent|ssage d@ se MAC
apprise|dans le c ké dans
la base .

Si un ng
un cour
nouvellgm
commut
rapide r g
autres noeuds d’e

a envoyer
on port
Pau, les
idu a une
rafic a diffusion individuelle. Ce message n’a aucun intérét pour les
ité du réseau, lesquels le suppriment.

6 Pile BRP et fonctions de détection des anomalies

La Figure 4 illustre I'architecture de pile BRP. Elle s’applique aux nceuds d’extrémité BRP et
balise.
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Protocoles de couche supérieure

Pile TCP UDP
non
TCP/IP IP
Gestion
LRE <> Entité de redondance de liaison
(Service)
IEEE 802.3 MAC IEEE 802.3 MAC
[
IEEE 802.3 PHY IEE@.W
PortA IEC "888/1(
Figure 4 — Architecture d
La pile BRP contient deux ports ISO/CEI 8802-3 . s, appelés ici| ports A
et B, efl connectés au réseau. Ces i ce ayec la sous-couche MAC
conforme a I'lSO/CEI 8802-3 (IEEE -! 3). S > ¢ deux ports physiques, un
nceud dlextrémité BRP n’utilise qu’une eul S .
L’entité |de redondance de liaison surveille > ce I'état des liaisons de feuille entre
les deux ports et les ports correspond ommutateurs. En cas de défaillange de la
liaison fe feuille entre le i f02) d'extrémité et le port correspondanf sur le
commutateur, I'entité nde doit reconfigurer les ports d4y nceud

d’extrémité, a conditio ouve pas également en mode de défaillance.

Aprés |a reconf tio a passe par le port nouvellement activé. Certains
messages peué{;é . : e processus de détection des pannesg et de
reconfiguration, les prot ] e supérieure étant chargés de les récupérer, et de
traiter également les S s suite a d’autres erreurs de réseau.

L’entité son surveille également I'arrivée de messages balise| sur les
deux parts. » aljse n’arrive pas jusqu’au port actif pendant un délai déferminé,
le port ¢ e étant en mode de défaillance. L'entité de redondance de liaison
doit alof ) ports du noeud d’extrémité, a condition que 'autre port ne s¢ trouve

pas ég mode de défaillance. Aprés la reconfiguration, la totalité du trafic
commence, @ passer par le port nouvellement activé. L'impossibilité d’'un message bpalise a
atteindre dé€s ports inactifs doit également étre détectée.

En cas de défaillance de I'un des commutateurs supérieurs, tous les nceuds BRP connectés
directement a ce commutateur ou a son infrastructure de réseaux basculent vers l'autre
infrastructure de réseau. Par exemple, en cas de défaillance du commutateur supérieur du
réseau local A, tous les noeuds BRP connectés a ce réseau local basculent vers le réseau
local B.

Si la défaillance s’est produite sur un nceud d’extrémité balise, le réseau continue a
fonctionner normalement, étant donné que l'autre nceud d'extrémité balise est actif. Le débit
d’arrivée de message balise passe d’environ deux messages a un seul message par intervalle
de temporisateur balise.

Des anomalies de chemin de transmission peuvent se produire dans le sens opposé a la
circulation des messages balise. Si ce type de défaillance se produit dans la couche physique,
elle est détectée par les nceuds d’extrémité ou les commutateurs adjacents a la liaison
défectueuse. Deés lors, soit le nceud d’extrémité BRP reconfigure ses ports immédiatement
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soit le trafic est bloqué sur la liaison concernée. Dans le dernier cas, les messages balise
sont perdus au niveau des nceuds d’extrémité en aval, lesquels se reconfigurent donc eux-
mémes a I'expiration du délai d’attente balise.

Si ce type de défaillance n’est pas détectable dans la couche physique, l'entité de
redondance de liaison BRP s’appuie sur le mécanisme ci-dessous pour le détecter. La
méthode de détection des défaillances permettant d’identifier toutes les anomalies de
transmission doit étre mise en ceuvre a l'aide des listes de noeuds de communication
contenant une valeur de délai de réception pour chaque nceud d’extrémité de transmission
intéressant pour le nceud. Ces listes peuvent étre communiquées manuellement a I'entité de
redondance de liaison ou configurées de maniére dynamique a 'aide de I'entité de gestion
LRE.

Lorsqu’llme trame provenant d’'un nceud d’extrémité émetteur n’arrive p piration du
temporisateur Node_ Receive associé, le nceud d’extrémité destinataire\doit\ envpyer un
message Failure_Notify au nceud d’extrémité émetteur et un message _Request

aux noguds d’extrémité balise. Dés la réception d’un messac i nceud
d’extrémité émetteur doit tenter de vérifier le chemin de trans i essage
Path_Check Request aux nceuds d’extrémité balise. Lorsqu Smite balise
recoivennt ces messages, ils doivent répondre par des message 5e. Sile
message Path_Check_Request reste sans réponse, uyr Tq) it placer son port

actif a I'état d’anomalie et activer son port inactif, a gonditi alement
en modé¢ de défaillance.

Les nceuds d’extrémité balise BRP se‘compo ent égale a méme maniére. Lorsqu’une
trame provenant d’un nceud d’extrémi L arrive’ pas avant I'expiration du
temporisateur Node Receive associé, d’extrémité balise destinataire doit enyoyer un
message Fai _Noti ’ Smité-& ! et'un message Path_Check_Request a
un ensgmble de nceuds d emité isi i elds d’extrémité balise recoivent eux-
mémes |des messages ilure i érifier leur chemin de transmisjsion en
envoyant un messagepPatf yest a ensemble de nceuds d’extrémité |choisis.

Dés la réception du C \ , les nceuds d’extrémité choisis|doivent
répondre par un ) 9 € esponse. Si le message Path_Check_Requgst reste
sans réponse, @ emiteé~ balise“doit placer son port actif a I'état d’anomalie et
activer gson port indcti e se trouve pas également en mode de défaillance.

Si le po il-doit rester inactif tant qu’'un basculement n’a pas été initié
ou que ¢ if ne fait pas I'objet d’une défaillance. Si les deux parts sont
opératia d’extrémité BRP doit régulierement basculer son activité de message
d’un poit 3

L’entité |de gestien LRE est utilisée pour sélectionner un type de nceud d’extrémité (ngrmal ou
balise), | configurer™~les parameétres de protocole (le temporisateur balise, par exemple) et
obtenir ['état du port du nceud d’extrémité (actif, en défaillance, inactif).

Toutes les défaillances détectées doivent étre signalées a I'entité de gestion LRE afin de
déclencher un diagnostic approfondi et une réparation. Des services de diagnostic des
défaillances doivent étre assurés par I'entité de gestion LRE ou d’autres entités accessibles
dans le réseau.

7 Spécification de protocole BRP

7.1 Adresses MAC

Le protocole BRP doit utiliser 'adresse multidiffusion 01-15-4E-00-02-01. Les deux ports d’un
nceud BRP doivent porter la méme adresse MAC de communication active.
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7.2 EtherType

Le protocole BRP doit utiliser I'EtherType 0x80E1 assigné.

7.3 Mécanismes de détection des défauts
Les mécanismes suivants de détection des défauts sont utilisés:

e Détection des défauts de liaison

Ce mécanisme couvre les anomalies de couche physique dans les directions de
transmission et de réception sur une liaison directement connectée au nceud d’extrémité.

e Deétection des défauts de chemin de réception

Il s’ggit d’utiliser le mécanisme de transmission des messages balis
o Deétgction des défauts de chemin de transmission

?st et
assure

Il [s’agit d’utiliser les messages Failure_Notify,
Path_Check Response. Le basculement périodique entre le
la cquverture de tous les chemins de transmission du résea

7.4 Sichéma d’état du nceud d’extrémité

Le Schgma d’état du nceud d’extrémité BRP est prés

Défaillance du port B

Le port B est

opérationnel opérationnel

Au moins Défaillance
un port est des deux ports
opérationnel
PORT_A_ACTIVE PORT_B_ACTIVE

Balise

Le temporisateur de permutation du port actif a expiré
IEC 389/10

Figure 5 — Schéma d’état BRP du nceud d’extrémité

Le diagramme d’états du noeud d’extrémité BRP doit s’exécuter conformément au tableau des
transitions d’état présenté au Tableau 2.
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Aprés la mise sous tension du nceud et une fois le processus d’initialisation exécuté (une
valeur est attribuée au drapeau Initialization_Completed), le nceud réinitialise le diagramme
d’états de protocole et passe a I'état IDLE.

Etant donné que les drapeaux Port_A Failed et Port_ B_Failed étaient a 'origine définis, le
nceud passe immédiatement de I'état IDLE a I'état FAULT.

Si la liaison A est active et qu’'un message balise est regu sur cette liaison, le nceud repasse
de I'état FAULT a I'état IDLE. Un message Learning_Update est généré sur ce port et le
nceud passe de I'état IDLE a I'état PORT_A_ACTIVE.

Le nosu
les deu)

La réception périodique de messages balise (Beacon_A_Receiv
nceud ja I'état PORT_A _ACTIVE et déclenche la réinitjalisatio
No_Bedlcon_A.

Si, a I'gtat PORT_A_ACTIVE, la liaison A devient inactive-(Li ctive est réinitidlisé) ou
qu’aucm} message balise n'a été regu pendant : risateur
No_Bedcon_ A a expiré et Beacon_A_ Received es rel'tlah &) afini Hrapeau
Port_A [Failed et passe a I’état IDLE, dans lequel i 2

Le port B fonctionne comme le port A

Si un f{emporisateur Node_Receive de réception envoie un nmLessage
Failure_[Notify au nceud ocié et envoie un essage
Path_Clheck_Request sur/Sen po i s “d’extrémité balise. Lorsque Ig¢ nceud
d’extrémité émetteur recait le g€ i il tente de vérifier la yoie de
transmigsi C i sage Path_Check_Request sur ce port aux
nceuds |d’ 2mité isey S noeuds balise recoivent ces messages, ils émettent

des meq

Si le sans réponse (le tempqgrisateur
Path_A| z S , nceud définit les dfapeaux
Path_A|[Fai 3 i ort A Failed/ Port B _Failed, puis passe a I'étdt IDLE,
dans led [ le (& L

Siles d ~ afajllants, le nceud passe de I'état IDLE a I’état FAULT et y rgste tant
que l'um des s’ n’ drati . A I'état FAULT, un nceud survgille en

perman de>la liaison (drapeaux Link_A_Active/Link_B_Active) et I’état q’arrivée
balise (firapeaux Beacon_A_Received/Beacon_B_Received). Si les drapeaux Path_A_Failed
et/ou Path_B_Failed ont été définis., le nceud envoie également le npessage
Path_Check_Request et surveille I'arrivée du message Path_Check_Response pour les ports
correspondants. Lorsque I'un des ports devient opérationnel (Port_A_Failed/Port_B_Failed
est réinitialisé), le nceud revient a I'état IDLE, puis a PORT_A_ACTIVE/PORT_B_ACTIVE
selon le cas.

Lorsqu’'un nceud recgoit un message Path_Check Request a I'état PORT_A_ACTIVE ou
PORT_B_ACTIVE, il répond par le message Path_Check_Response et reste a I’état en cours.

A T'état PORT_A ACTIVE/PORT_B_ACTIVE et a [I'expiration du temporisateur
Active_Port_Swap, le nceud passe a I'état PORT_B_ACTIVE/PORT_A_ACTIVE, a condition
que PORT_B_FAILED/PORT_A_FAILED ne soit pas défini.

La période de temporisateur No_Beacon est un paramétre de configuration sélectionné pour
un systéme particulier. La valeur par défaut obligatoire de la période balise est de 450 ps,
donnant lieu a la valeur par défaut de 950 ps pour la période No_Beacon. Le délai est choisi
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de maniére a devoir perdre au moins deux messages balise provenant de chaque nceud
d’extrémité balise avant de déclarer une défaillance sur un port.

Un nceud d’extrémité BRP doit pouvoir recevoir des messages balise sur deux de ces ports,
lesdits messages ayant été envoyés a partir de deux nceuds d’extrémité balise avec la valeur
par défaut obligatoire de la période balise.

Les périodes de temporisateur Path_A Check et Path_B_Check sont des parametres de
configuration sélectionnés pour un systéme particulier. La valeur par défaut obligatoire est

2 ms.
La période de temporisateur Active_Port_Swap est un paramétre de configuration sélectionné
pour un|systéme particulier. La valeur par défaut obligatoire est 1 h.
Le Tableau 1 spécifie les drapeaux utilisés dans le diagramme d’g d’ektrémité
BRP.
Tableau 1 — Drapeaux de noeud d’extré
Nom Description \ Type de
données

Initializatipn_Completed Indique que l'initialisation a apggt\ } BOOL
Link_A_AFtive Indique I'état de ison ep ym@sur | BOOL

port A
Beacon_A_Received Indique que le mes geﬁxli\e\a e\e\regu\saue/port A BOOL
Path_A_Hailed Indique si le message Path_| Response a été regu BOOL

en réponse au message Path.¢ Request sur le

p
Link_B_AFtive [\ Indigue Retat de laNiaison de co e physique sur le BOOL

ort
Beacon_HB_Received In\(q\e}t@ Ie\rQ essage balise a été recu sur le port B BOOL
Path_B_Hailed \) |nd|qu si Ie e\s’{h Check_Response a été regu BOOL
dpon ess ge Path Check_Request sur le
rt
Path_A_Request \ Ind e siNe message Path_Check_Request a été envoyé BOOL
rt A
Path_B_Reques \ ndique si le message Path_Check_Request a été envoyé BOOL
/\ \ sur le port B

Port_A_F ah\ \In)thue si le port A a fait I'objet d’'une défaillance BOOL
Port_B_Fhailed X Indique si le port B a fait I'objet d’'une défaillance BOOL
NOTE Dpns/ce tableau, BOOL signifie booléen.

Le Tableau 2 spécifie la table des transitions d’état du nceud d’extrémité BRP.
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Tableau 2 — Table des transitions d’état du nceud d’extrémité BRP

Numéro
d’état

Etat en cours

Evénement
/ICondition => Action

Etat suivant

INITIALIZATION

Initialisation terminée

=>

Définir Initialization_Completed
Réinitialiser Link_A_Active
Réinitialiser Beacon_A_Received

Arréter le temporisateur No_Beacon_A

Réinitialiser Path A Failed

IDLE

Arréter le temporisateur Path_A_Check, réinitialiser
Path_A_Request

Réinitialiser Link_B_Active
Réinitialiser Beacon_B_Received
Arréter le temporisateur No_Beacon_B
Réinitialiser Path_B_Failed

Arréter le temporisateur Path_B Kntim

Réinitialiser Path_B_Request
Définir Port_A .Failed

IDLE, FAULT,
PORT_A_ACTIVE,
PORT_B_ACTIVE

[\ }‘e’lQnir Li _Active

RESTE A ’ETAT
EN COUR$

\*4

IDLE, FAULT,
PORT_AVE
PORT_B_ACTI

8 ilk@ la liaison du port A

__A_Active

RESTE A ’ETAT
EN COUR

\*Z}

4 tat\an}gage de la liaison du port B RESTE A L’ETAT
s EN COUR$
defirir Link_B_Active

5 Etat de défaillance de la liaison du port B RESTE A L'ETAT
- EN COUR$
Réinitialiser Link_B_Active

6 IDFE, FAULT, Message balise recu sur le port A RESTE A ’ETAT

PORT_A_ACTIVE, _ EN COURS
PORT_B_ACTIVE =>
Définir Beacon_A_Received
Démarrer le temporisateur No_Beacon_A
7 IDLE, FAULT, Expiration du temporisateur No_Beacon_A RESTE A L’ETAT
PORT_A_ACTIVE, _ EN COURS
PORT_B_ACTIVE =>
Réinitialiser Beacon_A_Received
8 IDLE, FAULT, Message balise recu sur le port B RESTE A L’ETAT
PORT_A_ACTIVE, _ EN COURS
PORT_B_ACTIVE =>
Définir Beacon_B_Received
Démarrer le temporisateur No_Beacon_B
9 IDLE, FAULT, Expiration du temporisateur No_Beacon_B RESTE A L'ETAT

PORT_A_ACTIVE,

=>

EN COURS
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Numéro Etat en cours Evénement Etat suivant
d’état /ICondition => Action
PORT_B_ACTIVE Réinitialiser Beacon_B_Received
10 PORT_A_ACTIVE Réception du message Failure_Notify PORT_A_ACTIVE
=>
Envoyer le message Path_Check_Request sur le port A
Définir Path_A_Request
Démarrer le temporisateur Path_A_Check
1 PORT_B_ACTIVE Réception du message Failure_Notify PORT_B_ACTIVE
=>
Envoyer le message Path_Check_Request sur le port B
Définir Path_B_Request
Démarrer le temporisateur Path_B_Check (\ \
12 PORT_A_ACTIVE, Expiration du temporisateur Path_A_Che Q@E\A(_‘ETAT
FAULT - COUR$
Définir Path_A_Failed
Réinitialiser Path_A_Request
13 PORT_B_ACTIVE, Expiration du temporisateur(Path_B_Check \/ RESTE A L'ETAT
FAULT - G EN COUR$
14 PORT_A_ACTIVE, _Response sur le RESTE A 'ETAT
FAULT EN COUR$
N
15 PORT_B_A\({ ) RESTE A ’ETAT
FAULT EN COUR$
itialiser Path_B_Failed
\ Réinitialiser Path_B_Request
16 IDLE <FAULT, Définition de Link_A_Active RESTE A 'ETAT
PORTyA_ACTIVE, ET EN COUR$
PORT_B_ACTIVE Définition de Beacon_A_Received
E(I’e-initialisation de Path_A_Failed
=>
Réinitialiser Port_A_Failed
17 IDLE, FAULT, Réinitialisation de Link_A_Active RESTE A L'ETAT
PORT_A_ACTIVE, ou EN COURS
PORT_B_ACTIVE Réinitialisation de Beacon_A_Received
ggfinition de Path_A_Failed
=>
Définir Port_A_Failed
18 IDLE Réinitialisation de Port_A_Failed PORT_A_ACTIVE

=>
Envoyer le message Learning_Update sur le port A

Démarrer les temporisateurs Node_Receive
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Numéro
d’état

Etat en cours

Evénement
ICondition => Action

Etat suivant

Démarrer le temporisateur Active_Port_Swap

19

PORT_A_ACTIVE

Définition de Port_A_Failed

=>

Arréter le temporisateur Path_A_Check
Réinitialiser Path_A_Request

Arréter les temporisateurs Node_Receive

Arréter le temporisateur Active_Port_Swap

IDLE

20

IDLE, FAULT,

Définition de Link_B_Active

RESTE A L'ETAT

PORT_A_ACTIVE,

PORT_B_ACTIVE

| =]
Définition de Beacon_B_Received
ET
Réinitialisation de Path_B_Failed

=>

N CUUR

21

IDLE, FAULT,
PORT_A_ACTIVE,
PORT_B_ACTIVE

Réinitialiser Port_B_Failed {\
AN

Réinitialisation de Link_B_Active

ou

Réinitialisation de Beacon_B_ ive
ou

Définition de Path_B_Failed

=>

Définir Port@@d

RESTE A

EN COUR

UETAT

\*Z}

22

IDLE

AN

PORT_B_A

ANCTIVE

23

PORT_B_fTIV

IDLE

24

Définition de Port_A_Failed
ET
Définition de Port_B_Failed

FAULT

25

Définition de Link_A_Active
ET

FAULT

Définiti de-R. AR H el
et o teoeaton—A—recetvea

ET

Définition de Path_A_Failed

ET

Réinitialisation de Path_A_Request

=>
Définir Path_A_Request
Envoyer le message Path_Check_Request sur le port A

Démarrer le temporisateur Path_A_Check

26

FAULT

Définition de Link_B_Active
E;I'e-finition de Beacon_B_Received
E;I’e-finition de Path_B_Failed
E-el';initialisation de Path_B_Request

FAULT
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Numéro
d’état

Etat en cours

Evénement
ICondition => Action

Etat suivant

=>
Définir Path_B_Request
Envoyer le message Path_Check_Request sur le port B

Démarrer le temporisateur Path_B_Check

27

FAULT

Réinitialisation de Port_A_Failed
ou
Réinitialisation de Port_B_Failed

IDLE

28

PORT_A_ACTIVE,
PORT_B_ACTIVE

Réception du message Path_Check_Request sur le
port actif

RESTE A L'ETAT
EN COURS

=>

Envoyer le message Path_Check_Response sur le
port actif

W

29

PORT_A_ACTIVE,
PORT_B_ACTIVE

Réception d’une trame provenant du nceud de
transmission correspondant sur le port acti

=>

S?%;)}ETAT
EN cOURS

30

PORT_A_ACTIVE

Redémarrer le temporisateur Node_@ o&\
> N\

PORT_A_ACTIVE

31

PORT_B_ACTIVE

mw\b(Ls_;teur

de_Receive

temporisateur Path_B_Check

PORT_B_ACTIVE

32

@tion du temporisateur Active_Port_Swap
E

Réinitialisation de Port_B_Failed
=>

Arréter le temporisateur Path_A_Check

PORT_B_ACTIVE

H e DAath A DAaniinct
tSefrath——T<eqHesSt

Envoyer le message Learning_Update sur le port B

Démarrer le temporisateur Active_Port_Swap

33

PORT_A_ACTIVE

Expiration du temporisateur Active_Port_Swap
ET

Définition de Port_B_Failed

=>

Démarrer le temporisateur Active_Port_Swap

PORT_A_ACTIVE

34

PORT_B_ACTIVE

Expiration du temporisateur Active_Port_Swap
ET
Réinitialisation de Port_A_Failed

=>

PORT_A_ACTIVE
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Numéro
d’état

Etat en cours

Evénement
ICondition => Action

Etat suivant

Arréter le temporisateur Path_B_Check
Réinitialiser Path_B_Request
Envoyer le message Learning_Update sur le port A

Démarrer le temporisateur Active_Port_Swap

35

PORT_B_ACTIVE

Expiration du temporisateur Active_Port_Swap
ET
Définition de Port_A_Failed

=>

PORT_B_ACTIVE

Démarrer le temporisateur Active_Port_Swap

7.5 §

Si le ng
messag

chéma d’état du nceud d’extrémité balise

faillance)du port A

nitialisation terminée

Défaillance du port B

ent des
e 6.

<

Le temporisateur
balise a expiré

IDLE
‘} Le port B est
opérationnelis

Au moins Défaillance

un port est des deux ports

opérationnel

PORT_A_ACTIVE v PORT_B_ACTIVE

FAULT

Le temporisateur de permutation du port actif a expiré

Le temporisateur
balise a expiré

IEC 390/10

Figure 6 — Schéma d’état BRP du nceud d’extrémité balise

Apres la mise sous tension du nceud d’extrémité balise et une fois le processus d’initialisation
exécuté (une valeur est attribuée au drapeau Initialization_Completed), le nceud réinitialise le
diagramme d’états de protocole et passe a I’état IDLE.
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Etant donné que les drapeaux Port_A_ Failed et Port_B_Failed étaient a 'origine définis, le
nceud passe immédiatement de I'état IDLE a I’état FAULT.

Si une liaison A est active, le nceud repasse de I'état FAULT a I'état IDLE. Ensuite, le nceud
généere un message balise sur le port A, démarre le temporisateur balise et passe a I'état
PORT_A_ACTIVE.

Le nceud soumet simultanément les ports B et A a essai en exécutant la procédure identique
a celle décrite ci-dessus. Si les deux ports sont opérationnels, I'un d’eux peut étre sélectionné
par défaut.

Si le tem transmet |
temporisateur ballse et reste a I'état PORT A _ACTIVE.

A I'état|PORT_A_ACTIVE, si la liaison A devient inactive (Link_A lisé), le
noeud dgfinit le drapeau Port_A_Failed, arréte le temporisateur ba %t IDLE
lorsqu’il|tente de basculer vers le port B.

Le port B fonctionne comme le port A.

Si un teémporisateur Node_Receive_Timer expire, [e ballse de re¢ception
envoie [un message Failure_Notify au nceud voie un

eeuds d'extrémité gésigné.
otify, il tente de vérifier la

message Path_Check_Request sur so
Lorsque le nceud d’extrémité émette
voie de ftransmission (voir 7.4).

Lorsqug le nceud d’extrémité balise r je Failure_Notify, il tente de vgrifier la
voie de [transmission sur essage Path_Check_Request sur ce
port a |’ensemble de nce 3signe ensemble de nceuds désigné rgcoit ce

messagg, il répond pa

Sile mess
Path_A|Check/Path” B
Path_A|Failed/Path
dans leq 1

sans réponse (le tempgqgrisateur
3), le nceud définit les drapeaux
X Failed/ Port_B_Failed, puis passe a I'étgt IDLE,
port B/A.

Si les dg 1t (@éfai 3, le nceud passe de I'état IDLE a I'état FAULT et y rgste tant
que l'umdes \dew s n'est pas opérationnel. A I'état FAULT, un nceud survgille en
permangn de_la haison (drapeaux Link_A_Active/Link_B_Active). Si les dfapeaux
Path_A]| h_B_Failed ont été def|n|s le nceud envoie également le message
Path_C et surveille I'arrivée du message Path_Check_Response pour lgs ports
corresp)ndants Lorsque l'un des ports devient opérationnel (Port_A_Failed/Port_B_Failed
est réinlitialisé), le n revient 8 l'état IDLE is a PORT A ACTIVE/PORT B_ACTIVE
selon le cas.

Lorsqu’'un nceud recgoit un message Path_Check Request a I'état PORT_A_ACTIVE ou
PORT_B_ACTIVE, il répond par le message Path_Check_ Response et reste a I'état en cours.

A I'état PORT_A_ACTIVE/PORT_B_ACTIVE et a [I'expiration du temporisateur
Active_Port_Swap, le nceud passe a I'état PORT_B_ACTIVE/PORT_A_ACTIVE, a condition
que PORT_B_FAILED/PORT_A_FAILED ne soit pas défini.

La période de temporisateur No_Beacon est un paramétre de configuration sélectionné pour
un systéme particulier. La valeur par défaut obligatoire de la période balise est de 450 ps,
donnant lieu a la valeur par défaut de 950 us pour la période No_Beacon. Le délai est choisi
de maniére a devoir perdre au moins deux messages balise provenant de chaque nceud
d’extrémité balise avant de déclarer une défaillance sur un port.
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Un nceud d’extrémité balise BRP doit pouvoir diffuser le message balise toutes les 450 ms
par son port actif.

Les périodes de temporisateur Path_A Check et Path_B_Check sont des paramétres de
configuration sélectionnés pour un systéme particulier. La valeur par défaut obligatoire est
2 ms.

La période de temporisateur Active_Port_Swap est un paramétre de configuration sélectionné
pour un systéme particulier. La valeur par défaut obligatoire est 1 h.

Le Tableau 3 spécifie les drapeaux utilisés dans le diagramme d’états de nceud d’extrémité
balise BRP.

Tableau 3 — Drapeaux de nceud d’extrémité balise/B PQ\

Nom Description T e%e\/
/\ onnées

Initializatipn_Completed Indique que l'initialisation a abouti BQOL.

Link_A_AFtive Indique I'état de la liaison de couche phyM\ \?L.
port A

Path_A_Hailed Indique si le message Path_Che nse ew BOOL.
en réponse au message Path_Ch ck q st'sur le
port A

Link_B_Aktive Indique I'état d{{}\\/d\eco che p*&m&u@)ﬂ( BOOL.
port B

Path_B_Hailed Indique si le mesgage Path h ckr Response a été regu BOOL.
en réponse au messa heck_Request sur le
po/t\B

Path_A_Request diq ba}s‘(e message P\th))h ck/Request a été BOOL.
en le port

N
Path_B_Request Mqi\s{ WWWK Request a été BOOL.
envoy

Port_A_Fhiled N\~ \@d.qu si Ie ortA faltlobjetdunedefalllance BOOL.

Port_B_Fhailed d|\a§ SWB/ fait I'objet d’une défaillance BOOL.

Le Tabl ble des transitions d’état du nosud d’extrémité balise BRP.
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balise BRP

Numéro Etat en cours Evénement Etat suivant
d’état /ICondition => Action
1 INITIALIZATION Initialisation terminée IDLE
=>
Définir Initialization_Completed
Réinitialiser Link_A_Active
Réinitialiser Path_A_Failed
Arréter le temporisateur Path_A_Check, réinitialiser
Path_A_Request
Réinitialiser Link_B_Active
Réinitialiser Path_B_Failed
Arréter le temporisateur Path_B_Check
Réinitialiser Path_B_Request
Définir Port_A_Failed
Définir Port_B_Failed
2 IDLE, FAULT, RESTE A L’E[TAT
PORT_A_ACTIVE, EN COURS
PORT_B_ACTIVE
3 IDLE, FAULT, RESTE A L’E[TAT
PORT_A_ACTIVE, EN COURS
PORT_B_ACTIVE
m
4 IDLE, FAULT, tat de passage.d liaison du port B RESTE A L'E[TAT
PORT_A_ACTIVE, EN COURS
PORT_B/ACTI -
définir(Cink_B\Active
5 IDLE, FAU stailfance de la liaison du port B RESTE A L'E[TAT
PORT_AACTINE, - EN COURS
PORT_BMACT(V e
Reéinitialiser Link_B_Active
6 ORT_A AE%&VE, \Rééeption d’une trame provenant du nceud de RESTE A L'E[TAT
PORT\B_AECTIVE transmission correspondant sur le port actif EN COURS
=>
Redémarrer le temporisateur Node_Receive associé
7 RORT_A_ACTIVE Expiration du temporisateur Node_Receive PORT_A_ACTIVE
=>
Envoyer le message Failure_Notify sur le port A au
nceud de transmission associé
Envoyer le message Path_Check_Request sur le
port A
Définir Path_A_Request
Démarrer le temporisateur Path_A_Check
8 PORT_B_ACTIVE Expiration du temporisateur Node_Receive PORT_B_ACTIVE

=>

Envoyer le message Failure_Notify sur le port B au
nceud de transmission associé

Envoyer le message Path_Check_Request sur le
port B

Définir Path_B_Request
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d’état /ICondition => Action
Démarrer le temporisateur Path_B_Check
9 PORT_A_ACTIVE Réception du message Failure_Notify PORT_A_ACTIVE
=>
Envoyer le message Path_Check_Request sur le
port A
Définir Path_A_Request
Démarrer le temporisateur Path_A_Check
10 PORT_B_ACTIVE Réception du message Failure_Notify PORT_B_ACTIVE
Envoyer le message Path_Check_Request sur le
port B
Définir Path_B_Request
Démarrer le temporisateur Path_B_Checl(\
11 PORT A _ACTIVE, | Expiration du temporisateur Path_A~Check _ ¢ RESTEA L'E[TAT
FAULT . COURS
Définir Path_A_Failed
Réinitialiser Path_A_Request Q
I\
12 PORT_B_ACTIVE, Expiration temporisateurPa _@weck RESTE A L’E[TAT
FAULT . EN COURS
Définir Path_|
Réinitialise PathFA\Req es
13 PORT_A_ACTIVE, ion d mes% Path_Check_Response sur | RESTE A L'E[TAT
FAULT EN COURS
orisateur Path_A_Check
Q _Failed
(\ “\Réinitialiser Path_A_Request
14 PORT_B{ACTIVAE, RWdu message Path_Check_Response sur | RESTE A L’E[TAT
FAUL po EN COURS
Arréter le temporisateur Path_B_Check
Réinitialiser Path_B_Failed
Réinitialiser Path_B_Request
15 IDLE, FAUI},/ Définition de Link_A_Active RESTE A L'E[TAT
PORT_A_ACTIVE ET EN COURS
PORT_B_ACTIVE Réinitialisation de Path_A_Failed
=>
Réinitialiser Port_A_Failed
16 IDLE, FAULT, Réinitialisation de Link_A_Active RESTE A L'ETAT
PORT_A_ACTIVE, ou EN COURS
PORT_B_ACTIVE Définition de Path_A_Failed
=>
Définir Port_A_Failed
17 IDLE Réinitialisation de Port_A_Failed PORT_A_ACTIVE

=>
Envoyer le message balise sur le port A

Démarrer le temporisateur balise

Démarrer les temporisateurs Node_Receive



https://iecnorm.com/api/?name=b1abc5d9b10e6d75377201c168ffcbad

- 66 — 62439-5 © CEI:2010

Numéro Etat en cours Evénement Etat suivant
d’état ICondition => Action

Démarrer le temporisateur Active_Port_Swap

18 PORT_A_ACTIVE Définition de Port_A_Failed IDLE
=>

Arréter le temporisateur balise

Arréter le temporisateur Path_A_Check
Réinitialiser Path_A_Request

Arréter les temporisateurs Node_Receive

Arréter le temporisateur Active_Port_Swap

19 IDLE, FAULT, Définition de Link_B_Active
PORT_A_ACTIVE, ET
PORT_B_ACTIVE Réinitialisation de Path_B_Failed

=> d
Réinitialiser Port_B_Failed /\s

RESTE A B E[TAT
EN COURS

20 IDLE, FAULT, Réinitialisation de Link_B_Active AVRESTEA L'ETAT
PORT A_ACTIVE, | OU COURS
PORT_B_ACTIVE Définition de Path_B_Failed

=>
Définir Port_A_Failed N\ ﬁ

¢

21 IDLE Réinitialis aile Q PORT_B_ACTIVE
=>
Envoyer le ag port B

e )
Démarrer le\temporisateuh.balise
émarrerles emeurs ode_Receive
Démarrer le t risateur JActive_Port_Swap

IDLE

iser Path_B_Request

Arréter les temporisateurs Node_Receive

N
22 PORT_B_ACTI?A
Arréter le temporisateur Active_Port_Swap

23 IDLE "\ /| Définition de Port_A_Failed FAULT

ET
Définition de Port_B_Failed

24 FAULT Définition de Link_A_Active FAULT
ET

Définition de Path_A_Failed

ET

Réinitialisation de Path_A_Request

=>
Définir Path_A_Request

Envoyer le message Path_Check_Request sur le
port A

Démarrer le temporisateur Path_A_Check

25 FAULT Définition de Link_B_Active FAULT
ET

Définition de Path_B_Failed

ET

Réinitialisation de Path_B_Request

=>

Définir Path_B_Request
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